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Tóm tắt

Mô hình học sâu được sử dụng phổ biến trong bài toán phân loại ảnh. Để

đảm bảo chất lượng của mô hình học sâu, nhiều độ đo đã được đề xuất như

độ chuẩn xác, độ chính xác và điểm số F1. Tuy nhiên, dù mô hình được kiểm

thử kĩ càng bởi các độ đo này, nhiều nghiên cứu gần đây cho thấy mô hình có

thể dễ dàng bị tấn công đối kháng. Tính chắc chắn của mô hình học sâu là khả

năng mô hình nhận diện được chính xác nhãn của ảnh đầu vào khi ảnh này được

thêm nhiễu đối kháng. Kẻ tấn công có thể thêm nhiễu đối kháng vào ảnh dự

đoán đúng để ảnh bị nhận diện sai, thậm chí chỉ cần thêm nhiễu đối kháng vào

duy nhất một điểm ảnh. Do đó, cải thiện tính chắc chắn được coi là một trong

những giải pháp quan trọng để nâng cao chất lượng của mô hình học sâu. Cụ

thể, luận án đã đạt được bốn kết quả chính như sau.

Thứ nhất, luận án đề xuất phương pháp HA4FNN để cải thiện tỉ lệ thành công

và hiệu năng thấp của DeepCheck khi kiểm thử mô hình nơ-ron truyền thẳng.

Phương pháp HA4FNN sử dụng bộ giải phỏng đoán thay vì bộ giải SMT và loại

bỏ việc duy trì trạng thái kích hoạt nơ-ron. Từ mô hình kiểm thử, HA4FNN

chuyển mô hình này sang mã nguồn C, sau đó biên dịch và thực thi mã nguồn

này với đầu vào là ảnh dự đoán đúng để lấy đường thi hành. Sau đó, thực thi

tượng trưng chuyển đường thi hành thành hệ ràng buộc và dùng bộ giải phỏng

đoán để tìm nghiệm. Nghiệm này tương ứng với ảnh đối kháng và có thể có trạng

thái kích hoạt nơ-ron khác với ảnh dự đoán đúng. Thực nghiệm trên MNIST,

Fashion-MNIST và bộ chữ cái viết tay cho thấy phương pháp HA4FNN có hiệu

năng và tỉ lệ thành công vượt trội so với DeepCheck. Một công cụ đã được cài

đặt để chứng minh hiệu quả của phương pháp HA4FNN.

Thứ hai, luận án đề xuất phương pháp PatternAttack để cải thiện tính đa

dạng và chất lượng ảnh đối kháng sinh bởi ATN. Tư tưởng chính của Patter-

xiv



nAttack là xây dựng ATN khái quát có kiến trúc mô hình mã hóa tự động để

thêm nhiễu đối kháng vào ảnh đầu vào theo các mẫu thêm nhiễu khác nhau,

từ đó làm tăng tính đa dạng của ảnh đối kháng. Từ ảnh đối kháng sinh ra,

PatternAttack sử dụng thuật toán tham lam để loại bỏ nhiễu dư thừa, từ đó

tăng chất lượng ảnh đối kháng. Thực nghiệm trên MNIST và CIFAR-10 cho

thấy ATN khái quát có thể tấn công mô hình học sâu với tỉ lệ thành công cao

và thuật toán tham lam có khả năng cải thiện chất lượng ảnh đối kháng với tỉ

lệ giảm nhiễu tốt. Một công cụ đã được cài đặt để chứng minh hiệu quả của

PatternAttack.

Thứ ba, luận án đề xuất phương pháp QI4AE để nâng cao chất lượng ảnh

đối kháng sinh bởi các phương pháp tấn công đối kháng. Độ đo chất lượng ảnh

đối kháng là L0 và L2. Phương pháp QI4AE được cải tiến từ thuật toán tham

lam đề xuất trong PatternAttack. Ý tưởng chính của QI4AE là kết hợp thuật

toán tham lam với mô hình mã hóa tự động. Ảnh đối kháng được đẩy qua mô

hình mã hóa tự động để lấy ảnh đối kháng cải thiện mức thô, rồi đẩy tiếp qua

thuật toán tham lam để lấy ảnh đối kháng cải thiện mức tinh chế. Thực nghiệm

trên MNIST và CIFAR-10 cho thấy phương pháp QI4AE có thể cải thiện chất

lượng ảnh đối kháng đáng kể với chi phí tính toán thấp. Một công cụ đã được

cài đặt để chứng minh hiệu quả của phương pháp QI4AE.

Cuối cùng, để nâng cao tính chắc chắn của mô hình học sâu, luận án đề xuất

phương pháp SCADefender để loại bỏ nhiễu đối kháng khỏi ảnh đối kháng. Một

phần dữ liệu học của SCADefender là tập ảnh đối kháng sinh bởi nhiều phương

pháp tấn công đối kháng khác nhau. Kết quả của quá trình học là một mô

hình mã hóa tự động phòng thủ có khả năng loại bỏ nhiễu đối kháng khỏi ảnh

đối kháng. Thực nghiệm trên MNIST, CIFAR-10 và Fashion-MNIST cho thấy

SCADefender có thể loại bỏ nhiễu đối kháng khỏi ảnh đối kháng khá tốt. Một

công cụ đã được cài đặt để chứng minh hiệu quả của phương pháp SCADefender.

Các nghiên cứu được trình bày trong luận án không những có ý nghĩa về mặt

lý thuyết mà còn góp phần làm phương pháp kiểm thử tính chắc chắn cho mô

hình học sâu dễ dàng được áp dụng hơn trong thực tiễn. Điều này đặc biệt có

ý nghĩa với những mô hình học sâu có yêu cầu cao về khả năng chống lại tấn

công từ bên ngoài, trong đó có tấn công đối kháng. Ngoài ra, các công cụ của

luận án đã được triển khai sử dụng tại TSDV và nhận được phản hồi tích cực.
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Chương 1

Giới thiệu

1.1. Đặt vấn đề

Sự ra đời của học sâu được coi là một cuộc cách mạng trong thế kỉ 21 [1]. Tư

tưởng cho sự ra đời học sâu là mô phỏng quá trình học của não người từ dữ liệu.

Kết quả mô phỏng này được biểu diễn bởi mô hình học sâu. Mô hình học sâu

có nhiều tầng gồm tầng đầu vào, các tầng ẩn và tầng đầu ra [1, 2, 3, 4]. Nhiều

mô hình học sâu đã được đề xuất như mô hình nơ-ron truyền thẳng, mô hình

tích chập, v.v. Nhiều nghiên cứu đã cho thấy học sâu đạt được kết quả tương

đương hoặc tốt hơn con người trong nhiều bài toán như phân loại ảnh [5], nhận

dạng đối tượng [6], nhận dạng khuôn mặt [7], xử lý ngôn ngữ tự nhiên [8], xe tự

lái [9, 10], phát hiện mã độc [11, 12] và chăm sóc sức khỏe [13, 14], v.v.

Trong bài toán phân loại ảnh, với đầu vào là tập học gồm các ảnh và nhãn

tương ứng, lập trình viên sẽ định nghĩa kiến trúc mô hình học sâu, rồi chọn các

siêu tham số phù hợp như tốc độ học, số lần lặp, v.v. để xây dựng mô hình. Để

đánh giá chất lượng mô hình học sâu, các độ đo được sử dụng phổ biến gồm

độ chính xác, độ chuẩn xác và điểm số F1 [15]. Tuy nhiên, dù mô hình học sâu

phân loại ảnh đạt được kết quả tốt với các độ đo nêu trên, mô hình học sâu vẫn

có thể có tính chắc chắn chưa đủ tốt [16, 17, 18, 19, 20, 21]. Tính chắc chắn

của mô hình học sâu là khả năng mô hình nhận diện được chính xác nhãn của

ảnh đầu vào khi ảnh này được thêm nhiễu đối kháng. Khái niệm tính chắc chắn

được mô tả trong nhiều nghiên cứu và trình bày trong Định nghĩa 1.
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Định nghĩa 1. [Tính chắc chắn] Mô hình học sâu M có tính chắc chắn với ảnh

dự đoán đúng x và ngưỡng khoảng cách Lp kí hiệu là δ khi và chỉ khi với mọi

ảnh đối kháng x′ mà Lp(x,x′) ≤ δ, arg max(M(x)) = arg max(M(x′)) [22, 23].

Quá trình kẻ tấn công cố tình thêm nhiễu đối kháng vào ảnh đã dự đoán

đúng để đánh lừa mô hình gọi là tấn công đối kháng. Ảnh trước khi thêm nhiễu

đối kháng và được dự đoán đúng bởi mô hình học sâu gọi là ảnh dự đoán đúng.

Ảnh sau khi thêm nhiễu đối kháng gọi là ảnh đối kháng. Trong đó, nhiễu đối

kháng được tính dựa trên những điểm ảnh khác nhau giữa ảnh dự đoán đúng

và ảnh đối kháng. Khái niệm nhiễu đối kháng được mô tả ở Định nghĩa 2.

Định nghĩa 2. [Nhiễu đối kháng] Cho ảnh dự đoán đúng x và mô hình kiểm

thử M, véc tơ nhiễu ζ = [ζ0, ζ1, ..., ζd−1]
T ∈ [0, 1]d được gọi là nhiễu đối kháng khi

và chỉ khi x + ζ được dự đoán sai bởi M [16, 17].

Để đánh giá được tính chắc chắn của mô hình học sâu, có hai hướng nghiên

cứu chính gồm chứng minh tính chắc chắn của mô hình học sâu và sinh ảnh

đối kháng. Đối với hướng chứng minh tính chắc chắn, ba hướng nghiên cứu con

sử dụng phổ biến gồm sử dụng bộ giải SMT-Solver như [24, 25], sử dụng kĩ

thuật làm mịn mức trừu tượng như [26, 27, 28] và kĩ thuật giải thích mức trừu

tượng như [29, 30, 31]. Nhược điểm ba hướng này là không hỗ trợ tốt cho mô

hình học sâu phức tạp [22]. Đối với hướng sinh ảnh đối kháng, các phương pháp

theo hướng này sinh các ảnh đối kháng và coi đó là bằng chứng thể hiện tính

chắc chắn của mô hình học sâu. Ưu điểm của hướng này là dễ dàng áp dụng

cho các mô hình học sâu phức tạp nên được sử dụng phổ biến. Các nghiên cứu

tiêu biểu theo hướng này có thể kể đến CW [17], ATN [18], L-BFGS [32] và

DeepFool [33], BIS [19], MI-FGSM [34], PGD [35], v.v.

Theo hướng sinh ảnh đối kháng, hai tiêu chí phổ biến để đánh giá chất lượng

phương pháp tấn công đối kháng gồm chất lượng ảnh đối kháng và tỉ lệ thành

công [36]. Công thức đánh giá chất lượng ảnh đối kháng có hai đầu vào chính

gồm ảnh dự đoán đúng và ảnh đối kháng tương ứng. Các công thức phổ biến

là sử dụng độ đo khoảng cách Lp, độ đo cấu trúc như SSIM [37] và các độ đo

khác như PSNR [38]. Đối với tỉ lệ thành công, tiêu chí này thể hiện tỉ lệ ảnh dự

đoán đúng được thêm nhiễu đối kháng thành công để sinh ảnh đối kháng. Nếu

tỉ lệ thành công là 100% thì tất cả ảnh dự đoán đúng đều được thêm nhiễu đối
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kháng thành công để mô hình kiểm thử nhận diện sai. Một trong những mục

tiêu chính của các phương pháp tấn công đối kháng theo hướng này là sinh ảnh

đối kháng với tỉ lệ thành công cao nhất có thể.

Hai hướng chính để sinh ảnh đối kháng là kiểm thử hộp đen và kiểm thử hộp

trắng [2, 39, 40]. Trong kiểm thử hộp đen, kiểm thử viên giả định rằng họ không

biết được kiến trúc và trọng số của mô hình kiểm thử. Kẻ tấn công chỉ có thể

truy vấn mô hình kiểm thử thông qua API để lấy kết quả trả về. Kết quả trả về

có thể là nhãn dự đoán hoặc véc tơ xác suất của từng nhãn. Trong kiểm thử hộp

trắng, kiểm thử viên có thể truy cập kiến trúc và trọng số của mô hình kiểm

thử. Chi phí của kiểm thử hộp trắng thường cao hơn hộp đen do thường phải

tính toán đạo hàm hàm mục tiêu của mô hình kiểm thử. Do kiểm thử viên biết

được kiến trúc mô hình nên tỉ lệ thành công của kiểm thử hộp trắng thường cao

hơn so với kiểm thử hộp đen.

Trong hướng kiểm thử hộp trắng, tấn công đối kháng có hai hướng chính gồm

tấn công đối kháng có định hướng và tấn công đối kháng không định hướng [5,

40]. Điểm chung của hai hướng này là thực hiện thêm nhiễu đối kháng vào ảnh

dự đoán đúng để sinh ảnh đối kháng có nhãn khác nhãn của ảnh dự đoán đúng.

Điểm khác biệt chính giữa hai hướng này là nhãn của ảnh đối kháng. Trong tấn

công đối kháng có định hướng, nhãn của ảnh đối kháng cần giống nhãn đích,

trong đó nhãn đích được định nghĩa trước khi tấn công. Ví dụ, xét ảnh số chín

trong bộ dữ liệu MNIST [41], mô hình kiểm thử nhận diện chính xác nhãn của

ảnh này. Kiểm thử viên chọn một nhãn bất kì khác nhãn số chín trong tập nhãn

này, ví dụ nhãn số một. Sau đó, tấn công đối kháng có định hướng sẽ tìm cách

thêm nhiễu đối kháng vào ảnh dự đoán đúng để sinh một ảnh đối kháng. Trong

đó, mô hình kiểm thử nhận diện ảnh đối kháng này có nhãn số một. Trong tấn

công đối kháng không định hướng, nhãn của ảnh đối kháng có thể là bất kì nhãn

nào ngoại trừ nhãn của ảnh dự đoán đúng.

Hướng tấn công đối kháng không định hướng cho mô hình nơ-ron truyền thẳng

sử dụng thực thi tượng trưng được đề xuất lần đầu tiên trong DeepCheck [42].

Tuy nhiên, thực nghiệm cho thấy phương pháp này có tỉ lệ thành công và hiệu

năng chưa đủ tốt. Tư tưởng chính của DeepCheck là biến đổi mô hình nơ-ron

truyền thẳng thành mã nguồn C. Sau đó, ảnh dự đoán đúng được chuyển thành

đầu vào để thực thi trên mã nguồn này. Kết quả thực thi ảnh dự đoán đúng này
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là một đường thi hành. Kế tiếp, kĩ thuật thực thi tượng trưng được áp dụng

trên đường thi hành này để sinh hệ ràng buộc và sử dụng bộ giải SMT để giải

hệ ràng buộc. Nghiệm của hệ ràng buộc tương ứng với ảnh đối kháng và phải có

cùng trạng thái kích hoạt nơ-ron với ảnh dự đoán đúng. Nguyên nhân của tỉ lệ

thành công và hiệu năng thấp là do DeepCheck sử dụng bộ giải SMT và yêu cầu

trạng thái kích hoạt nơ-ron của ảnh đối kháng phải giống ảnh dự đoán đúng.

Đối với hệ ràng buộc phức tạp, bộ giải SMT có thể tốn chi phí tính toán khá

lớn để tìm nghiệm. Yêu cầu trạng thái kích hoạt nơ-ron của ảnh đối kháng phải

giống ảnh dự đoán đúng sẽ làm giảm vùng không gian thêm nhiễu đối kháng

vào ảnh dự đoán đúng để sinh ảnh đối kháng. Trong thực tế, một ảnh dự đoán

đúng có nhiều cách thêm nhiễu đối kháng để đạt được mục đích tấn công, mà

ảnh đối kháng tương ứng có thể không cùng trạng thái kích hoạt nơ-ron với ảnh

dự đoán đúng.

Trong hướng tấn công đối kháng có định hướng cho mô hình học sâu, nhiều

phương pháp đã đề xuất thiếu tính khái quát hóa. Tính khái quát hóa là khả

năng một phương pháp có thể học được cách thêm nhiễu đối kháng vào ảnh dự

đoán đúng để sinh ảnh đối kháng và áp dụng tri thức này để thêm nhiễu đối

kháng vào ảnh đầu vào mới trong tương lai [18]. Các phương pháp tiêu biểu thiếu

tính khái quát hóa có thể kể đến FGSM [16], CW [17], BIM [19], L-BFGS [32],

DeepFool [33], MI-FGSM [34], DeepExplore [43], v.v. Cụ thể, các phương pháp

này sẽ thêm nhiễu đối kháng vào ảnh dự đoán đúng một cách độc lập để sinh

ảnh đối kháng. Để giải quyết vấn đề thiếu tính khái quát hóa của các phương

pháp này, ATN [18] đã được đề xuất để thêm nhiễu đối kháng vào ảnh dự đoán

đúng theo độ đo khoảng cách L2. Tư tưởng của ATN là xây dựng mô hình mã

hóa tự động để chuyển ảnh dự đoán đúng thành ảnh đối kháng. Sau khi xây

dựng xong mô hình mã hóa tự động, ATN có thể thêm nhiễu đối kháng vào ảnh

dự đoán đúng để sinh ảnh đối kháng với chi phí thấp. Tuy nhiên, ảnh đối kháng

sinh bởi ATN gặp hai vấn đề gồm chất lượng ảnh đối kháng và tính đa dạng của

ảnh đối kháng. Đối với vấn đề chất lượng, ảnh đối kháng sinh bởi ATN thường

có nhiều nhiễu dư thừa. Nếu loại bỏ những nhiễu này khỏi ảnh đối kháng, chất

lượng ảnh đối kháng theo độ đo L2 tăng lên. Đối với vấn đề tính đa dạng của

ảnh đối kháng, ATN thường thêm nhiễu đối kháng vào mọi điểm ảnh. Nếu kiểm

thử viên muốn đánh giá tính chắc chắn bằng cách thêm nhiễu vào các điểm ảnh

thuộc vùng biên đối tượng hoặc vùng nền thì ATN không hỗ trợ.
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Sau khi đã hiểu được bản chất của các phương pháp tấn công đối kháng,

nhiệm vụ kế tiếp là chống lại các cuộc tấn công như vậy. Đây là bài toán cải

thiện tính chắc chắn. Các hướng cải thiện tính chắc chắn phổ biến gồm (i) xây

dựng lại mô hình kiểm thử [16, 35, 44, 45], (ii) xây dựng một mô hình phân

lớp để nhận diện ảnh dự đoán đúng và ảnh đối kháng [46, 47, 48] và (iii) loại

bỏ nhiễu đối kháng khỏi ảnh đầu vào [46, 49, 50, 51]. Trong cách tiếp cận (iii),

ảnh đầu vào được đi qua một mô hình loại bỏ nhiễu đối kháng, ví dụ như mô

hình mã hóa tự động. Ảnh sau khi loại bỏ nhiễu đối kháng sẽ được đẩy vào mô

hình kiểm thử để lấy kết quả. Ưu điểm của cách tiếp cận này là mô hình mã

hóa tự động loại bỏ nhiễu đối kháng có thể được xây dựng từ trước. Khi có

ảnh đầu vào mới, mô hình này có thể được sử dụng để loại bỏ nhiễu đối kháng

với chi phí thấp. Theo hướng này, các phương pháp kinh điển có thể kể đến

MagNet [46], PuVAE [49] và Defense-VAE [50]. Tuy nhiên, ba phương pháp này

chưa loại bỏ nhiễu đối kháng đủ tốt đối với ảnh đối kháng có nhiễu đối kháng

đa dạng. Ví dụ, MagNet xây dựng bộ khôi phục với tập học là ảnh đối kháng

có phân phối Gaussian. Vai trò của bộ khôi phục là khử nhiễu đối kháng trong

ảnh đầu vào nếu có. Tuy nhiên, nếu kẻ tấn công thêm nhiễu có phân phối không

phải Gaussian như dùng phương pháp CW [17], FGSM [16] hoặc ATN [18] thì

bộ khôi phục này hoạt động có thể không hiệu quả.

Từ các phân tích trên, luận án hướng tới giải quyết các vấn đề sau. Vấn đề

thứ nhất là nghiên cứu phương pháp cải thiện tỉ lệ thành công và hiệu năng của

DeepCheck. Vấn đề thứ hai là đề xuất phương pháp cải thiện ATN để sinh ảnh

đối kháng có nhiễu đối kháng đa dạng. Vấn đề thứ ba là nghiên cứu phương

pháp loại bỏ nhiễu dư thừa khỏi ảnh đối kháng, hay nói cách khác khoảng cách

L0 hoặc L2 giữ ảnh dự đoán đúng và ảnh đối kháng càng nhỏ càng tốt. Vấn đề

thứ bốn là kết hợp các kết quả nghiên cứu về phương pháp tấn công đối kháng

trước đó để xây dựng phương pháp cải thiện tính chắc chắn.

Đề tài nghiên cứu này có ứng dụng quan trọng trong thực tiễn. Thứ nhất, việc

đánh giá tính chắc chắn của mô hình học sâu giúp người kiểm thử có thêm bằng

chứng về chất lượng của mô hình khi hoạt động trong môi trường bất thường.

Nguyên nhân là do kẻ tấn công cố tình khiến mô hình nhận diện sai ảnh đầu

vào bằng cách thêm nhiễu cố ý. Ví dụ, đối với biển báo giao thông, kẻ tấn công

có thể dán những ô vuông màu đen lên biển ở những vị trí đặc biệt [52, 53]. Mô
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hình sẽ nhận diện sai biển báo bị chỉnh sửa này. Kết quả là hệ thống sử dụng

mô hình có thể đưa ra phán đoán sai. Thứ hai, hiểu được bản chất các phương

pháp tấn công đối kháng sẽ giúp ngăn chặn được các cuộc tấn công tương tự

như vậy trong tương lai [3]. Hệ thống sử dụng mô hình nhận diện ảnh sẽ đưa ra

phán đoán chính xác hơn khi kẻ tấn công cố tình sửa ảnh đầu vào.

1.2. Phạm vi nghiên cứu

Thứ nhất, luận án tập trung vào đánh giá chất lượng các mô hình học sâu

phân loại ảnh có kích thước nhỏ như ảnh 28 × 28 × 1 trong bộ dữ liệu MNIST

[41] hoặc ảnh 28 × 28 × 3 trong bộ dữ liệu CIFAR-10 [54]. Trong đó, hai loại

ảnh được nghiên cứu gồm ảnh xám và ảnh màu. Ảnh xám chứa các điểm ảnh

có giá trị số thực từ 0 đến 1 hoặc số nguyên từ 0 đến 255. Thứ hai, luận án

tập trung vào đề xuất phương pháp sinh các ảnh đối kháng để đánh giá tính

chắc chắn của mô hình học sâu. Thứ ba, luận án áp dụng phương pháp kiểm

thử hộp trắng để sinh ảnh đối kháng.

1.3. Các đóng góp chính của luận án

Để giải quyết được bốn vấn đề đã trình bày, nghiên cứu được tiến hành qua

hai giai đoạn chính. Trong giai đoạn một, luận án nghiên cứu về các phương

pháp tấn công đối kháng mô hình học sâu để sinh ảnh đối kháng có tỉ lệ thành

công cao, hiệu năng tốt và chất lượng tốt theo các độ đo phổ biến như L0 và L2.

Kết quả giai đoạn này được trình bày trong Chương 3, Chương 4 và Chương 5.

Trong giai đoạn hai, luận án nghiên cứu về phương pháp cải thiện tính chắc chắn.

Kết quả giai đoạn này được trình bày trong Chương 6. Tóm tắt lại, luận án có

bốn đóng góp chính.

Thứ nhất, luận án cải thiện tỉ lệ thành công và hiệu năng thấp của phương

pháp DeepCheck. Luận án đề xuất phương pháp HA4FNN. Tư tưởng của phương

pháp HA4FNN là sử dụng bộ giải phỏng đoán và loại bỏ việc duy trì trạng thái

kích hoạt nơ-ron để sinh ảnh đối kháng. Mô hình kiểm thử là mô hình nơ-ron
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truyền thẳng. Thực nghiệm trên MNIST, Fashion-MNIST và bộ chữ cái viết tay

cho thấy phương pháp HA4FNN có hiệu năng và tỉ lệ thành công vượt trội so

với phương pháp DeepCheck.

Thứ hai, luận án cải thiện phương pháp ATN để sinh ảnh đối kháng có nhiễu

đối kháng đa dạng cho mô hình học sâu bằng cách sử dụng mẫu thêm nhiễu.

Ngoài ra, luận án đề xuất thuật toán tham lam để cải thiện chất lượng ảnh đối

kháng theo độ đo L0 và L2. Hai kết quả này được cài đặt trong phương pháp

PatternAttack. Thực nghiệm trên MNIST và CIFAR-10 cho thấy phương pháp

PatternAttack có thể tấn công mô hình học sâu với tỉ lệ thành công cao và cải

thiện chất lượng ảnh đối kháng với tỉ lệ giảm nhiễu tốt.

Thứ ba, luận án kết hợp thuật toán tham lam và sử dụng mô hình mã hóa tự

động để nâng cao hiệu năng của quá trình cải thiện chất lượng ảnh đối kháng,

gọi là QI4AE. Đề xuất này là cải tiến của thuật toán tham lam trình bày trong

phương pháp PatternAttack. Thực nghiệm trên MNIST và CIFAR-10 cho thấy

phương pháp QI4AE có hiệu năng tốt hơn thuật toán tham lam.

Thứ bốn, luận án đề xuất phương pháp cải thiện tính chắc chắn, gọi là

SCADefender, để loại bỏ nhiễu đối kháng khỏi ảnh đầu vào. Trong khi ba đề

xuất trên liên quan đến tấn công đối kháng, phương pháp SCADefender hướng

đến chống lại các phương pháp tấn công đối kháng. Thực nghiệm trên MNIST,

CIFAR-10 và Fashion-MNIST cho thấy phương pháp SCADefender có thể loại

bỏ nhiễu đối kháng khỏi ảnh đầu vào khá tốt.

1.4. Cây nghiên cứu

Để có một cái nhìn rõ hơn về mối tương quan giữa phương pháp đề xuất và

các phương pháp so sánh, phần này trình bày cây nghiên cứu liên quan. Để giảm

độ phức tạp, những phương pháp thuộc các hướng khác và các hướng nghiên

cứu khác sẽ bị lược bỏ. Các thông tin này sẽ được trình bày chi tiết hơn trong

các nghiên cứu liên quan ở các chương đề xuất tương ứng. Hình 1.1 trình bày

cây nghiên cứu của các phương pháp tấn công đối kháng. Hai phương pháp đề

xuất là HA4FNN và PatternAttack (phần ATN khái quát). Hình 1.2 trình bày
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cây nghiên cứu của các phương pháp cải thiện chất lượng ảnh đối kháng. Hai

phương pháp đề xuất là PatternAttack (phần thuật toán tham lam) và QI4AE.

Hình 1.2 trình bày cây nghiên cứu của các phương pháp cải thiện tính chắc chắn.

Phương pháp đề xuất là SCADefender.

Hình 1.1: Cây nghiên cứu của các phương pháp tấn công đối kháng liên quan đến
luận văn.

Hình 1.2: Cây nghiên cứu của các phương pháp cải thiện chất lượng ảnh đối kháng
liên quan đến luận văn.

1.5. Mối quan hệ giữa các chương

Bố cục luận án gồm bảy chương. Chương đầu tiên trình bày về bối cảnh, các

khái niệm cơ bản, các vấn đề cần giải quyết của các phương pháp đã có và các
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Hình 1.3: Cây nghiên cứu của các phương pháp cải thiện tính chắc chắn (hay các
phương pháp phòng thủ) liên quan đến luận văn.

đóng góp chính của luận án. Chương 2 trình bày kiến thức nền tảng như khái

niệm mô hình học sâu, các phương pháp tấn công đối kháng, các phương pháp

cải thiện tính chắc chắn, các tiêu chí để đánh giá chất lượng tấn công đối kháng,

chất lượng cải thiện tính chắc chắn và bộ giải SMT.

Chương 3 trình bày phương pháp HA4FNN để tấn công đối kháng không định

hướng mô hình nơ-ron truyền thẳng sử dụng bộ giải phỏng đoán đề xuất. Thực

nghiệm cho thấy HA4FNN có thể thêm nhiễu đối kháng vào số điểm ảnh trên

ảnh dự đoán đúng khá nhỏ, thậm chí là một điểm ảnh. Tuy nhiên, HA4FNN

chưa hỗ trợ các kiến trúc mô hình học sâu khác, đặc biệt là mô hình tích chập.

Nguyên nhân là do quá trình chuyển đổi mô hình thành mã nguồn và thực thi

tượng trưng vô cùng phức tạp. Mô hình có kiến trúc càng phức tạp thì chi phí

sinh mã nguồn càng lớn.

Vì thế, Chương 4 trình bày PatternAttack có hướng tiếp cận khác để kiểm

thử tính chắc chắn của mô hình học sâu nói chung và mô hình tích chập nói

riêng. Tư tưởng của PatternAttack có hai bước chính gồm (i) sử dụng mô hình

mã hóa tự động để sinh ảnh đối kháng dựa trên mẫu thêm nhiễu và (ii) sử dụng

thuật toán tham lam để cải thiện chất lượng ảnh đối kháng. Tại bước một, sử

dụng mẫu thêm nhiễu sẽ quyết định những điểm ảnh nào được thêm nhiễu đối

kháng. Tuy nhiên, tại bước hai, thuật toán tham lam không phù hợp để cải thiện

ảnh đối kháng trong thời gian thực do tốn nhiều chi phí, đặc biệt khi nhiều điểm

ảnh bị thêm nhiễu đối kháng.

Do đó, để giải quyết hạn chế của Chương 4, Chương 5 trình bày phương pháp

QI4AE để cải thiện chất lượng ảnh đối kháng sử dụng mô hình mã hóa tự động
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kết hợp với thuật toán tham lam. Mô hình mã hóa tự động học cách để nhận

diện điểm ảnh có khả năng chứa nhiễu dư thừa, từ đó những nhiễu này có thể

bị loại bỏ trong khi ảnh vẫn bị nhận diện sai. Sau đó, thuật toán tham lam được

áp dụng với những ảnh được cải thiện bởi mô hình mã hóa tự động.

Ba chương trên tập trung vào tấn công đối kháng mô hình học sâu để sinh

ảnh đối kháng có chất lượng tốt mà chưa quan tâm đến cải thiện tính chắc chắn.

Vì thế, luận án đề xuất phương pháp cải thiện tính chắc chắn SCADefender cho

mô hình học sâu trong Chương 6. Tư tưởng SCADefender là xây dựng mô hình

mã hóa tự động để loại bỏ nhiễu đối kháng khỏi ảnh đầu vào. Tất cả mọi ảnh

đều phải đi qua mô hình mã hóa tự động này để loại bỏ nhiễu đối kháng nếu

có. Ảnh chỉnh sửa được đưa vào mô hình kiểm thử để lấy kết quả dự đoán.

Kết luận được trình bày trong Chương 7. Chương này tóm tắt lại các kết quả

chính của luận án. Sau đó, luận án trình bày những hạn chế còn tồn tại và đề

xuất phương hướng giải quyết các hạn chế này.
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Chương 2

Kiến thức nền tảng

Chương này trình bày kiến thức nền tảng về hướng nghiên cứu kiểm thử tính

chắc chắn của mô hình học sâu. Đầu tiên, luận án trình bày khái niệm mô hình

học sâu, sau đó trình bày hai loại mô hình học sâu phổ biến gồm mô hình nơ-ron

truyền thẳng và mô hình tích chập. Kế tiếp, luận án trình bày về các mô hình

mã hóa tự động và mô tả các phương pháp tấn công đối kháng. Luận án tiếp

tục trình bày các phương pháp phòng thủ sử dụng mô hình mã hóa tự động.

Cuối cùng, chương mô tả các bộ dữ liệu được sử dụng trong thực nghiệm.

2.1. Mô hình học sâu cho bài toán phân loại ảnh

2.1.1. Mô hình học sâu

Định nghĩa 3. [Mô hình học sâu (DNN)] DNN M được định nghĩa là một bộ

ba (H,W,θ) [1, 4], trong đó H = {Li : i ∈ {0, 1, ..., h−1}} là tập các tầng, trong

đó L0 là tầng đầu vào và Lh−1 là tầng đầu ra, h là tổng số tầng, W ⊆ H ×H

là trọng số của mô hình và θ = {θ0, θ1, ..., θh−1} là tập hàm kích hoạt trong đó θi

thuộc về tầng Li [1, 4].

Kí hiệu bi là độ chênh lệch của tầng Li. Kí hiệu nji là nơ-ron thứ j của tầng

Li. Trọng số giữa nơ-ron nji và nơ-ron nki+1 được kí hiệu là wi,j,k ∈W. Nơ-ron nji

ở trạng thái kích hoạt nếu giá trị nơ-ron này trước khi áp dụng hàm kích hoạt
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lớn hơn 0. Ngược lại, nơ-ron nji ở trạng thái không kích hoạt. Mô hình M được

học từ một tập học được gắn nhãn. Ảnh đầu vào được kí hiệu bởi véc tơ cột

x = [n00, n
1
0, ..., n

d−1
0 ]T ∈ Rd, trong đó ni0 là điểm ảnh thứ i và d là tổng số điểm

ảnh. Nhãn đúng của ảnh được kí hiệu là ytrue. Véc-tơ xác suất đúng của ảnh

được kí hiệu là ytrue. Xác suất dự đoán của nhãn thứ i được kí hiệu là Mi(x).

Nhãn dự đoán của ảnh x được tính là arg max(M(x)).

2.1.2. Mô hình nơ-ron truyền thẳng

Mô hình nơ-ron truyền thẳng là một loại mô hình học sâu, trong đó các tầng

được nối tiếp nhau từ tầng đầu vào đến tầng đầu ra [4, 55]. Giá trị nơ-ron nji

sau khi áp dụng hàm kích hoạt θi được tính như Công thức 2.1.

θi

|Li−1|−1∑
k=0

nki−1 · wi−1,k,j + bki

 (2.1)

Hình 2.1 minh họa một mô hình nơ-ron truyền thẳng học trên bộ dữ liệu MNIST.

Mô hình có một tầng đầu vào với 784 nơ-ron tương ứng với 784 điểm ảnh, một

tầng đầu ra với mười nơ-ron tương ứng với mười nhãn và 2 tầng ẩn. Hàm kích

hoạt ở các tầng ẩn là hàm ReLU [56]. Hàm kích hoạt của tầng đầu ra là hàm

softmax.

Hình 2.1: Ví dụ một phần mô hình nơ-ron truyền thẳng. Để cho dễ nhìn, một vài
trọng số giữa các tầng bị ẩn đi.
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2.1.3. Mô hình tích chập

Mô hình tích chập là một loại mô hình học sâu phổ biến, trong đó tầng đầu vào

L0 có kích thước #sample×width×height×#channel, trong đó #channel ∈ {1, 3},
width là chiều rộng và height là chiều cao của ảnh, #sample là số lượng ảnh đầu

vào [1, 4]. Các tầng ẩn có thể là tầng tích chập, tầng giảm chiều, tầng tăng

chiều, tầng kết nối thẳng, v.v.

Ví dụ, Hình 2.2 mô tả kiến trúc của LeNet-5 [57]. Mô hình tích chập này được

thiết kế để nhận diện chữ viết tay. Mô hình này có bảy tầng. Tầng tích chập

được kí hiệu là Ci, trong đó i là chỉ số. Tầng giảm chiều và tầng kết nối thẳng

được kí hiệu Di và Fi. Kích thước của một ảnh đầu vào là 32× 32× 1. Tầng C1

có sáu bản đồ đặc trưng có kích thước 28× 28. Tầng S2 có sáu bản đồ đặc trưng

với kích thước 14× 14. Tầng C3 có 16 bản đồ đặc trưng với kích thước 10× 10.

Tầng S4 có 16 bản đồ đặc trưng với kích thước 5× 5. Tầng C5 có 120 bản đồ đặc

trưng với kích thước 1× 1, sau đó được trải phẳng thành tầng F6 với 84 nơ-ron.

Tầng đầu ra có mười nơ-ron ứng với mười nhãn.

Hình 2.2: Kiến trúc LeNet-5 [57].

2.1.4. Học mô hình học sâu cho bài toán phân loại ảnh

Mô hình học sâu được học từ một tập ảnh có gắn nhãn. Các siêu tham số

phổ biến được sử dụng để tùy chỉnh quá trình học gồm số lần lặp, kích thước

khối, tốc độ học và thuật toán học. Số lần lặp là số lần tập học được dùng để

cập nhật trọng số mô hình học sâu. Trong một lần lặp, bộ dữ liệu sẽ được chia

nhỏ thành nhiều phần bằng nhau (trừ phần cuối cùng có thể có kích thước nhỏ

hơn). Số ảnh trong một phần gọi là kích thước khối. Tốc độ học được dùng để

điều chỉnh trọng số mô hình học sâu. Thuật toán học là thuật toán được sử

dụng để cập nhật trọng số mô hình học sâu. Thuật toán SGD [58] được sử dụng
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phổ biến và phát biểu như sau:

W = W− η · ∇WM(x) (2.2)

trong đó η là tốc độ học, trong đó tốc độ học η có thể là một hằng số, có thể

thay đổi một cách tuyến tính hoặc phi tuyến tính. Thông thường, nếu giá trị tốc

độ học η quá nhỏ, ví dụ, η = 0.0001, hai vấn đề có thể phát sinh gồm (i) giá trị

trọng số W có thể mắc kẹt ở giá trị tối ưu địa phương và (ii) quá trình học có

thể phải tốn nhiều lần lặp hơn để tìm được W tối ưu toàn cục. Ngược lại, nếu

giá trị η quá lớn, quá trình học có thể giải quyết được vấn đề mắc kẹt ở giá trị

tối ưu địa phương. Tuy nhiên, bởi vì tốc độ học η quá lớn, phương pháp có thể

nhảy qua giá trị W tối ưu toàn cục một khoảng cách xa, từ đó phải tốn nhiều

lần lặp hơn để đạt đến giá trị tối ưu.

Giá trị của W cần thay đổi ngược hướng với dấu của đạo hàm. Cụ thể, hai

trường hợp xảy ra với dấu đạo hàm của hàm mục tiêu. Thứ nhất, nếu giá trị

của đạo hàm là giá trị dương, tức là giá trị hàm mục tiêu đang có xu hướng đi

lên. Trong trường hợp này, để khiến hàm mục tiêu có xu hướng đi xuống, giá trị

của W cần giảm đi một lượng nào đó. Thứ hai, nếu giá trị của đạo hàm là giá

trị âm, tức là giá trị hàm mục tiêu đang có xu hướng giảm dần. Trong trường

hợp này, để khiến hàm mục tiêu có xu hướng tiếp tục giảm, giá trị của W cần

tăng lên một lượng nào đó.

Để đánh giá chất lượng mô hình học sâu, ba độ đo được sử dụng phổ biến

gồm độ chuẩn xác, độ chính xác và điểm số F1. Để hiểu về các độ đo này, luận

án sẽ phân tích bài toán phân lớp có hai nhãn gồm nhãn p và nhãn n. Độ chuẩn

xác được trình bày trong Công thức 2.3.

acc =
TP

∥X∥
(2.3)

trong đó, TP là số ảnh được dự đoán đúng nhãn p bởi mô hình học sâu và ∥X∥
là kích thước của tập học. Độ chính xác được trình bày trong Công thức 2.4.

pre =
TP

TP + FP
(2.4)

trong đó, FP là số ảnh được dự đoán nhãn là p nhưng sai bởi mô hình học sâu.

14



Điểm số F1 được tính dựa theo độ chuẩn xác và độ chính xác như trong Công

thức 2.5.

F1 = 2 · pre · acc
pre + acc

(2.5)

2.2. Mô hình mã hóa tự động

Mô hình mã hóa tự động gồm phần mã hóa và phần giải mã [59, 60]. Các

biến thể mô hình mã hóa tự động phổ biến có thể kể đến mô hình tích chập [60],

mô hình giảm nhiễu [61], mô hình thưa [62], mô hình xếp chồng, mô hình biến

phân [63], mô hình đối xứng [64] và mô hình Wasserstein [65]. Điểm khác biệt

giữa các loại mô hình này là kiến trúc của phần mã hóa và phần giải mã, cách

tính toán hàm mục tiêu và loại nhiễu thêm vào mô hình. Trong bối cảnh phân

loại ảnh, đầu vào và đầu ra của mô hình mã hóa tự động được gọi là ảnh đầu

vào và ảnh đầu ra.

2.2.1. Mô hình mã hóa tự động thưa

Mô hình mã hóa tự động thưa có một tầng đầu vào L0, một tầng ẩn L1 và

một tầng đầu ra L2. Đây là loại mô hình mã hóa tự động đơn giản nhất. Đầu

vào là một ảnh x ∈ Rd×1. Trong phần mã hóa, mô hình mã hóa tự động này ánh

xạ ảnh đầu vào trong miền không gian ẩn z ∈ Rz×1 trong đó z < d như Công

thức 2.6.

z = θ1(W
T
1 · x + b1) (2.6)

trong đó, b1 ∈ Rz×1 là độ chênh lệch của tầng ẩn, W1 ∈ Rd×z là trọng số giữa

tầng đầu vào và tầng ẩn và θ1 là hàm kích hoạt. Trong phần giải mã, miền không

gian ẩn z được chuyển về ảnh đầu vào như Công thức 2.7.

xout = θ2(W
T
2 · z + b2) (2.7)

trong đó, xout là ảnh đầu ra, θ2 là một hàm kích hoạt, b2 ∈ Rd×1 là độ chênh

lệch của tầng đầu ra, và W2 ∈ Rz×d là ma trận giữa tầng ẩn và tầng đầu ra.

Ảnh đầu ra cần giống ảnh đầu vào. Để thỏa mãn yêu cầu này, hàm mục tiêu
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của mô hình mã hóa tự động này thường sử dụng độ đo L2 và được định nghĩa

như Công thức 2.8. ∑
x

L2(x,xout)
2 (2.8)

2.2.2. Mô hình mã hóa tự động xếp chồng

Mô hình mã hóa tự động xếp chồng là phiên bản mở rộng của mô hình mã

hóa tự động thưa, trong đó có ít nhất một tầng ẩn. Trong phần mã hóa, kích

thước của tầng sau luôn nhỏ hơn tầng trước. Trong phần giải mã, kích thước

của tầng trước luôn nhỏ hơn tầng sau. Hình 2.3 mô tả ví dụ mô hình mã hóa

tự động xếp chồng. Đầu vào có năm nơ-ron. Trong phần mã hóa, mô hình có

hai tầng ẩn với kích thước bốn nơ-ron và ba nơ-ron. Miền không gian ẩn có hai

nơ-ron. Trong phần giải mã có hai tầng ẩn với ba nơ-ron và bốn nơ-ron. Kích

thước tầng đầu ra có kích thước như tầng đầu vào.

Hình 2.3: Ví dụ mô hình mã hóa tự động xếp chồng.

2.2.3. Mô hình mã hóa tự động tích chập xếp chồng

Mô hình mã hóa tự động xếp chồng không tập trung vào học cấu trúc của

ảnh vì ảnh đầu vào bị xếp phẳng trong miền không gian nhiều chiều. Mỗi chiều

đại diện một điểm ảnh của ảnh đầu vào. Ví dụ, ảnh 28× 28× 1 trên MNIST sẽ
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được xếp phẳng thành véc tơ 784 chiều. Bởi vì việc xếp phẳng này phá vỡ cấu

trúc không gian của ảnh, mô hình mã hóa tự động xếp chồng không học được

tốt đặc trưng về mặt không gian. Nếu ảnh tương tự bị xoay đi một góc vừa phải,

phóng to hoặc thu nhỏ thì mô hình mã hóa tự động xếp chồng thường nhận diện

nhãn ảnh chưa đủ tốt [60]. Để giảm thiểu vấn đề này, mô hình mã hóa tự động

tích chập xếp chồng được đề xuất. Các tầng trong phần mã hóa có thể là tầng

tích chập, tầng giảm chiều và tầng kết nối thẳng. Các tầng trong phần giải mã

có thể là tầng tích chập, tầng tăng chiều và tầng kết nối thẳng. Hàm mục tiêu

của mô hình mã hóa tự động tích chập xếp chồng tương tự như Công thức 2.8.

Hình 2.4: Ví dụ về một mô hình mã hóa tự động tích chập xếp chồng.

Hình 2.4 mô tả ví dụ mô hình mã hóa tự động tích chập xếp chồng. Ảnh đầu

vào là ảnh đơn sắc có kích thước 28× 28× 1. Trong phần mã hóa, ảnh đầu vào

được đưa qua tầng tích chập với bước nhảy 2. Tầng Conv1 chứa 32 bản đồ đặc

trưng với kích thước 14 × 14. Ở tầng cuối của phần mã hóa, tầng trước đó kết

nối tầng không gian ẩn có kích thước 10 × 1. Trong phần giải mã, miền không

gian ẩn được đưa vào các tầng kết nối thẳng FC, tầng tăng chiều Reshape, và

các tầng tích chập gồm DeConv3, DeConv2 và DeConv1 để sinh ảnh đầu ra.

2.3. Tấn công đối kháng

2.3.1. Hai loại tấn công đối kháng phổ biến

Tấn công đối kháng là một hướng phổ biến để đánh giá tính chắc chắn của

mô hình học sâu [5, 16, 17, 18, 32, 43]. Tư tưởng của tấn công đối kháng là thêm

nhiễu đối kháng vào ảnh dự đoán đúng để sinh ảnh đối kháng. Hướng này có

hai loại gồm tấn công đối kháng có định hướng và tấn công đối kháng không

định hướng [36, 40, 66]. Cụ thể, trong tấn công đối kháng có định hướng, kẻ tấn
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công xác định nhãn đích (kí hiệu y∗) và ảnh đối kháng cần được phân loại là

nhãn đích bởi mô hình kiểm thử. Trong tấn công đối kháng không định hướng,

ảnh đối kháng cần có nhãn khác nhãn của ảnh dự đoán đúng.

Định nghĩa 4. [Tấn công đối kháng có định hướng] Cho mô hình học sâu M,

ảnh dự đoán đúng x có nhãn đúng là ytrue và nhãn đích y∗ (y∗ ̸= ytrue), tấn công

đối kháng có định hướng sẽ thêm nhiễu ζ vào x sao cho arg max(M(x + ζ)) = y∗

[17, 36, 66].

Định nghĩa 5. [Tấn công đối kháng không định hướng] Cho mô hình học sâu

M và ảnh dự đoán đúng x có nhãn đúng là ytrue, tấn công đối kháng có định

hướng sẽ thêm nhiễu vào x sao cho arg max(M(x + ζ)) ̸= ytrue [36, 66].

2.3.2. Tính chắc chắn

Đối với hướng sinh ảnh đối kháng, tính chắc chắn được đánh giá với một

phương pháp tấn công đối kháng cụ thể. Các phương pháp tấn công đối kháng

khác nhau sẽ có các kĩ thuật thêm nhiễu đối kháng khác nhau. Mô hình học

sâu có tính chắc chắn cao khi phương pháp tấn công đối kháng đó (i) khó thêm

nhiễu đối kháng nhỏ vào ảnh dự đoán đúng và (ii) số lượng ảnh dự đoán đúng

thêm nhiễu đối kháng thành công là nhỏ nhất.

2.3.3. Phân loại ảnh

Giá trị các điểm ảnh có thể thuộc khoảng số nguyên từ 0 đến 255 hoặc số

thực từ 0 đến 1. Nếu không nói gì thêm, luận án mặc định các giá trị điểm ảnh

thuộc khoảng [0, 1]. Luận án phân loại ảnh thuộc các loại như sau:

• Loại ảnh đầu vào là đầu vào của mô hình kiểm thử, có thể có nhiễu hoặc

không có nhiễu. Ảnh có nhiễu có thể là ảnh đối kháng nếu ảnh bị dự đoán

sai nhãn bởi mô hình kiểm thử. Ngược lại, ảnh có nhiễu không được coi là

ảnh đối kháng nếu ảnh này được dự đoán đúng nhãn.

• Loại ảnh dự đoán đúng là ảnh đầu vào của mô hình kiểm thử và được nhận

diện chính xác nhãn.
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• Loại ảnh đối kháng là ảnh nhận diện sai nhãn bởi mô hình kiểm thử và

được sinh bằng cách thêm nhiễu đối kháng vào ảnh dự đoán đúng.

Ví dụ, Hình 2.5 trình bày hai ảnh lấy từ MNIST [41] và CIFAR-10 [54]. Hai

ảnh này được sinh bởi một phương pháp tấn công đối kháng không định hướng.

Trước khi chỉnh sửa, các ảnh được nhận diện chính xác nhãn bởi mô hình kiểm

thử. Sau khi thêm nhiễu đối kháng vào một tập điểm ảnh, các ảnh đều bị nhận

diện sai nhãn.

Hình 2.5: Ví dụ ảnh đối kháng sinh bởi phương pháp tấn công đối kháng không định
hướng.

2.3.4. Tính chất nhiễu

Mục đích của quá trình tấn công đối kháng là tìm nhiễu đối kháng để thêm

vào ảnh dự đoán đúng. Nhiễu đối kháng có hai tính chất chính gồm tính đa dạng

và tính bất định. Về tính đa dạng, nhiều phương pháp tấn công đối kháng khác

nhau đã được đề xuất theo hướng tấn công đối kháng không định hướng hoặc

tấn công đối kháng có định hướng. Các phương pháp này thêm nhiễu đối kháng

vào ảnh dự đoán đúng để sinh ảnh đối kháng theo các tiêu chí chất lượng khác

nhau như L0 [17, 42], L2 [18, 32], L∞ [16, 34], v.v. Trong một phương pháp, một
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ảnh dự đoán đúng có nhiều cách thêm nhiễu đối kháng khác nhau để tạo ảnh đối

kháng tùy theo cấu hình, hay nói cách khác, nhiễu đối kháng có tính đa dạng.

Ví dụ, FGSM có thể thêm nhiễu đối kháng có cường độ 1/255 hoặc cường độ lớn

hơn như 10/255 vào từng điểm ảnh của ảnh dự đoán đúng. Về tính bất định, bởi

vì nhiễu đối kháng có tính đa dạng, rất khó để tìm phân phối mô tả được mọi

nhiễu đối kháng thuộc nhiều phương pháp tấn công đối kháng khác nhau.

2.3.5. Đánh giá tính chắc chắn của mô hình học sâu

Tính chắc chắn của mô hình học sâu được đánh giá với một phương pháp tấn

công đối kháng cụ thể. Hai độ đo phổ biến để đánh giá tính chắc chắn gồm chất

lượng ảnh đối kháng và tỉ lệ thành công [36, 66]. Luận văn đề xuất độ đo tỉ lệ

giảm nhiễu để đánh giá khả năng cải thiện chất lượng ảnh đối kháng.

2.3.5.1. Tiêu chí chất lượng ảnh đối kháng

Một trong những tiêu chí của tấn công đối kháng là sinh ảnh đối kháng trông

giống ảnh dự đoán đúng hết mức có thể. Với tiêu chí này, độ đo khoảng cách Lp

thường được sử dụng. Cụ thể, phương pháp tấn công đối kháng sẽ sinh ảnh đối

kháng với mức độ thêm nhiễu đối kháng nhỏ nhất theo độ đo Lp và được định

nghĩa như Công thức 2.9 [17, 40].

Lp(x,x
′) =

(∑
i

(
xi − x′i

)p) 1
p

∈ [0,+∞] (2.9)

trong đó, p ∈ {0, 1, 2,∞}. Độ đo L0 gọi là khoảng cách Hamming và dùng để đếm

số điểm ảnh đối kháng. Các phương pháp phổ biến có thể kể đến CW L0 [17],

DeepCheck [67, 68] và NEUROSPF [69]. Độ đo L2 gọi là khoảng cách Euclidean.

Phương pháp CW L2 [17], ATN [18], L-BFGS [32] và DeepFool [33] là những

phương pháp tiêu biểu. Độ đo L∞ tính giá trị tuyệt đối chênh lệch lớn nhất giữa

điểm ảnh trên ảnh dự đoán đúng và điểm ảnh tương ứng trên ảnh đối kháng.

Các phương pháp phổ biến có thể kể đến FGSM [16], CW L∞ [17], BIS [19],

MI-FGSM [34] và PGD [35].
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2.3.5.2. Tiêu chí tỉ lệ thành công

Tỉ lệ thành công là một tiêu chí phổ biến để đánh giá tính chắc chắn của mô

hình học sâu trước một phương pháp tấn công đối kháng [36, 66]. Tiêu chí tỉ lệ

thành công phản ánh khả năng thêm nhiễu đối kháng vào ảnh dự đoán đúng để

sinh ảnh đối kháng thành công. Trong tấn công đối kháng có định hướng, tỉ lệ

thành công được định nghĩa như Công thức 2.10.∑
x′∈Xadv

1(arg max(M(x′)) = y∗)

| Xadv |
∈ [0, 1] (2.10)

trong đó, Xadv là tập ảnh đối kháng và 1 là hàm chỉ thị. Hàm 1(.) trả về một nếu

M phân lớp x′ giống nhãn đích y∗ và trả về không trong trường hợp ngược lại.

Trong tấn công đối kháng không định hướng, tỉ lệ thành công được định nghĩa

như Công thức 2.11.∑
x′∈Xadv

1(arg max(M(x′)) ̸= ytrue)

| Xadv |
∈ [0, 1] (2.11)

trong đó, hàm chỉ thị trả về một nếu M phân lớp x′ khác nhãn đúng và trả về

không trong trường hợp ngược lại.

2.3.5.3. Tiêu chí tỉ lệ giảm nhiễu

Các phương pháp tấn công đối kháng sinh ảnh đối kháng có thể chứa nhiễu

dư thừa. Nếu loại bỏ những nhiễu dư thừa này thì chất lượng ảnh đối kháng sẽ

tăng lên. Tỉ lệ giảm nhiễu được tính bằng (a−b)/a ∈ [0, 1). Trong đó, a là khoảng

cách Lp giữa ảnh dự đoán đúng và ảnh đối kháng chưa cải thiện. Khoảng cách

giữa ảnh dự đoán đúng và ảnh đối kháng cải thiện được kí hiệu là b. Xét một

phương pháp tấn công đối kháng, giá trị tỉ lệ giảm nhiễu thường càng cao thì

phương pháp tấn công đối kháng càng kém hiệu quả. Giá trị tỉ lệ giảm nhiễu

thường càng nhỏ thì phương pháp tấn công đối kháng càng hiệu quả.
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2.3.6. Các phương pháp tấn công đối kháng không định hướng

2.3.6.1. Phương pháp DeepCheck

Phần này giải thích tư tưởng của phương pháp DeepCheck [42] để sinh ảnh

đối kháng bằng cách thêm nhiễu đối kháng vào một điểm ảnh trên ảnh dự đoán

đúng. Tổng quan các bước của phương pháp DeepCheck được mô tả trong Thuật

toán 2.1. Đầu vào gồm mô hình nơ-ron truyền thẳng (kí hiệu là M) và một ảnh

dự đoán đúng (kí hiệu là x). Đầu ra là ảnh đối kháng (kí hiệu là x′) trong đó

nhãn của x′ khác nhãn của x.

Thuật toán 2.1 : Phương pháp DeepCheck (trường hợp thêm nhiễu đối kháng vào
một điểm ảnh)

Đầu vào: mô hình nơ-ron truyền thẳng M và ảnh dự đoán đúng x
Đầu ra: ảnh đối kháng x′

1: p = Translate(M) ▷ Chuyển mô hình M thành chương trình p
2: tp = Execute(p, x) ▷ Thực thi chương trình p với đầu vào là ảnh x
3: chidden = SymbolicExecution(tp) ▷ Xây dựng hệ ràng buộc
4: cout =

∨
i ̸=ytrue

nytrue
pre < ni

pre

5: c = chidden
∧

cout
6: s = RankFeatures(x) ▷ Xếp hạng đặc trưng (là các điểm ảnh)
7: iter = 0
8: while chưa tìm thấy ảnh đối kháng do
9: smtlib = CreateConstraint(c, siter) ▷ Tạo hệ ràng buộc

10: x′ = CallSmtSolver(smtlib) ▷ Giải hệ ràng buộc
11: if x′ tồn tại then
12: return x′

13: else
14: iter += 1
15: end if
16: end while

Đầu tiên, phương pháp DeepCheck biến đổi mô hình kiểm thử thành mã

nguồn C kí hiệu là p (dòng 1). Ví dụ, hàm kích hoạt ReLU của nơ-ron nji ở tầng

ẩn sẽ chuyển thành câu lệnh if (n_i_j < 0) n_i_j = 0;, trong đó n_i_j là

tên biến tương ứng với nơ-ron nji . Sau đó, phương pháp DeepCheck biên dịch và

thực thi mã nguồn p với đầu vào là một ảnh dự đoán đúng x để lấy đường thi

hành tp (dòng 2). Sau khi thực thi, đường thi hành chứa các câu lệnh và nhánh

được viếng thăm khi thực thi đầu vào x. Mục tiêu của phương pháp DeepCheck
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là tìm một ảnh đối kháng x′ đi qua đường thi hành này. Nói cách khác, x và x′

có cùng trạng thái kích hoạt nơ-ron.

Sau đó, phương pháp DeepCheck áp dụng thực thi tượng trưng [70] trên

đường thi hành để sinh hệ ràng buộc kí hiệu là chidden = c0 ∧ c1 ∧ ...∧ cg−1, trong

đó g là số điểm quyết định và ci là điểm quyết định tương ứng với hàm kích hoạt

của nơ-ron ẩn thứ i (dòng 3). Tại bước này, ci được biểu diễn thành
∑

j fj ·aj +z,

trong đó aj và z là các hệ số, fj là điểm ảnh trừu tượng. Điểm ảnh trừu tượng

fj tương ứng với điểm ảnh thứ i trên ảnh dự đoán đúng. Giá trị khởi đầu của

điểm ảnh trừu tượng fj là giá trị của điểm ảnh thứ i. DeepCheck thêm nhiễu

đối kháng vào một hoặc hai điểm ảnh trừu tượng để sinh ảnh đối kháng. Đối

với những điểm ảnh không phải trừu tượng, DeepCheck sẽ không thêm nhiễu

đối kháng vào các điểm ảnh này.

Tuy nhiên, chidden không chứa ràng buộc đầu ra. Do đó, phương pháp

DeepCheck cần phải xây dựng ràng buộc đầu ra kí hiệu là cout (dòng 4). Ràng

buộc đầu ra có dạng
∨

i̸=ytrue

nytruepre < nipre, trong đó nipre là nơ-ron thứ i nằm ở

tầng pre-softmax. Hệ ràng buộc đầu ra đảm bảo rằng nhãn dự đoán của ảnh

đối kháng x′ khác nhãn của x. Hệ ràng buộc cuối cùng c là phép hội của chidden

và cout (dòng 5). Sau đó, phương pháp DeepCheck xếp hạng các điểm ảnh trong

x theo chiều giảm dần mức độ quan trọng (dòng 6). Mỗi điểm ảnh được gán

cho một điểm số phản ánh tầm quan trọng của điểm ảnh đó đến quyết định

của mô hình. DeepCheck sẽ thêm nhiễu đối kháng vào những điểm ảnh quan

trọng nhất và giữ nguyên những điểm ảnh còn lại (dòng 9), sau đó sử dụng bộ

giải SMT để tìm nghiệm (dòng 10). Nghiệm này chính là ảnh đối kháng. Nếu

phương pháp DeepCheck tìm được ảnh đối kháng, thuật toán trả về ảnh này

và kết thúc. Ngược lại, phương pháp DeepCheck tiếp tục thêm nhiễu đối kháng

vào điểm ảnh quan trọng nhất kế tiếp.

Hình 2.6 trình bày một hệ ràng buộc sinh bởi cài đặt DeepCheck thực hiện

bởi luận án. Hệ ràng buộc này được mô tả theo định dạng của SMT-LIB [71].

Đây là định dạng đầu vào chuẩn của bộ giải SMT. Điểm ảnh quan trọng nhất

được kí hiệu là f64 và đây là điểm ảnh tượng trưng. Các điểm ảnh còn lại được

giữ nguyên giá trị, tức không phải điểm ảnh tượng trưng. Hệ ràng buộc có ba

phần gồm Declaration, ReLU và Output. Hệ ràng buộc con ReLU đảm bảo rằng
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nghiệm sẽ có cùng trạng thái kích hoạt nơ-ron với ảnh dự đoán đúng. Trong

phần Declaration, hệ ràng buộc and (>= f64 0) (<= f64 255) tương đương

với f64 >= 0 && f64 <= 255, trong đó 0 và 255 là cận dưới và cận trên của giá

trị điểm ảnh trong khoảng số nguyên. Câu lệnh check-sat gọi bộ giải. Câu lệnh

get-model trả về nghiệm của hệ ràng buộc. Câu lệnh assert dùng để đánh dấu

là hệ ràng buộc.

Hình 2.6: Minh họa một hệ ràng buộc sinh ra bởi DeepCheck cài đặt bởi luận án.
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2.3.6.2. Phương pháp FGSM

Goodfellow và cộng sự đề xuất FGSM [16] để sinh ảnh đối kháng theo tiêu

chí L∞. Nhiễu được thêm vào dựa theo cường độ của đạo hàm với các điểm ảnh

trong ảnh dự đoán đúng. Cụ thể, giá trị các điểm ảnh trong ảnh dự đoán đúng

được thêm nhiễu đối kháng với mục tiêu làm giảm xác suất của nơ-ron ứng với

nhãn đúng. Phương pháp này sẽ cập nhật mọi điểm ảnh trong ảnh dự đoán đúng

x với một lần lặp như Công thức 2.12.

x′ = x− ϵF · SIGN(∇xMytrue(x)) (2.12)

trong đó, hàm SIGN ∈ {−1, 0, 1} trả về dấu của biểu thức bên trong và ϵF ∈ (0, 1]

là một giá trị thực dương nhỏ để điều chỉnh cường độ thêm nhiễu. Nếu ϵF = 1,

nhiễu được thêm với cường độ lớn nhất. Nguyên nhân của dấu trừ trong công

thức này là do nếu dấu ∇xMytrue(x) là dương, giá trị các điểm ảnh trong x nên

được giảm đi với mục tiêu nghịch đảo xu hướng tăng của Mytrue(x). Ngược lại,

nếu dấu ∇xMytrue(x) là âm, tức giá trị các điểm ảnh trong x nên được tăng lên

để tiếp tục xu hướng giảm của Mytrue(x).

2.3.6.3. Phương pháp BIM

Kurakin và cộng sự đề xuất BIM [19] là cải tiến của FGSM. Trong khi FGSM

chỉ lặp duy nhất một lần, BIM thêm nhiễu với nhiều lần lặp. Tại mỗi lần lặp,

lượng nhiễu do BIM thêm vào thường khá nhỏ so với FGSM. Nếu ảnh có nhiễu

chưa phải ảnh đối kháng, ảnh tiếp tục được thêm nhiễu trong lần lặp kế tiếp.

Công thức đề xuất bởi nhóm cộng sự được mô tả như Công thức 2.13.

xi = CLIP(xi−1 − ϵB · SIGN(∇xMytrue(x)), αB) (2.13)

trong đó, x0 = x, hàm CLIP đảm bảo rằng xi trong khoảng không gian quanh

x với khoảng cách αB và ϵB ∈ (0, 1].
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2.3.7. Các phương pháp tấn công đối kháng có định hướng

2.3.7.1. Phương pháp L-BFGS

Szegedy và cộng sự [32] đề xuất phương pháp L-BFGS để sinh ảnh đối kháng

bằng cách tối thiểu hóa hàm mục tiêu trình bày trong Công thức 2.14.

tối thiểu hóa (1− β) · L2(x′,x)2 + β · f(y∗,M(x′))

thỏa mãn x′ ∈ [0, 1]d
(2.14)

trong đó, f(.) là hàm tính khoảng cách M(x′) và véc-tơ ứng với nhãn đích y∗.

Tham số β là trọng số để cân bằng hai thành phần. Một sự lựa chọn phổ biến

của f(.) là cross-entropy. Độ đo khoảng cách sử dụng là L2.

2.3.7.2. Phương pháp FGSM

Goodfellow và cộng sự [16] đề xuất FGSM để sinh ảnh đối kháng bằng cách

thêm nhiễu đối kháng vào mọi điểm ảnh trên ảnh dự đoán đúng. Độ đo khoảng

cách sử dụng là L∞. Ảnh dự đoán đúng được thêm nhiễu đối kháng như Công

thức 2.15.

x′ = x + β · SIGN(∇xMy∗(x)) (2.15)

trong đó, β ∈ (0, 1] là một giá trị thực dương dùng để thay đổi giá trị của các

điểm ảnh trong x. Nhược điểm chính của FGSM là cách chọn giá trị β. Nếu giá

trị β đủ lớn, tỉ lệ thành công của phương pháp này thường cao. Tuy nhiên, điểm

ảnh có thể bị thêm nhiễu đối kháng với lượng nhiễu nhiều hơn và có thể phá vỡ

cảm quan về ảnh khi nhìn vào bằng mắt thường. Ngược lại, nếu giá trị β quá

nhỏ, tỉ lệ thành công sẽ khá thấp.
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2.3.7.3. Phương pháp CW L2

Lấy cảm hứng từ phương pháp L-BFGS, Carlini và cộng sự [17] đề xuất

phương pháp sinh ảnh đối kháng với độ đo khoảng cách L2 như Công thức 2.16.

tối thiểu hóa (1− β) · L2(x′,x)2 + β · f(y∗,M(x′))

thỏa mãn x′ ∈ [0, 1]d
(2.16)

trong đó, f được định nghĩa như Công thức 2.17.

f(x′) = MAX(Z(x′)i : ∀i ̸= y∗)− Z(x′)y∗

f(x′) = MAX(f(x′),−t)
(2.17)

trong đó, β là trọng số để cân bằng hai thành phần, t được sử dụng để điều

khiển độ tin cậy của đầu ra, Z(.) trả về giá trị trước khi áp dụng soft-max ở

tầng đầu ra, thành phần MAX(Z(x′)i : ∀i ̸= y∗) là giá trị pre-softmax lớn nhất

ngoại trừ của nơ-ron đích và thành phần Z(x′)y∗ là giá trị trước khi áp dụng

soft-max của nơ-ron đích.

2.3.7.4. Phương pháp ATN

Baluja và cộng sự [18] đề xuất ATN để sinh ảnh đối kháng bằng cách sử dụng

mô hình mã hóa tự động tích chập xếp chồng. Đầu vào và đầu ra của ATN

là ảnh dự đoán đúng và ảnh đối kháng. Nhóm tác giả đề xuất sử dụng độ đo

khoảng cách L2 để tính sự khác biệt giữa ảnh dự đoán đúng và ảnh đối kháng.

Hàm mục tiêu của ATN được phát biểu như Công thức 2.18.

∑
x

β · L2(x,x
′) + L2(M(x′), rα(M(x), y∗)) (2.18)

trong đó, β là trọng số để cân bằng hai thành phần. Hàm rα(.) sửa M(x) với kì

vọng rằng lượng nhiễu đối kháng thêm vào ảnh dự đoán đúng x là nhỏ nhất và

được trình bày trong Công thức 2.19.
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rα(M(x), y∗) = NORM


 α ·MAX(M(x)) nếu i = y∗

M(x)i ngược lại


i∈{0..c−1}

 (2.19)

trong đó, α lớn hơn một và hàm NORM(.) chuẩn hóa véc tơ thành mảng

xác suất.

2.4. Các phương pháp phòng thủ sử dụng mô hình

mã hóa tự động

2.4.1. Phương pháp PuVAE

PuVAE xây dựng mô hình mã hóa tự động biến thiên có điều kiện để học

phân phối của những ảnh này. Tập học là những ảnh không có nhiễu, thường

là tập học của mô hình kiểm thử. Mô hình mã hóa tự động biến thiên có điều

kiện có thể coi là bộ lọc nhiễu trong MagNet vì mục đích là giống nhau. Hàm

mục tiêu của PuVAE như Công thức 2.20.

αP · LKL + βP · L2(x,x
′) + γP ·CE(ytrue,M(x′)) (2.20)

trong đó, LKL là công thức hội tụ Kullback-Leibler giữa phân phối không gian ẩn

và phân phối Gaussian, L2(x,x′) là khoảng cách giữa x và x′, CE(ytrue,M(x′))

là sự khác biệt giữa véc tơ xác suất mong đợi ytrue và dự đoán mô hình M(x′).

Bộ ba (αP , βP , γP ) là trọng số của các thành phần.

2.4.2. Phương pháp MagNet

MagNet có hai thành phần chính là bộ nhận diện và bộ lọc nhiễu. Trong khi

bộ nhận diện phân lớp ảnh đầu vào có tính tự nhiên hay không, bộ lọc nhiễu sẽ

loại bỏ nhiễu trong ảnh đầu vào để tạo ảnh mới mà mô hình kiểm thử dự đoán
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chính xác hơn. Đối với bộ nhận diện, MagNet coi các ảnh thuộc tập học của

mô hình kiểm thử có tính tự nhiên. Tập học của bộ nhận diện gồm tập học của

mô hình kiểm thử và tập học có nhiễu Gaussian nhỏ. Bộ nhận diện được học để

chuyển các ảnh đầu vào, có thể có nhiễu, về một phiên bản khác. Để xác định

một ảnh đầu vào có tính tự nhiên, MagNet có hai cách. Cách đầu tiên là so sánh

khoảng cách L2 giữa ảnh đầu vào và phiên bản. Cách thứ hai là so sánh hội tụ

Kullback-Leibler của hai véc tơ xác suất dự đoán của ảnh đầu vào và phiên bản.

Giá trị L2 hoặc hội tụ Kullback-Leibler càng nhỏ thì ảnh đầu vào càng có khả

năng là ảnh tự nhiên. Đối với ảnh đầu vào được bộ nhận diện đánh giá là ảnh

tự nhiên, ảnh đầu vào được đẩy qua bộ lọc nhiễu. Bộ lọc nhiễu chuyển ảnh đầu

vào thành ảnh mới và ảnh này dễ nhận diện chính xác hơn bởi mô hình kiểm

thử.

2.4.3. Phương pháp Defense-VAE

Defense-VAE sử dụng mô hình mã hóa tự động biến thiên để loại bỏ nhiễu

đối kháng khỏi ảnh đầu vào. Tập học của mô hình mã hóa tự động biến thiên

gồm tập học của mô hình kiểm thử và ảnh đối kháng sinh bởi nhiều phương

pháp khác nhau như FGSM [16] và CW [17]. Do đó, khi có ảnh đối kháng đến

mô hình kiểm thử, Defense-VAE có thể tạo ảnh mới được nhận diện chính xác

hơn từ ảnh đối kháng này. Hàm mục tiêu của Defense-VAE tương tự như Công

thức 2.20.

2.4.4. Tỉ lệ phát hiện để đánh giá chất lượng mô hình mã hóa

tự động phòng thủ

Tỉ lệ phát hiện là một độ đo phổ biến để đánh giá tính hiệu quả của phương

pháp cải thiện tính chắc chắn [3, 46, 49, 50] và được định nghĩa như Công

thức 2.21.

∑
xim∈Xdef

1(arg max(M(A(x))) = ytrue)

| Xdef |
∈ [0, 1] (2.21)
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trong đó, Xdef là tập ảnh đầu vào và A là mô hình mã hóa tự động. Nếu tỉ lệ

phát hiện bằng 1 thì mọi ảnh đầu vào đều được loại bỏ nhiễu đối kháng nếu có

và ảnh chỉnh sửa nhận diện chính xác.

2.5. Các bộ dữ liệu sử dụng trong thực nghiệm

Phần này trình bày về các bộ dữ liệu được sử dụng trong thực nghiệm

gồm MNIST [41], Fashion-MNIST [72], CIFAR-10 [54] và bộ chữ cái viết tay1.

Bảng 2.1 trình bày về các bộ dữ liệu này. Ảnh xám là ảnh chỉ có một kênh màu,

giá trị điểm ảnh từ 0 đến 1 nếu là số thực hoặc từ 0 đến 255 nếu là số nguyên.

Bảng 2.1: Mô tả bộ dữ liệu sử dụng trong các thực nghiệm

Bộ dữ liệu Mô tả Tập học
Tập kiểm
thử

Số
nhãn

Màu Số chiều

MNIST chữ số

viết tay
60,000 10,000 10 xám 28 × 28 × 1

Fashion

MNIST
trang phục 60,000 10,000 10 xám 28 × 28 × 1

CIFAR-10 đối tượng 60,000 10,000 10 màu 28 × 28 × 3

Bộ chữ cái

viết tay

chữ cái

viết tay
297,959 74,489 26 xám 28 × 28 × 1

Bộ dữ liệu MNIST là một trong những bộ dữ liệu phổ biến trong lĩnh vực

nhận dạng chữ viết tay. Bộ dữ liệu này bao gồm một tập các ảnh từ số không

đến số chín, trong đó mỗi ảnh được viết tay bởi những người khác nhau. Bộ dữ

liệu này gồm có hai tập con gồm tập học và tập kiểm thử. Tập học chứa 60,000

ảnh và tập kiểm thử chứa 10,000 ảnh. Mỗi ảnh trong bộ dữ liệu có kích thước

là 28 × 28 × 1 và là ảnh xám.

Tương tự như MNIST, bộ dữ liệu Fashion-MNIST là một bộ dữ liệu được sử

dụng phổ biến trong lĩnh vực nhận dạng hình ảnh. Bộ dữ liệu này chứa một tập

các ảnh thuộc mười loại sản phẩm khác nhau như áo phông, áo khoác, giày, v.v.

Mỗi ảnh trong bộ dữ liệu có kích thước 28 × 28 × 1 và là ảnh xám. Tập học

chứa 60,000 ảnh và tập kiểm thử chứa 10,000 ảnh.
1https://www.kaggle.com/datasets/sachinpatel21/az-handwritten-alphabets-in-csv-format
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Bộ dữ liệu CIFAR-10 chứa một tập hợp các ảnh có kích thước 28 × 28 × 3

thuộc mười loại khác nhau như máy bay, xe hơi, chim, v.v. CIFAR-10 bao gồm

60,000 hình ảnh màu RGB được chia thành mười loại với khoảng 6,000 ảnh cho

mỗi loại.

Cuối cùng, bộ dữ liệu bộ chữ cái viết tay chứa các kí tự viết tay gồm viết

thường và viết hoa. Kích thước bộ dữ liệu này lớn hơn ba bộ dữ liệu trước với

tập học chứa 297,959 ảnh và tập kiểm thử chứa 74,489 ảnh. Kích thước một ảnh

là 28 × 28 × 1 và là ảnh xám.

2.6. Bộ giải SMT

Bộ giải SMT được sử dụng để kiểm tra tính thỏa mãn của hệ ràng buộc. Đầu

vào là hệ ràng buộc được mô tả theo chuẩn SMT-Lib [71]. Đầu ra là nghiệm

của hệ ràng buộc nếu có nghiệm hoặc thông báo vô nghiệm. Các bộ giải phổ

biến có thể kể đến Z3 [73], SMT-Interpol [74], v.v. Ví dụ, bộ giải Z3 hỗ trợ hai

môi trường gồm Window và Ubuntu. Để giải hệ ràng buộc, Z3 chuyển đầu vào

về chuẩn SMT-Lib. Sau đó, biểu thức SMT-Lib này được giải qua dòng lệnh sử

dụng Z3. Giả sử biểu thức SMT-Lib này lưu trong D:/constraints.txt lưu tại ổ

D, cú pháp gọi bộ giải Z3 như sau: [đường dẫn z3] –smt2 D:/constraints.txt.

Người dùng có thể giải hệ trực tuyến qua hệ thống Z3 cung cấp sẵn tại đường

dẫn này2. Hình 2.7 minh họa một hệ ràng buộc theo chuẩn SMT-Lib. Hình 2.8

minh họa kết quả giải hệ ràng buộc sử dụng Z3. Nếu hệ ràng buộc vô nghiệm, hệ

thống trả về UNSAT. Ngược lại, hệ thống thông báo SAT cũng với nghiệm thể

hiện ở dưới. Trường hợp hệ ràng buộc có vô số nghiệm, Z3 trả về một nghiệm

bất kỳ. Trong ví dụ này, Z3 trả về một bộ giá trị ngẫu nhiên (x, y) = (2, 1).

Hình 2.7: Ví dụ hệ ràng buộc theo chuẩn SMT-Lib.

2https://jfmc.github.io/z3-play/
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Hình 2.8: Ví dụ nghiệm của hệ ràng buộc theo chuẩn SMT-Lib.

2.7. Tổng kết

Chương này đã trình bày kiến thức nền tảng về hướng nghiên cứu kiểm thử

tính chắc chắn của mô hình học sâu. Luận án đã trình bày khái niệm mô hình

học sâu, sau đó trình bày hai loại mô hình học sâu phổ biến gồm mô hình nơ-ron

truyền thẳng và mô hình tích chập. Kế tiếp, luận án đã trình bày về các mô hình

mã hóa tự động như mô hình mã hóa tự động thưa, mô hình mã hóa tự động xếp

chồng và mô hình mã hóa tự động tích chập xếp chồng. Sau đó, luận án đã mô

tả các phương pháp tấn công đối kháng theo hướng tấn công đối kháng không

định hướng và tấn công đối kháng có định hướng, làm rõ các tiêu chí đánh giá

chất lượng phương pháp tấn công đối kháng. Các phương pháp phòng thủ sử

dụng mô hình mã hóa tự động như Defense-VAE, PuVAE và MagNet đã được

mô tả. Chương mô tả các bộ dữ liệu sử dụng trong thực nghiệm gồm MNIST,

Fashion-MNIST, CIFAR-10 và bộ chữ cái viết tay. Cuối cùng, chương mô tả về

bộ giải SMT.
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Chương 3

Phương pháp sử dụng bộ giải phỏng đoán để tấn công đối

kháng không định hướng mô hình nơ-ron truyền thẳng

Chương này trình bày cải tiến của phương pháp DeepCheck mô tả ở

Phần 2.3.6.1, gọi là HA4FNN. Mô hình kiểm thử là mô hình nơ-ron truyền

thẳng. Các cải tiến này góp phần làm tăng tỉ lệ thành công và giảm chi phí tính

toán của DeepCheck bằng cách sử dụng hai kĩ thuật. HA4FNN không sử dụng

bộ giải SMT mà dùng bộ giải phỏng đoán. Ngoài ra, HA4FNN không sử dụng

tiêu chí sinh ảnh đối kháng có cùng trạng thái kích hoạt nơ-ron với ảnh dự đoán

đúng. Kết quả thực nghiệm trên bộ dữ liệu MNIST, Fashion-MNIST và bộ chữ

cái viết tay cho thấy hiệu quả của phương pháp đề xuất.

3.1. Giới thiệu

Mô hình nơ-ron truyền thẳng là một loại mô hình học sâu trong đó các lớp

được kết nối lần lượt với nhau từ lớp đầu tiên đến lớp cuối cùng [4, 55]. Một

trong những ứng dụng phổ biến của mô hình nơ-ron truyền thẳng là nhận diện

nhãn của ảnh. Tuy nhiên, dù mô hình nơ-ron truyền thẳng được học cẩn thận

từ bộ dữ liệu chất lượng, mô hình nơ-ron truyền thẳng vẫn dễ gặp phải vấn đề

tính chắc chắn [16, 18, 32]. Do đó, các hệ thống học máy sử dụng mô hình học

sâu nói chung và mô hình nơ-ron truyền thẳng nói riêng cần được kiểm thử cẩn

thận bởi nhiều độ đo khác nhau bên cạnh sử dụng các độ đo truyền thống như

độ chuẩn xác, độ chính xác và điểm số F1. Hướng tấn công đối kháng không
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định hướng là một hướng tiếp cận phổ biến để đánh giá tính chắc chắn của mô

hình nơ-ron truyền thẳng [15]. Kẻ tấn công có thể thêm nhiễu đối kháng vào ít

nhất một điểm ảnh trong ảnh dự đoán đúng, mà ảnh này được gán nhãn đúng,

để sinh ra một ảnh mới gọi là ảnh đối kháng. Mô hình nơ-ron truyền thẳng nhận

diện sai nhãn ảnh đối kháng này.

DeepCheck [67, 68] là một kĩ thuật mới theo hướng tấn công đối kháng không

định hướng. DeepCheck hỗ trợ kiểm thử mô hình nơ-ron truyền thẳng sử dụng

hàm kích hoạt ReLU [56] ở tầng ẩn và softmax ở tầng đầu ra. Khác với các

kĩ thuật đã đề xuất trước đó như FGSM [16], ATN [18], DeepFool [33], v.v.

dựa theo đạo hàm, DeepCheck sử dụng kĩ thuật thực thi tượng trưng [70] và

bộ giải SMT như Z3 [73] hoặc SMTInterpol [74] để sinh ảnh đối kháng từ ảnh

dự đoán đúng. Tiêu chí khoảng cách giữa ảnh dự đoán đúng và ảnh đối kháng

mà DeepCheck sử dụng là L0. Cụ thể, từ một ảnh dự đoán đúng, DeepCheck

thêm nhiễu đối kháng vào một hoặc hai điểm ảnh để sinh ảnh đối kháng, trong

đó trạng thái kích hoạt nơ-ron của ảnh đối kháng và ảnh dự đoán đúng giống

hệt nhau. Trước khi sử dụng hàm kích hoạt θi, nếu giá trị nơ-ron nji lớn hơn 0,

nơ-ron này có trạng thái được kích hoạt và ngược lại. Với ảnh dự đoán đúng,

nếu nơ-ron nji được kích hoạt thì trong ảnh đối kháng, giá trị nơ-ron này phải

lớn hơn 0.

Tư tưởng chung của DeepCheck gồm bốn bước. Đầu tiên, mô hình kiểm thử

được chuyển sang mã nguồn C. Sau đó, mã nguồn C được chèn các câu lệnh để

đánh dấu câu lệnh hoặc nhánh viếng thăm khi mã nguồn này được thực thi. Kế

tiếp, ảnh dự đoán đúng được biến đổi thành đầu vào của mã nguồn này và thực

thi để lấy đường thi hành. DeepCheck áp dụng thực thi tượng trưng trên đường

thi hành này để sinh hệ ràng buộc. Trạng thái kích hoạt nơ-ron của ảnh dự đoán

đúng được biểu diễn trong hệ ràng buộc này. DeepCheck xác định một hoặc hai

điểm ảnh quan trọng nhất và coi các điểm ảnh này là biến trong khi cố định

giá trị các điểm ảnh còn lại. Từ đó, hệ ràng buộc chỉ còn có một hoặc hai biến.

Bộ giải SMT giải hệ ràng buộc để tìm giá trị các biến tương ứng với các điểm

ảnh quan trọng nhất này. Cuối cùng, các điểm ảnh này sẽ thêm nhiễu đối kháng

để sinh ra ảnh đối kháng. Tuy nhiên, thực nghiệm cho thấy DeepCheck có tỉ

lệ thành công và hiệu năng khá thấp. Ví dụ, với mô hình nơ-ron truyền thẳng

có 30 nơ-ron ẩn được học trên bộ dữ liệu MNIST, DeepCheck không thể sinh
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thành công ảnh đối kháng nào từ 500 ảnh dự đoán đúng đầu tiên. Hai nguyên

nhân chính cho vấn đề này gồm sự hạn chế của việc duy trì trạng thái kích hoạt

nơ-ron và sự hạn chế của bộ giải SMT.

Đối với vấn đề trạng thái kích hoạt nơ-ron của DeepCheck, trạng thái kích

hoạt nơ-ron của ảnh đối kháng cần giống hệt trạng thái kích hoạt nơ-ron của

ảnh dự đoán đúng. Chiến thuật duy trì trạng thái kích hoạt nơ-ron khiến cho

DeepCheck có ít không gian tìm kiếm ảnh đối kháng hơn. Thực tế nhiều ảnh

đối kháng có thể tạo thành công từ ảnh dự đoán đúng mà có trạng thái kích

hoạt nơ-ron khác biệt. Ngoài ra, chiến thuật này không hỗ trợ kiểm thử mô hình

nơ-ron truyền thẳng phức tạp. Nếu mô hình nơ-ron truyền thẳng có nhiều tầng

hoặc nhiều nơ-ron, DeepCheck khó có thể sinh ảnh đối kháng có trạng thái kích

hoạt nơ-ron giống với ảnh dự đoán đúng. Chỉ cần sự thay đổi nhỏ của giá trị

một điểm ảnh thôi cũng có thể kéo theo sự thay đổi trạng thái của nhiều nơ-ron.

Đối với vấn đề tính hạn chế bộ giải SMT, DeepCheck sử dụng Z3 trong thực

nghiệm để giải hệ ràng buộc. Nghiệm này tương ứng với một ảnh đối kháng.

Chất lượng của DeepCheck phụ thuộc rất lớn vào khả năng của bộ giải Z3 hoặc

các bộ giải SMT khác. Hệ ràng buộc cần giải có thể khá phức tạp do phải thỏa

mãn tiêu chí duy trì trạng thái kích hoạt nơ-ron và phải đảm bảo nhãn ảnh đối

kháng khác nhãn ảnh dự đoán đúng. Bởi vì sự phức tạp này nên bộ giải SMT

có thể tiêu tốn chi phí rất lớn để tìm nghiệm thỏa mãn, có thể lên tới hàng chục

phút chỉ để thêm nhiễu đối kháng vào một ảnh dự đoán đúng.

Do đó, để cải thiện hai vấn đề nêu trên của DeepCheck, luận án đề xuất

HA4FNN. HA4FNN sử dụng bộ giải phỏng đoán thay vì bộ giải SMT và đơn

giản hóa hệ ràng buộc bằng cách loại bỏ tiêu chí duy trì trạng thái kích hoạt

nơ-ron. Để chứng minh hiệu quả của HA4FNN, luận án đã xây dựng một công

cụ sinh ảnh đối kháng. Thực nghiệm trên MNIST, Fashion-MNIST và bộ chữ cái

viết tay cho thấy hiệu năng và tỉ lệ thành công của HA4FNN cao hơn DeepCheck.

Đối với trường hợp thêm nhiễu đối kháng vào một điểm ảnh, tỉ lệ thành công

trung bình của DeepCheck là 0.7%. Ngược lại, tỉ lệ thành công trung bình của

HA4FNN là 54.3%. Thời gian để tấn công một điểm ảnh của HA4FNN xấp xỉ

DeepCheck trong tình huống này. Đối với trường hợp thêm nhiễu đối kháng vào

nhiều điểm ảnh, tỉ lệ thành công trung bình của HA4FNN là 98.7%, tốt hơn

hẳn DeepCheck với 16.9% khi sử dụng Z3 và 26.8% khi sử dụng SMTInterpol.
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Ngoài ra, khi thêm nhiễu đối kháng vào một số ảnh dự đoán đúng, DeepCheck

có thể cần tới hàng chục phút, trong khi đó HA4FNN chỉ cần tối đa vài giây

trên cùng một cấu hình máy tính.

3.2. Các nghiên cứu liên quan

Phần này trình bày các nghiên cứu liên quan đến HA4FNN. Đầu tiên, luận

án sẽ trình bày các phương pháp sinh ảnh đối kháng cho mô hình học sâu phân

loại ảnh hiện nay. Luận án giới thiệu tổng quan về thực thi tượng trưng. Tổng

quan về hướng sử dụng bộ giải SMT trong bài toán sinh ảnh đối kháng sẽ được

làm rõ.

Sinh ảnh đối kháng: Nhiều phương pháp sinh ảnh đối kháng đã được đề xuất

để đánh giá tính đúng đắn của mô hình nơ-ron truyền thẳng nói riêng và mô

hình học sâu nói chung. Các phương pháp này sẽ thêm nhiễu đối kháng vào ảnh

dự đoán đúng để sinh ảnh đối kháng. Trong đó, ảnh dự đoán đúng được phân

lớp đúng còn ảnh đối kháng phân lớp sai.

Phương pháp HA4FNN và DeepCheck không sử dụng kĩ thuật dựa trên đạo

hàm, vốn được sử dụng rộng rãi trong các kĩ thuật khác như FGSM [16], CW [17],

ATN [18] và L-BFGS [32]. Hai phương pháp này đều xây dựng mã nguồn từ mô

hình nơ-ron truyền thẳng và phân tích mã nguồn sử dụng kĩ thuật thực thi

tượng trưng. Kết quả của quá trình thực thi tượng trưng là một hệ ràng buộc.

Nghiệm của hệ ràng buộc tương ứng với ảnh đối kháng. Trong khi DeepCheck

sử dụng bộ giải SMT để tìm nghiệm, HA4FNN sử dụng bộ giải phỏng đoán.

Độ đo khoảng cách Lp thường được sử dụng để đánh giá chất lượng ảnh đối

kháng. Đối với trường hợp p = 0, các phương pháp phổ biến có thể kể đến

CW L0 [17], DeepCheck [67, 68] và NEUROSPF [69]. Trường hợp p = 2, CW

L2 [17], ATN [18], L-BFGS [32] và DeepFool [33] là những phương pháp tiêu

biểu. Trường hợp p = ∞, các phương pháp phổ biến có thể kể đến FGSM [16],

CW L∞ [17] và BIS [19].

Độ đo khoảng cách Lp thường được sử dụng cùng với các độ đo khác. Pei và

cộng sự [43] đề xuất độ đo độ phủ nơ-ron. Dựa theo nghiên cứu của Pei và cộng
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sự, Ma và cộng sự [75] đề xuất một tập các độ đo khác như độ đo k-đoạn, độ

phủ biên của nơ-ron và độ phủ hàm kích hoạt của nơ-ron, v.v. Lấy cảm hứng từ

độ đo MC/DC trong kiểm thử truyền thống, Sun và cộng sự [20] đề xuất độ đo

MC/DC cho mô hình học sâu.

Một vài phương pháp tấn công không sử dụng độ đo khoảng cách Lp để sinh

ảnh đối kháng. Isola và cộng sự [76], Johnson và cộng sự [77] lập luận rằng độ đo

khoảng cách Lp không đủ tốt để sinh ảnh đối kháng trông tự nhiên. Các phương

pháp sử dụng độ đo Lp thêm nhiễu đối kháng vào các điểm ảnh trong ảnh dự

đoán đúng để đạt được mục tiêu tấn công, tuy nhiên các điểm ảnh thường bị

thêm nhiễu đối kháng vào rời rạc nên thường trông không giống thực tế. Xiao

và cộng sự [78] đề xuất phương pháp biến đổi không gian để thay đổi vị trí các

điểm ảnh thay vì thay đổi giá trị điểm ảnh. Nhóm tác giả này kì vọng rằng thuộc

tính tự nhiên của ảnh sẽ được duy trì trong quá trình biến đổi. DeepTest [79] đề

xuất phương pháp thêm nhiễu tự nhiên như nhiễu điều kiện thời tiết, các hạt

bụi bay vào camera, v.v. vào ảnh dự đoán đúng.

Thực thi tượng trưng: Kĩ thuật này được sử dụng để phân tích trạng thái của

chương trình [70]. Trong kiểm thử đơn vị truyền thống, kĩ thuật này hay được

sử dụng để sinh ca kiểm thử tự động. Các công cụ kiểm thử tiêu biểu có thể kể

đến gồm PathCrawler [80], DART [81], CUTE [82], CAUT [83] và KLEE [84].

Sau này, kĩ thuật thực thi tượng trưng được áp dụng để sinh ảnh đối kháng. Sun

và cộng sự [85] đề xuất DeepConcolic - đây là công cụ đầu tiên kết hợp phân

tích chương trình và thực thi tượng trưng để tăng độ phủ của mô hình học sâu.

Gopinath và cộng sự [67, 68] đề xuất DeepCheck thêm nhiễu đối kháng vào một

điểm ảnh hoặc hai điểm ảnh. Usman và cộng sự [69] áp dụng thực thi tượng

trưng để phân tích tính chắc chắn của mô hình học sâu.

Bộ giải SMT: DeepCheck được phát triển dựa trên một thư viện thực thi

tượng trưng sử dụng bộ giải Z3. Ý tưởng của DeepCheck có thể được sử dụng

với các bộ giải SMT khác. Nói chung, các bộ giải SMT được sử dụng để giải

hệ ràng buộc. Trong bối cảnh kiểm thử mô hình học sâu, để kiểm chứng tính

đúng đắn của mô hình, sử dụng bộ giải là hướng phổ biến. Các thuộc tính cần

kiểm chứng sẽ được biểu diễn thành hệ ràng buộc và bộ giải sẽ tìm nghiệm hệ

ràng buộc đó. Nếu bộ giải không tìm được nghiệm thì mô hình học sâu không
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thỏa mãn thuộc tính đang xem xét. Các bộ giải SMT phổ biến có thể kể đến

Z3 [73], MathSat [86], Yices [87], SMTInterpol [74] và Reluplex [25]. Khác với

DeepCheck, HA4FNN giải hệ ràng buộc bằng bộ giải phỏng đoán mà không sử

dụng bộ giải SMT.

3.3. Phương pháp HA4FNN

DeepCheck có hai hạn chế gồm vấn đề duy trì trạng thái kích hoạt nơ-ron và

vấn đề sử dụng bộ giải SMT. Đối với vấn đề đầu tiên, thực nghiệm DeepCheck

cho thấy phương pháp này làm việc kém hiệu quả trên mô hình nơ-ron truyền

thẳng có nhiều nơ-ron ẩn. Hệ ràng buộc chidden đảm bảo rằng ảnh đối kháng

tương ứng với nghiệm sẽ có cùng trạng thái kích hoạt nơ-ron với ảnh dự đoán

đúng. Nếu số lượng nơ-ron lớn, thêm nhiễu đối kháng vào một điểm ảnh sẽ dễ

thay đổi trạng thái của nhiều nơ-ron. Do đó, nếu muốn điều kiện về trạng thái

kích hoạt nơ-ron thoả mãn, giá trị điểm ảnh sẽ được thêm nhiễu đối kháng ít

hơn. Nếu mô hình học đủ tốt thì sự thay đổi nhỏ giá trị điểm ảnh trên ảnh dự

đoán đúng khó có thể sinh ảnh đối kháng thành công. Đối với vấn đề thứ hai,

vì DeepCheck sử dụng Z3, hiệu năng của tấn công phụ thuộc vào khả năng bộ

giải. Thực nghiệm tiến hành bởi luận án cho thấy bộ giải Z3 hoạt động kém

hiệu quả khi số lượng điểm ảnh cần thêm nhiễu đối kháng đủ lớn.

Để cải thiện tỉ lệ thành công của DeepCheck, HA4FNN cần giải quyết hạn

chế của việc sử dụng trạng thái kích hoạt nơ-ron và hạn chế của bộ giải SMT.

Phương pháp HA4FNN bỏ qua sử dụng trạng thái kích hoạt nơ-ron và sử dụng

một bộ giải thay thế gọi là bộ giải phỏng đoán. Thuật toán 3.1 trình bày tổng

quan HA4FNN. Đầu vào gồm mô hình nơ-ron truyền thẳng M, ảnh dự đoán

đúng x và độ nhạy k <= 0. Đầu ra là một tập ảnh đối kháng được kí hiệu

bởi advs.

Đầu tiên, tương tự như DeepCheck, HA4FNN tạo một mã nguồn C (kí hiệu p)

từ mô hình M (dòng 1). Mã nguồn p sẽ được thêm các câu lệnh đánh dấu gọi

là marker để sinh một mã nguồn mới (kí hiệu pins) có khả năng truy vết các

câu lệnh thực thi (dòng 2). Các câu lệnh đánh dấu này giúp lưu lại các nhánh

đúng/sai và câu lệnh đã được thực thi bởi mã nguồn pins. Sau đó, ảnh dự đoán
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Thuật toán 3.1 : Phương pháp HA4FNN

Đầu vào: mô hình nơ-ron truyền thẳng M, ảnh dự đoán đúng x và độ nhạy k
(k <= 0)

Đầu ra: tập ảnh đối kháng advs

1: p = Translate(M)
2: pins = Instrument(p) ▷ Chèn câu lệnh đánh dấu
3: tp = Execute(pins, x)
4: t = SymbolicExecution(tp)
5: advs = {}
6: for nhãn i ̸= ytrue do
7: c′ = t[nytrue

pre ]− t[ni
pre]− k < 0 ▷ Tạo hệ ràng buộc c′

8: x′ = HeuristicSolver(c′,x) ▷ Gọi bộ giải đề xuất
9: if x′ tồn tại then

10: advs.add(x′)
11: end if
12: end for
13: return FindValidAdvs(advs)

đúng x được chuyển thành đầu vào của mã nguồn pins. Mã nguồn này sẽ được

biên dịch và thực thi để sinh ra đường thi hành (kí hiệu là tp) (dòng 3).

Trong bước kế tiếp, HA4FNN áp dụng thực thi tượng trưng trên đường thi

hành để sinh ra hệ ràng buộc (dòng 4). Các nơ-ron ẩn được biểu diễn dưới dạng

tượng trưng (gọi là nơ-ron tượng trưng) và lưu trong một bảng tượng trưng (kí

hiệu t). Một nơ-ron ẩn được biểu diễn dưới dạng (key, value), trong đó key đại

diện cho tên định danh của nơ-ron ẩn và value đại diện giá trị trừu trượng của

nơ-ron ẩn đó. Để lấy giá trị khóa key, thuật toán dùng cú pháp t[key].

Xét ảnh dự đoán đúng x, điểm ảnh thứ i được kí hiệu là ni0. Điểm ảnh tượng

trưng tương ứng với ni0 được kí hiệu là fi. Những điểm ảnh được thêm nhiễu đối

kháng được gọi là điểm ảnh tượng trưng. Trong thuật toán này, tất cả mọi điểm

ảnh đầu vào đều là điểm ảnh tượng trưng. Ví dụ, một ảnh chữ số 28 × 28 × 1

trong bộ dữ liệu MNIST có 784 điểm ảnh tượng trưng f0, f1, ..., f783. Sau khi

áp dụng thực thi tượng trưng, nơ-ron ẩn n được biểu diễn như Công thức 3.1.

n =
∑
i∈[0,d)

fi · ai + z (3.1)

trong đó, ai và z là các hệ số được tính từ các trọng số giữa các tầng của mô

hình kiểm thử.
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Sau đó, xét tất cả mọi nhãn ngoại trừ ytrue, phương pháp HA4FNN xây dựng

một hệ ràng buộc (kí hiệu c′) (dòng 7). Hệ ràng buộc c′ được biểu diễn sử dụng

các điểm ảnh đầu vào f0, f1, ..., f783. Trong quá trình xây dựng c′, phương pháp

HA4FNN sử dụng độ nhạy k <= 0 để điều chỉnh chất lượng của tấn công. Nếu

k = 0, số điểm ảnh bị thêm nhiễu đối kháng có xu hướng nhỏ nhất. Khi giảm giá

trị k, số điểm ảnh bị thêm nhiễu đối kháng có xu hướng tăng lên. Trong bước

kế tiếp, thay vì sử dụng bộ giải SMT, hệ ràng buộc c′ được giải bằng bộ giải

đề xuất (dòng 8). Cuối cùng, danh sách ảnh đối kháng ứng cử viên (kí hiệu là

advs) được xác thực tính đúng đắn bằng cách đẩy vào mô hình kiểm thử M để

kiểm tra lại (dòng 13). Nếu nhãn của một ảnh đối kháng ứng cử viên bị thay

đổi, ảnh đối kháng đó được coi là hợp lệ.

3.3.1. Sinh mã nguồn từ mô hình & Chèn câu lệnh đánh dấu

3.3.1.1. Sinh mã nguồn từ mô hình

Hàm Translate(.) phân tích mô hình nơ-ron truyền thẳng và chuyển đổi

sang mã nguồn p viết bằng ngôn ngữ C. Mục đích là thực thi mã nguồn này với

đầu vào là ảnh dự đoán đúng để thu thập được đường thi hành. Mã nguồn p bao

gồm hai hàm chính gọi là main(.) và predict(.). Hàm main(.) là điểm thực thi

mã nguồn. Giá trị điểm ảnh được đẩy vào qua tham số dòng lệnh. Mã nguồn

chỉ cần biên dịch một lần duy nhất và có thể thực thi với nhiều ảnh dự đoán

đúng khác nhau, từ đó giảm thiểu chi phí tấn công đối kháng. Hàm predict(.)

thực thi ảnh đầu vào. Các tham số của hàm predict(.) đại diện cho các điểm

ảnh trong ảnh dự đoán đúng. Kiểu tham số là số nguyên với giá trị hợp lệ từ 0

đến 255. Hàm predict(.) chứa bốn loại câu lệnh. Câu lệnh khai báo dùng để

khai báo nơ-ron ẩn. Câu lệnh gán dùng để thay đổi giá trị nơ-ron ẩn. Khối lệnh

if-else tương ứng với hàm kích hoạt ReLU. Trong đó, điều kiện của if đại

diện cho phép so sánh giá trị nơ-ron ẩn với 0. Câu lệnh trích xuất xuất giá trị

của nơ-ron ẩn khi mã nguồn thực thi xong, được dùng để xác định nơ-ron ẩn

được kích hoạt và không được kích hoạt.
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3.3.1.2. Chèn câu lệnh đánh dấu

Việc biên dịch và thực thi mã nguồn p sẽ không trả về danh sách câu lệnh

hoặc nhánh đã viếng thăm. Do đó, mã nguồn p sẽ được thêm các câu lệnh đánh

dấu để tạo thành mã nguồn đánh dấu pins. Nhiệm vụ của hàm Instrument(.)

là chèn câu lệnh đánh dấu. Chỉ có hàm predict(.) trong mã nguồn p sẽ được

thêm các câu lệnh đánh dấu. Trong phần cài đặt công cụ, các câu lệnh đánh dấu

chính là các câu lệnh trích xuất nội dung câu lệnh/nhánh ra một tệp cố định.

Để thêm các câu lệnh đánh dấu vào mã nguồn p, HA4FNN chuyển mã nguồn

này sang cây cú pháp trừu tượng (Abstract Syntax Tree - AST). Cây AST được

duyệt để chèn các câu lệnh đánh dấu vào vị trí thích hợp. Kết quả của việc chèn

các câu lệnh đánh dấu là mã nguồn pins có khả năng truy vết câu lệnh/nhánh

được viếng thăm.

Hình 3.1: Minh họa một mã nguồn C trước và sau khi chèn các câu lệnh đánh dấu
được kí hiệu bởi marker.

Hình 3.1 mô tả ví dụ về xây dựng mã nguồn từ mô hình và chèn câu lệnh

đánh dấu. Mã nguồn C được đặt ở bên trái. Cây AST tương ứng được đặt ở trên

cùng bên phải. Mã nguồn đánh dấu được đặt ở dưới cùng bên phải. Mã nguồn

C có hàm predict(.) và hàm main(.). Dòng 12 khai báo nơ-ron ẩn n_l0_n0,
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trong đó l0 là tầng đầu tiên sau tầng đầu vào và n0 đại diện nơ-ron đầu tiên

trong tầng này. Tham số fi tương ứng với điểm ảnh thứ i trong ảnh dự đoán

đúng. Trong dòng 13, giá trị của nơ-ron ẩn n_l0_n0 được thay đổi. Dòng 17

- 21 tương ứng với ReLU. Nếu n_l0_n0 không được kích hoạt, giá trị nơ-ron

tương ứng n_l1_n0 trong tầng kế tiếp được gán bằng 0. Dòng 25 xuất giá trị

nơ-ron ẩn ra tệp ngoài.

3.3.2. Thực thi tượng trưng

Nhiệm vụ của hàm SymbolicExecution(.) là thực thi tượng trưng đường

thi hành để tạo bảng biến nơ-ron ẩn t. Mỗi bản ghi trong t được lưu dưới dạng

(key, value), trong đó key là định danh nơ-ron ẩn và value là giá trị nơ-ron ẩn

đó. Tổng quan kĩ thuật thực thi tượng trưng được trình bày ở Thuật toán 3.2.

Ý tưởng chính của thuật toán là phân tích sự thay đổi của các nơ-ron ẩn khi

thực thi các câu lệnh từ câu lệnh đầu tiên đến câu lệnh cuối cùng của đường thi

hành. Những sự thay đổi này được lưu lại trong bảng t.

Thuật toán 3.2 : Thực thi tượng trưng

Đầu vào: đường thi hành tp
Đầu ra: bảng biến nơ-ron ẩn t

1: t = ∅
2: for câu lệnh stm ∈ tp do
3: s = ConstructAST(stm) ▷ Tạo AST
4: nk

i = ExtractName(s) ▷ Lấy tên của biến
5: if s là câu lệnh khai báo then
6: v = ExtractValue(s) ▷ Lấy giá trị của biến
7: v′ = Symbolize(v) ▷ Tượng trưng hóa
8: t.add(nk

i , v
′)

9: else if s là câu lệnh gán then
10: v = ExtractValue(s)
11: v′ = Symbolize(t, v)
12: t[nk

i ] = v′

13: end if
14: end for
15: return t

Đầu tiên, bảng t được khởi tạo rỗng (dòng 1). Sau đó, thuật toán phân tích

từng câu lệnh của tp (dòng 2 - 14). Với từng câu lệnh, thuật toán chuyển thành

AST (kí hiệu s) (dòng 3). Kế tiếp, thuật toán phân tích cây AST này để thu
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được định danh của nơ-ron ẩn (kí hiệu là nki ) (dòng 4), trong đó i là chỉ số của

tầng và k là chỉ số nơ-ron ẩn trên tầng đó. Bước này cần xử lý hai loại AST bao

gồm khai báo và gán. Đối với loại khai báo (dòng 5), cây AST s là khai báo của

một nơ-ron ẩn. Bảng t sẽ thêm một bản ghi với khóa là định danh nơ-ron ẩn

được khai báo trong s với giá trị khởi tạo bằng v′.

Đối với loại gán (dòng 9), cây AST s được biểu diễn dạng như Công thức 3.2.

nki =
∑

j∈[0, |Li−1|)

wi−1,j,k · nji−1 + bi (3.2)

trong đó, | Li−1 | là số nơ-ron ở tầng trước đó. Thuật toán biến đổi s thành

dạng biểu diễn tượng trưng bằng cách sử dụng hàm Symbolize(.) như Công

thức 3.3.

nki =
∑

j∈[0,d−1)

aj · fj + z (3.3)

trong đó, aj và fj là các hệ số. Trong Công thức 3.2, nơ-ron ẩn nki được biểu diễn

dưới dạng các nơ-ron ẩn ở tầng trước. Khác với Công thức 3.2, các nơ-ron ẩn

trong Công thức 3.3 được viết dưới dạng các điểm ảnh tượng trưng. Biểu diễn

theo Công thức 3.3 giúp xác định ảnh hưởng của từng điểm ảnh tượng trưng

lên giá trị của nơ-ron ẩn nki .

Hình 3.2: Ví dụ về cách tính giá trị nơ-ron từ các điểm ảnh tượng trưng.

Ví dụ, Hình 3.2 minh họa về cách tính Công thức 3.3. Mô hình mô tả là mô
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hình nơ-ron truyền thẳng. Ảnh đầu vào lấy từ bộ dữ liệu MNIST có 784 điểm

ảnh. Giá trị nơ-ron n01 được biểu diễn như sau:

n01 = 0.2 · f0 + 0.3 · f1 + ... + 0.4 · f783 + 0.1 · b01 (3.4)

Sau đó, giá trị n12 được tính như sau:

n12 = 0.1 · n01 + 0.3 · n11 + 0.1 · n21 + 0.2 · n31 + 0.2 · b12 (3.5)

Kế tiếp, thực thi tượng trưng áp dụng Công thức 3.4 vào Công thức 3.5 như

sau:

n12 = 0.1·(0.2 · f0 + 0.3 · f1 + ... + 0.4 · f783 + 0.1 · b01)+0.3·n11+0.1·n21+0.2·n31+0.2·b12
(3.6)

Giá trị các nơ-ron còn lại trong Công thức 3.6 đều có thể biểu diễn qua các điểm

ảnh tượng trưng f0, f1,..., f783. Như vậy, nơ-ron n12 có thể được biểu diễn như

Công thức 3.3. Tổng quát hóa lên, tất cả mọi nơ-ron đều có thể biểu diễn theo

các điểm ảnh tượng trưng.

3.3.3. Bộ giải phỏng đoán

Phần này trình bày HeuristicSolver(.). Điểm khác biệt giữa HA4FNN và

DeepCheck là cách sử dụng bộ giải để tìm nghiệm của hệ ràng buộc t. Nghiệm

tìm thấy tương ứng với một ảnh đối kháng. Cụ thể, DeepCheck sử dụng bộ giải

SMT như Z3 [73] hoặc SMTInterpol [74]. Tuy nhiên, DeepCheck gặp hai vấn

đề. Vấn đề đầu tiên là DeepCheck có tỉ lệ thành công thấp. Vấn đề thứ hai là

hiệu năng của DeepCheck khi thêm nhiễu đối kháng vào nhiều điểm ảnh trên

ảnh dự đoán đúng không tốt. Để giảm thiểu hai vấn đề này, HA4FNN sử dụng

một bộ giải phỏng đoán. Thuật toán 3.3 mô tả các bước chính của bộ giải phỏng

đoán. Đầu vào là hệ ràng buộc c′ và ảnh dự đoán đúng x. Đầu ra là một ảnh

đối kháng x′. Hệ ràng buộc c′ được biểu diễn như Công thức 3.7.∑
j∈[0,d−1)

aj · fj + z < 0 (3.7)
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Thuật toán 3.3 : Bộ giải phỏng đoán

Đầu vào: hệ ràng buộc c′ và ảnh dự đoán đúng x
Đầu ra: ảnh đối kháng ứng cử viên x′

1: initV alue = ComputeValue(c′, x) ▷ Tính giá trị hiện tại của c′ từ ảnh x
2: x′ = x
3: ins = [] ▷ Lưu hướng thêm nhiễu đối kháng vào giá trị điểm ảnh tượng trưng
4: s = [] ▷ Lưu điểm số điểm ảnh tượng trưng
5: idx = [0, 1, 2, ..., d− 1] ▷ Lưu chỉ số điểm ảnh tượng trưng
6: a = [a0, a1, ..., ad−1] ▷ Lưu hệ số điểm ảnh tượng trưng
7: for từng điểm ảnh tượng trưng fi do
8: ins[i] = ai < 0

9: si =

{
(255− x′

i)· | ai | if ins[i]

x′
i · ai ngược lại

▷ Tính điểm số của từng điểm ảnh

10: end for
11: s, idx, ins = SortByScore(s, idx, ins) ▷ Sắp xếp giảm dần theo điểm số
12: for i = 0, i < d, i++ do
13: if ins[i] then
14: x′

idx[i] = 255 ▷ Giá trị nguyên tối đa của một điểm ảnh
15: else
16: x′

idx[i] = 0 ▷ Giá trị nguyên tối thiểu của một điểm ảnh
17: end if
18: initV alue -= si ▷ Cập nhật giá trị c′

19: if initV alue < 0 then ▷ Nếu giá trị c′ thỏa mãn thì kết thúc
20: break
21: end if
22: end for
23: return x′

Gọi cleft kí hiệu vế trái của c′. Bộ giải phỏng đoán sẽ thêm nhiễu đối kháng vào

tập các điểm ảnh trong x để cleft nhỏ hơn 0. Khi điều kiện này thỏa mãn, nhãn

của ảnh đối kháng có xu hướng khác nhãn của ảnh dự đoán đúng.

Đầu tiên, thuật toán tính giá trị cleft từ ảnh dự đoán đúng x (dòng 1). Giá trị

này là một số dương. Mảng ins lưu hướng thêm nhiễu đối kháng vào giá trị từng

điểm ảnh tượng trưng là tăng lên hoặc giảm đi (dòng 3). Việc tăng hoặc giảm

giá trị ban đầu của điểm ảnh tượng trưng fi sẽ thay đổi giá trị của cleft. Mục

tiêu của thuật toán là thêm nhiễu đối kháng vào điểm ảnh tượng trưng fi để

giảm giá trị cleft nhiều nhất có thể. Nếu ins[i] = true, thuật toán sẽ tăng giá trị

điểm ảnh tượng trưng fi lên giá trị cực đại là 255. Ngược lại, nếu ins[i] = false,

thuật toán sẽ giảm giá trị điểm ảnh tượng trưng fi xuống giá trị cực tiểu là 0.

Mảng s lưu điểm số của các điểm ảnh tượng trưng (dòng 4). Điểm số của điểm
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ảnh tượng trưng fi đại diện cho mức độ thay đổi initV alue khi fi thay đổi giá trị

của nó. Mảng lưu chỉ số của các điểm ảnh tượng trưng kí hiệu là idx (dòng 5).

Mảng a lưu hệ số của các điểm ảnh tượng trưng (dòng 6).

Sau bước khởi tạo, thuật toán đánh giá ảnh hưởng của điểm ảnh tượng trưng

fi lên giá trị cleft (dòng 8). Nếu hệ số ai của điểm ảnh tượng trưng fi nhỏ hơn

0, fi sẽ được tăng giá trị. Trong trường hợp này, ins[i] được gán là true. Đối với

trường hợp ngược lại, ins[i] được gán false. Sau đó, thuật toán tính điểm số của

tất cả điểm ảnh tượng trưng (dòng 9). Giá trị điểm ảnh tượng trưng sẽ được

thay đổi về 0 hoặc 255 với mục tiêu làm giảm giá trị cleft. Nếu điểm số của fi

bằng 0, giá trị fi sẽ được giữ nguyên vì fi không tác động đến giá trị cleft. Thuật

toán sắp xếp các điểm ảnh tượng trưng theo chiều giảm dần điểm số (dòng 11)

và lưu trong mảng s.

Dựa theo danh sách điểm số đã sắp xếp s, thuật toán thêm nhiễu đối kháng

vào các điểm ảnh tượng trưng quan trọng nhất (dòng 12 - 22). Đây là các điểm

ảnh có điểm số cao nhất. Khi một điểm ảnh tượng trưng được cập nhật, phương

pháp HA4FNN sẽ tính lại giá trị của cleft (dòng 18). Nếu cleft > 0, thuật toán

tiếp tục thêm nhiễu đối kháng vào điểm ảnh tượng trưng quan trọng kế tiếp.

Nếu cleft < 0, thuật toán trả về ảnh đối kháng ứng cử viên (dòng 19). Ở đây,

ảnh đối kháng được gọi là ứng cử viên vì sau đó mô hình cần xác nhận tính

đúng đắn của ảnh đối kháng này. Nếu nhãn của ảnh đối kháng khác nhãn của

ảnh dự đoán đúng, ảnh đối kháng được coi là hợp lệ và thuật toán kết thúc.

3.4. Thực nghiệm

Thực nghiệm so sánh HA4FNN với DeepCheck. Môi trường thực nghiệm là

Macbook Pro M1 16GB RAM. Thực nghiệm trả lời các câu hỏi nghiên cứu

sau đây:

• RQ1 - Sửa một điểm ảnh: Đánh giá tỉ lệ thành công của phương pháp

HA4FNN so sánh với DeepCheck khi chỉ thêm nhiễu đối kháng vào một

điểm ảnh trên ảnh dự đoán đúng để sinh ảnh đối kháng?

• RQ2 - Sửa nhiều điểm ảnh: Đánh giá tỉ lệ thành công của phương pháp
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HA4FNN so sánh với DeepCheck khi thêm nhiễu đối kháng vào nhiều điểm

ảnh trên ảnh dự đoán đúng để sinh ảnh đối kháng?

• RQ3 - Hiệu năng: Đánh giá hiệu năng của phương pháp HA4FNN?

3.4.1. Cấu hình

3.4.1.1. Mô hình kiểm thử

Bảng 3.1 trình bày thông tin về các mô hình kiểm thử. Các mô hình này

được học sử dụng bộ thư viện Keras1. Cột 2 và 3 mô tả độ chuẩn xác trên tập

học và tập kiểm thử. Thành phần đầu tiên và thành phần cuối cùng trong cột

Kiến trúc tương ứng với số nơ-ron tầng đầu vào và tầng đầu ra. Hàm kích hoạt

ở tầng đầu ra là softmax. Các mô hình kiểm thử này sử dụng hàm kích hoạt

ReLU trong các tầng ẩn để giảm tính phi tuyến của hệ ràng buộc, từ đó bộ giải

SMT sẽ tìm được nghiệm dễ dàng hơn. Mô hình M4 và F4 được sử dụng trong

thí nghiệm của DeepCheck. Cấu hình để học các mô hình kiểm thử giống hệt

nhau. Hàm mục tiêu sử dụng cross-entropy. Bộ tối ưu hóa là Adam [88]. Tốc độ

học là 0.001. Các mô hình được học với 300 lần lặp.

3.4.1.2. Chọn ảnh dự đoán đúng

Từ 500 ảnh đầu tiên của tập học trên từng bộ dữ liệu, thực nghiệm chọn

những ảnh được dự đoán đúng bởi mô hình kiểm thử. Bảng 3.2 mô tả những

ảnh này. Tập các ảnh được chọn khá cân bằng về nhãn. Vì thế, thực nghiệm có

thể đánh giá hiệu quả của HA4FNN trên mọi nhãn. Thực nghiệm không tiến

hành trên các ảnh được dự đoán đúng trên tập kiểm thử bởi vì các ảnh này có

xu hướng dễ thêm nhiễu đối kháng hơn các ảnh thuộc tập học.

Khi xây dựng mô hình kiểm thử, mô hình sẽ được cấu hình để học tốt các

đặc trưng của tập học. Mục tiêu thực nghiệm là cho dù mô hình được học tốt,

mô hình vẫn có thể dễ dàng nhận diện sai nhãn khi có sự chỉnh sửa nhỏ trên

tập học. Ví dụ, thêm nhiễu đối kháng vào một điểm ảnh của ảnh số một trong
1https://keras.io
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Bảng 3.1: Mô tả các mô hình kiểm thử

Bộ dữ
liệu

Mô
hình

Tập học
Tập kiểm
thử

Kiến trúc

MNIST

M1 100.0% 98.3%
784, 128 ReLU, 64 ReLU, 32 ReLU, 16
ReLU, 10 softmax

M2 99.9% 96.6% 784, 32 ReLU, 16 ReLU, 10 softmax

M3 98.2% 95.1% 784, 16 ReLU, 10 softmax

M4 96.8% 94.4%
784, 10 ReLU, 10 ReLU, 10 ReLU, 10
softmax

Fashion-

MNIST

F1 99.6% 89.5%
784, 128 ReLU, 64 ReLU, 32 ReLU, 16
ReLU, 10 softmax

F2 95.7% 86.5% 784, 32 ReLU, 16 ReLU, 10 softmax

F3 92.2% 85.8% 784, 16 ReLU, 10 softmax

F4 89.6% 85.4%
784, 10 ReLU, 10 ReLU, 10 ReLU, 10
softmax

Bộ chữ

cái viết

tay

A1 98.4% 97.5%
784, 128 ReLU, 64 ReLU, 32 ReLU, 16
ReLU, 26 softmax

A2 96.0% 94.8% 784, 32 ReLU, 16 ReLU, 26 softmax

A3 91.7% 90.9% 784, 16 ReLU, 26 softmax

A4 88.1% 87.6%
784, 10 ReLU, 10 ReLU, 10 ReLU, 26
softmax

tập học có thể khiến mô hình nhận diện thành số chín. Hai số này có hình dạng

rất khác nhau.

Bảng 3.2: Thống kê ảnh dự đoán đúng dùng để kiểm tra tính chắc chắn của mô hình
kiểm thử

Mô hình #ảnh dự đoán đúng Mô hình #ảnh dự đoán đúng Mô hình #ảnh dự đoán đúng

M1 500 F1 496 A1 490

M2 499 F2 483 A2 472

M3 491 F3 460 A3 447

M4 482 F4 442 A4 434

3.4.1.3. Cấu hình bộ giải

Để đảm bảo tính công bằng, DeepCheck và HA4FNN sử dụng các mô-đun

giống hệt nhau ngoại trừ mô-đun giải hệ ràng buộc. Các mô-đun dùng chung

gồm mô-đun chuyển đổi mô hình kiểm thử thành mã nguồn, mô-đun chèn câu

lệnh vào mã nguồn và mô-đun thực thi tượng trưng. Trong mô-đun giải hệ ràng
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buộc, HA4FNN sử dụng bộ giải phỏng đoán. Độ nhạy k trong Thuật toán 3.1

được lấy lần lượt trong tập {0,−5,−10,−20,−50}.

DeepCheck sử dụng bộ giải SMT. Thực nghiệm đánh giá hai bộ giải SMT

phổ biến gồm bộ giải Z3 [73] và SMTInterpol [74]. Với bộ giải Z3, kí hiệu Z3@n

ám chỉ n điểm ảnh quan trọng nhất trong ảnh dự đoán đúng sẽ được thêm

nhiễu đối kháng để sinh ảnh đối kháng. Ví dụ, Z3@1 có nghĩa chỉ điểm ảnh

quan trọng nhất sẽ được thêm nhiễu đối kháng để sinh ảnh đối kháng. Với bộ

giải SMTInterpol, thực nghiệm sử dụng kí hiệu SMTInterpol@n với ý nghĩa

tương tự.

3.4.1.4. Tính đúng đắn của bộ cài đặt DeepCheck

Vì mã nguồn DeepCheck không có sẵn, luận án đã cài đặt ý tưởng của nghiên

cứu này bằng ngôn ngữ Java. Thực nghiệm đã thực hiện các phép đánh giá để

đảm bảo tính đúng đắn của bộ cài đặt này. Từ mô hình kiểm thử, chương trình

C được sinh ra. Các nơ-ron ở các tầng trong mô hình kiểm thử tương ứng với

các biến trung gian trong chương trình này. Giá trị các biến này khi thực thi

chương trình và thực thi mô hình kiểm thử cần giống hệt nhau.

3.4.2. Kết quả

3.4.2.1. RQ1 - Sửa một điểm ảnh

Phần thực nghiệm này đánh giá hiệu quả của HA4FNN khi thêm nhiễu đối

kháng vào một điểm ảnh trong ảnh dự đoán đúng để sinh ảnh đối kháng. Mục

tiêu là với từng ảnh dự đoán đúng x, ảnh đối kháng x′ cần thỏa mãn L0(x,x′) = 1.

Những ảnh dự đoán đúng này được mô tả trong Bảng 3.2. Với DeepCheck, thực

nghiệm sử dụng hai cấu hình Z3@1 và SMTInterpol@1 vì hai cấu hình này hỗ

trợ thêm nhiễu đối kháng vào một điểm ảnh. Kết quả thực nghiệm cho thấy

HA4FNN có tỉ lệ thành công tốt hơn hẳn Z3@1 and SMTInterpol@1.

Ảnh hưởng của độ nhạy k: Trước khi đi sâu vào so sánh chi tiết, thực nghiệm

cần chọn giá trị độ nhạy k phù hợp. Như đã trình bày trong Thuật toán 3.2, giá
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Hình 3.3: Số ảnh dự đoán đúng được thêm nhiễu đối kháng vào một điểm ảnh.

trị lớn nhất của k là 0. Thực nghiệm quan sát thấy rằng tăng giá trị độ nhạy k

có xu hướng tăng tỉ lệ thành công. Cụ thể, Hình 3.3 mô tả ảnh hưởng của độ

nhạy k lên số ảnh dự đoán đúng được thêm nhiễu đối kháng thành công. Hình

này cho thấy sử dụng độ nhạy k = 0 có xu hướng cho số ảnh dự đoán đúng thêm

nhiễu đối kháng vào một điểm ảnh thành công lớn nhất. Độ nhạy thấp nhất

trong tập so sánh k = −50 cho số ảnh dự đoán đúng thêm nhiễu đối kháng vào

một điểm ảnh thành công nhỏ nhất. Vì thế, giá trị độ nhạy k trong thực nghiệm

này được chọn bằng 0.

Tỉ lệ thành công: Với độ nhạy k = 0, tỉ lệ thành công của phương pháp

HA4FNN cao hơn hẳn DeepCheck và được thể hiện trong Bảng 3.3. Ngoại trừ

M1, F1 và A1, tỉ lệ thành công của phương pháp HA4FNN trong khoảng từ

22.44% đến 90.22%. Trong khi đó, tỉ lệ thành công của Z3@1 và SMTInterpol@1

cao nhất là 3.04%. Nguyên nhân là do M1, F1, và A1 có kiến trúc nhiều tầng

nhất và nhiều nơ-ron hơn các mô hình còn lại. Mô hình càng phức tạp thì càng

khó sửa chỉ một điểm ảnh trên ảnh dự đoán đúng để sinh ảnh đối kháng. Hình 3.4
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mô tả một vài ví dụ về tấn công một điểm ảnh. Z3@1 và SMTInterpol@1 không

thể thêm nhiễu đối kháng vào những ảnh dự đoán đúng này.

Bảng 3.3: So sánh tỉ lệ thành công khi thêm nhiễu đối kháng vào một điểm ảnh

Mô hình HA4FNN
Z3@1/

SMTInterpol@1

M1 0.20% 0.00%

M2 22.44% 0.00%

M3 69.25% 0.41%

M4 74.07% 0.00%

F1 10.28% 0.20%

F2 72.67% 1.66%

F3 90.22% 3.04%

F4 87.10% 1.81%

A1 4.08% 0.00%

A2 72.46% 0.42%

A3 73.38% 0.45%

A4 75.35% 0.46%

Trung bình 54.29% 0.70%

Hình 3.4: Ví dụ một vài ảnh dự đoán đúng được thêm nhiễu đối kháng vào một điểm
ảnh thành công (bên trái) và ảnh đối kháng tương ứng (bên phải).
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Giải thích: Hai nguyên nhân chính cho kết quả tốt hơn của HA4FNN gồm hạn

chế của bộ giải SMT và vấn đề sử dụng trạng thái kích hoạt nơ-ron. Bảng 3.4

làm rõ hai nguyên nhân này. Cột Cùng mẫu thể hiện số ảnh dự đoán đúng mà

trạng thái kích hoạt nơ-ron giống ảnh đối kháng. Cột Khác mẫu thể hiện số

ảnh dự đoán đúng mà trạng thái kích hoạt nơ-ron khác ảnh đối kháng. Trong

HA4FNN, thêm nhiễu đối kháng vào một điểm ảnh của một ảnh dự đoán đúng

có thể sinh ra ít nhất một ảnh đối kháng. So sánh với ảnh dự đoán đúng, ảnh đối

kháng có thể cùng hoặc khác trạng thái kích hoạt nơ-ron. Trong khi đó, Z3@1

và SMTInterpol@1 chỉ có thể sinh ra một ảnh đối kháng mà trạng thái kích hoạt

nơ-ron của nó giống trạng thái kích hoạt nơ-ron của ảnh dự đoán đúng.

Bảng 3.4: Số ảnh dự đoán đúng thêm nhiễu đối kháng vào một điểm ảnh thành công

Mô hình
HA4FNN Z3@1/SMTInterpol@1

(Cùng mẫu)Khác mẫu Cùng mẫu

M1 1 0 0

M2 110 6 0

M3 299 137 2

M4 351 28 0

F1 51 0 1

F2 351 1 8

F3 408 28 14

F4 383 5 8

A1 20 0 0

A2 341 9 2

A3 283 130 2

A4 320 56 2

Trung bình 243 33 3

Về hạn chế của bộ giải SMT, phân tích này sẽ chọn những ảnh dự đoán

đúng có trạng thái kích hoạt nơ-ron giống ảnh đối kháng. Đây là tiêu chí mà

DeepCheck sử dụng để sinh ảnh đối kháng. Do đó, thực nghiệm sẽ đánh giá

công bằng về tỉ lệ thành công của HA4FNN và DeepCheck. Với HA4FNN, kết

quả cấu hình này được trình bày trong cột Cùng mẫu. Kết quả DeepCheck được

trình bày trong cột Z3@1/SMTInterpol@1. Trong khi HA4FNN thêm nhiễu đối

kháng trung bình 33 ảnh dự đoán đúng thành công, DeepCheck thêm nhiễu đối

kháng thành công trung bình ba ảnh dự đoán đúng. Do đó, sử dụng bộ giải
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SMT như Z3 và SMTInterpol có thể không phải một lựa chọn tốt để sinh ảnh

đối kháng với cùng trạng thái kích hoạt nơ-ron.

Về hạn chế của trạng thái kích hoạt nơ-ron, phân tích này sẽ chọn những ảnh

dự đoán đúng có trạng thái kích hoạt nơ-ron khác ảnh đối kháng. Cột Khác mẫu

thể hiện số ảnh dự đoán đúng này. Kết quả cho thấy HA4FNN có thể thêm nhiễu

đối kháng thành công trung bình 243 ảnh dự đoán đúng để sinh ảnh đối kháng.

Ngược lại, DeepCheck không xét trường hợp sinh ảnh đối kháng khác trạng

thái kích hoạt nơ-ron, từ đó cũng làm giảm tỉ lệ thành công như đã thể hiện

trong Bảng 3.3. Tỉ lệ thành công của hai phiên bản Z3@1 và SMTInterpol@1

bằng nhau.

3.4.2.2. RQ2 - Sửa nhiều điểm ảnh

Trong thực tế, kẻ tấn công có thể muốn sinh ra nhiều ảnh đối kháng nhất có

thể và không quan tâm đến tiêu chí chỉ thêm nhiễu đối kháng vào duy nhất một

điểm ảnh. RQ2 sẽ trả lời hiệu quả của HA4FNN trong trường hợp này. Khoảng

cách L0 nhỏ nhất giữa ảnh đối kháng và ảnh dự đoán đúng bằng một. Thực

nghiệm cho thấy tỉ lệ thành công của phương pháp HA4FNN cao hơn hẳn tỉ lệ

thành công của DeepCheck.

Thực nghiệm cho thấy sử dụng giá trị độ nhạy k khác nhau thường thêm

nhiễu đối kháng vào ảnh dự đoán đúng từ 1 đến khoảng 20 điểm ảnh. Do đó,

để đánh giá được công bằng, DeepCheck sẽ chọn thêm nhiễu đối kháng vào

top-n điểm ảnh quan trọng nhất với n ∈ {1, 20, 40} sử dụng hai bộ giải Z3 và

SMTInterpol. Kết quả được thể hiện ở Bảng 3.5. Giá trị tốt hơn được in đậm.

Tỉ lệ thành công của phương pháp HA4FNN tăng lên khi độ nhạy k giảm từ

0 xuống -50. Ví dụ, với M1, trong khi sử dụng k = 0 chỉ đạt tỉ lệ thành công

75.4%, sử dụng k = −50 có tỉ lệ thành công 99.6%. Nguyên nhân chính là do

khi giá trị k giảm, nhiều điểm ảnh hơn sẽ bị thêm nhiễu đối kháng trong Thuật

toán 3.3. Khoảng cách L0 giữa ảnh dự đoán đúng và ảnh đối kháng sẽ tăng lên,

hay nói theo cách khác, ảnh dự đoán đúng bị thêm nhiễu đối kháng nhiều hơn.

Từ đó, mô hình kiểm thử dễ nhận diện sai nhãn ảnh đối kháng.
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Bảng 3.5: Tỉ lệ thành công của khi thêm nhiễu đối kháng vào nhiều điểm ảnh

Mô hình
HA4FNN Z3 SMTInterpol

k=0 k=-5 k=-10 k=-20 k=-50 @1 @20 @40 @1 @20 @40

M1 75.4% 83.8% 90.4% 95.0% 99.6% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%

M2 99.2% 99.6% 100.0% 100.0% 100.0% 0.0% 6.01% 1.60% 0.0% 2.40% 15.83%

M3 99.8% 99.8% 99.8% 99.8% 100.0% 0.4% 14.7% 41.8% 0.4% 5.3% 33.4%

M4 99.6% 100.0% 100.0% 100.0% 100.0% 0.0% 10.0% 18.7% 0.0% 3.3% 24.5%

F1 49.8% 54.2% 60.1% 69.0% 84.9% 0.2% 0.0% 0.0% 0.20% 0.20% 0.0%

F2 97.5% 97.9% 98.3% 99.2% 99.6% 1.7% 25.5% 3.7% 1.7% 35.6% 28.8%

F3 97.8% 98.3% 98.5% 99.1% 99.8% 3.0% 52.4% 56.3% 3.0% 35.4% 63.5%

F4 97.3% 98.4% 98.4% 99.3% 100.0% 1.8% 35.5% 26.7% 1.8% 26.0% 50.9%

A1 97.4% 97.8% 97.8% 99.0% 100.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%

A2 98.9% 99.2% 100.0% 100.0% 100.0% 0.4% 5.1% 0.2% 0.4% 8.7% 25.6%

A3 100.0% 100.0% 100.0% 100.0% 100.0% 0.5% 0.0% 36.7% 0.5% 8.5% 35.4%

A4 100.0% 100.0% 100.0% 100.0% 100.0% 0.5% 20.7% 16.6% 0.5% 15.7% 43.6%

TB 92.7% 94.1% 95.3% 96.7% 98.7% 0.7% 14.2% 16.9% 0.7% 11.8% 26.8%

3.4.2.3. RQ3 - Hiệu năng của thực nghiệm thêm nhiễu đối

kháng vào nhiều điểm ảnh

Thực nghiệm này đánh giá hiệu năng của RQ2. Phương pháp HA4FNN và

DeepCheck sử dụng ba mô-đun chung gồm mô-đun sinh mã nguồn từ mô hình,

mô-đun chèn mã nguồn đánh dấu và mô-đun thực thi tượng trưng. Mô-đun khác

biệt duy nhất giữa hai công cụ là bộ giải. Nhờ đó, thực nghiệm sẽ làm rõ được

tính hiệu quả của bộ giải trong HA4FNN.

Bảng 3.6 cho thấy hiệu năng của bộ giải đề xuất có thời gian chạy trung bình

nhanh hơn Z3 và SMTInterpol. Kí hiệu “-” ám chỉ thời gian chạy trên 40 phút.

Giá trị tốt hơn được in đậm. Trong khi bộ giải đề xuất cần trung bình 0.40

giây để thêm nhiễu đối kháng vào một ảnh dự đoán đúng, SMTInterpol@1 và

SMTInterpol@20 cần trung bình 0.51 giây và 1.07 giây. Đối với Z3@1, Z3@20,

Z3@40 và SMTInterpol@40, thời gian chạy trung bình vượt ngưỡng 40 phút cho

tấn công một ảnh dự đoán đúng.
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Bảng 3.6: Thời gian trung bình (giây) để giải một hệ ràng buộc

Mô hình HA4FNN
Z3 SMTInterpol

@1 @20 @40 @1 @20 @40

M1 0.34 1.62 - - 1.07 1.44 4.51

M2 0.32 0.39 2.73 - 0.34 0.48 1.70

M3 0.31 0.19 0.59 2.38 0.21 0.30 0.56

M4 0.34 0.28 0.95 4.21 0.26 0.38 0.88

F1 0.33 - - - 1.14 4.31 -

F2 0.34 0.41 3.49 - 0.34 1.06 4.46

F3 0.36 0.21 0.86 2.98 0.22 0.38 0.82

F4 0.37 0.32 1.79 4.92 0.29 0.55 1.45

A1 0.50 1.05 - - 1.15 2.21 -

A2 0.52 0.31 5.09 - 0.43 0.72 3.44

A3 0.54 0.20 1.43 4.31 0.28 0.45 0.79

A4 0.55 0.26 2.82 6.04 0.38 0.61 1.40

Trung bình 0.40 - - - 0.51 1.07 -

3.5. Thảo luận

Ảnh hưởng của hàm kích hoạt: Nghiên cứu này chỉ kiểm thử mô hình nơ-

ron truyền thẳng sử dụng hàm kích hoạt ReLU ở các tầng ẩn. Tuy nhiên, trong

thực tế mô hình có thể sử dụng các hàm kích hoạt khác như tanh, GELU [89],

ELU [90], v.v. Các hàm kích hoạt này có tính phi tuyến cao hơn ReLU. Sử dụng

hàm kích hoạt phi tuyến làm tăng độ phức tạp của thực thi tượng trưng. Phương

pháp HA4FNN và DeepCheck chưa hỗ trợ tốt các hàm kích hoạt phi tuyến này.

GPU hoặc CPU: Thực thi tượng trưng không cần sử dụng GPU. Nguyên

nhân chính là do thực thi tượng trưng không thực hiện phép toán ma trận.

Thay vào đó, sử dụng nhiều CPU sẽ tăng hiệu năng của thực thi tượng trưng.

Thực nghiệm mới thực hiện trên một luồng. Nếu số CPU tăng lên, hiệu năng

của HA4FNN và DeepCheck sẽ được cải thiện.

Dropout: Singh và cộng sự [91] đề xuất lớp Dropout để hạn chế vấn đề học

quá khớp của mô hình học sâu. Tư tưởng lớp Dropout là các nơ-ron được dùng
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để học mô hình học sâu với xác suất nào đó. Tại lần lặp thứ i, nơ-ron n có thể

được dùng. Nhưng trong một lần lặp khác, nơ-ron n này có thể bị ẩn đi, tức là

không tham gia vào quá trình học. Phương pháp HA4FNN chưa hỗ trợ tấn công

mô hình nơ-ron truyền thẳng sử dụng lớp Dropout.

Thực thi tượng trưng: Một trong những hạn chế của HA4FNN và DeepCheck

là chi phí thực thi tượng trưng. Nếu mô hình kiểm thử tăng số tầng và số nơ-ron,

mã nguồn tương ứng sẽ có nhiều câu lệnh hơn. Khi thực thi chương trình, số

câu lệnh được thực thi sẽ tăng lên. Tư tưởng của thực thi tượng trưng là phân

tích từng câu lệnh được thực thi để mô phỏng hóa sự thay đổi các biến (tương

ứng với các nơ-ron). Do đó, chi phí thực thi tượng trưng tỉ lệ thuận với số tầng

và số nơ-ron. Trong thực nghiệm, tấn công M1 cần trung bình 1.5 giây để thực

hiện thực thi tượng trưng. Hiện nay, mô hình phân loại ảnh thường sử dụng mô

hình tích chập thay vì mô hình nơ-ron truyền thẳng. Kiến trúc một mô hình

tích chập điển hình gồm tầng tổng hợp, tầng tích chập, các tầng mô hình nơ-ron

truyền thẳng, tầng đầu vào và tầng đầu ra. Sự phức tạp của kiến trúc mô hình

tích chập làm tăng độ phức tạp của mã nguồn C, từ đó tăng chi phí thực thi

tượng trưng.

3.6. Tổng kết

Luận án đã trình bày cải tiến trong DeepCheck và cài đặt trong công cụ

HA4FNN. Mô hình kiểm thử là mô hình nơ-ron truyền thẳng sử dụng hàm kích

hoạt ReLU. Tư tưởng chính của HA4FNN là xây dựng mã nguồn C từ mô hình

kiểm thử. Sau đó, mã nguồn này được chèn các câu lệnh đánh dấu để truy vết

câu lệnh được viếng thăm khi thực thi mã nguồn. Với một ảnh dự đoán đúng,

mã nguồn được biên dịch và thực thi để tìm đường thi hành. Thực thi tượng

trưng được áp dụng trên đường thi hành để xây dựng hệ ràng buộc. Sau đó, hệ

ràng buộc được giải bằng bộ giải phỏng đoán.

Thực nghiệm được tiến hành trên ba mô hình nơ-ron truyền thẳng với ba

bộ dữ liệu MNIST, Fashion-MNIST và chữ cái viết tay. Kết quả đầu tiên cho

thấy tỉ lệ thành công trung bình của HA4FNN tốt hơn DeepCheck. Trong tấn

công một điểm ảnh, trong khi tỉ lệ thành công trung bình của DeepCheck cao
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nhất là 0.7% cho sử dụng bộ giải Z3 và SMTInterpol, HA4FNN đạt tới 54.29%.

Trong tấn công nhiều điểm ảnh, tỉ lệ thành công trung bình của DeepCheck đạt

tới 16.9% với Z3 và 26.8% với SMTInterpol. Tỉ lệ thành công trung bình của

HA4FNN cao hơn đáng kể và đạt tới 98.7%. Kết quả thứ hai cho thấy bộ giải

phỏng đoán hoạt động tốt hơn bộ giải SMT. Khi số điểm ảnh được thêm nhiễu

đối kháng tăng lên, bộ giải SMT tiêu tốn nhiều thời gian hơn để tìm nghiệm

do độ phức tạp của hệ ràng buộc. Đặc biệt, trong một vài trường hợp, chi phí

tìm nghiệm vượt quá 40 phút nên không khả thi trong thực tế. Ngược lại, bộ

giải phỏng đoán chỉ mất vài giây cho mọi trường hợp. Kết quả chương này được

công bố tại tạp chí Automated Software Engineering (Q2).

Hạn chế của nghiên cứu này là chỉ hỗ trợ kiểm thử tính chắc chắn của mô hình

nơ-ron truyền thẳng. Phương pháp tấn công là không định hướng. Trong thực

tế, mô hình tích chập ngày càng được sử dụng phổ biến để phân loại ảnh. Vì thế,

chương kế tiếp trình bày tấn công đối kháng trên mô hình tích chập. Phương

pháp tấn công sử dụng là tấn công đối kháng có định hướng, một loại phương

pháp tấn công phức tạp hơn so với tấn công đối kháng không định hướng.
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Chương 4

Phương pháp sử dụng mô hình mã hóa tự động để tấn

công đối kháng có định hướng mô hình tích chập

Chương này trình bày cải tiến phương pháp ATN, gọi là PatternAttack, để

tấn công đối kháng có định hướng cho mô hình tích chập. PatternAttack hỗ trợ

thêm nhiễu đối kháng vào ảnh dự đoán đúng theo nhiều mẫu thêm nhiễu khác

nhau gồm mẫu sửa mọi điểm ảnh, mẫu sửa điểm ảnh ở biên đối tượng và mẫu

bản đồ nổi bật. PatternAttack cải thiện chất lượng ảnh đối kháng theo tiêu chí

L0 và L2 bằng cách sử dụng thuật toán tham lam. Một số kết quả thực nghiệm

trên MNIST và CIFAR-10 cho thấy hiệu quả của phương pháp đề xuất.

4.1. Giới thiệu

Sử dụng mô hình mã hóa tự động để thực hiện tấn công đối kháng có định

hướng mô hình tích chập được đề xuất lần đầu trong mô hình chuyển đổi đối

kháng (ATN) [18]. Với đầu vào chính là mô hình kiểm thử, tập ảnh dự đoán

đúng và nhãn đích, ý tưởng chung là học mô hình mã hóa tự động từ tập ảnh

đầu vào để sinh tập ảnh đối kháng có nhãn là nhãn đích. Ưu điểm chính của

mô hình mã hóa tự động này là tính khái quát hóa. Cụ thể, mô hình mã hóa tự

động sau khi đã học thành công, mô hình này sẽ được tái sử dụng để sinh ảnh

đối kháng từ ảnh dự đoán đúng mới với chi phí thấp. Đầu tiên, ảnh dự đoán

đúng sẽ được đẩy qua mô hình mã hóa tự động để lấy ảnh đối kháng ứng cử

viên. Nếu ảnh đầu ra này có nhãn thỏa mãn tiêu chí tấn công, ảnh này là ảnh
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đối kháng. Tiêu chí thứ nhất là khoảng cách L2 giữa ảnh dự đoán đúng và ảnh

đầu ra phải đủ nhỏ để đảm bảo ảnh đầu ra không quá khác hoặc quá nhiều

nhiễu so với ảnh dự đoán đúng. Tiêu chí thứ hai là nhãn của ảnh đầu ra được

phân loại là nhãn đích bởi mô hình kiểm thử. Tuy nhiên, ATN có hai hạn chế

bao gồm tính đa dạng của ảnh đối kháng và chất lượng ảnh đối kháng.

Đối với vấn đề tính đa dạng của ảnh đối kháng, ý tưởng của ATN là thêm

nhiễu đối kháng vào tất cả điểm ảnh trong ảnh dự đoán đúng. Tuy nhiên, ảnh

đối kháng có thể sinh ra khi chỉ cần thêm nhiễu đối kháng vào một vài vùng ảnh

thay vì toàn bộ ảnh dự đoán đúng. Ví dụ, xét ảnh dự đoán đúng số chín trong

MNIST [41], ảnh này gồm hai phần gọi là vùng số (đại diện bởi điểm ảnh có giá

trị một ứng với màu trắng) và vùng nền (điểm ảnh có giá trị không và ứng với

màu đen). Đối với ảnh này, ATN sẽ thêm nhiễu đối kháng vào mọi điểm ảnh mà

không quan tâm đó là vùng số hay vùng nền. Trong khi đó, ảnh đối kháng vẫn

có thể sinh ra thành công khi thêm nhiễu đối kháng vào vùng số hoặc vùng nền

hoặc vùng điểm ảnh thỏa mãn tính chất nào đó trên ảnh dự đoán đúng. Việc

sinh ảnh đối kháng bằng cách thêm nhiễu đối kháng vào ảnh dự đoán đúng theo

nhiều tiêu chí thêm nhiễu đối kháng khác nhau sẽ giúp tạo thêm nhiều bằng

chứng về tính chắc chắn. Ngoài ra, ảnh đối kháng có nhiều loại nhiễu khác nhau

có thể được sử dụng để xây dựng bộ phòng thủ đối kháng như PuVAE [49] và

DefenseVAE [50].

Đối với vấn đề chất lượng ảnh đối kháng, bởi vì ATN thêm nhiễu đối kháng

vào mọi điểm ảnh trong ảnh dự đoán đúng nên ảnh đối kháng và ảnh dự đoán

đúng có thể trông rất khác nhau. Hàm mục tiêu của ATN có hai thành phần.

Thành phần thứ nhất tối thiểu hóa khoảng cách giữa ảnh đối kháng và ảnh dự

đoán đúng. Thành phần thứ hai tối thiểu hóa khoảng cách giữa véc tơ xác suất

của ảnh dự đoán đúng và của ảnh đối kháng. Khoảng cách được sử dụng trong

cả hai thành phần là L2. Nếu mô hình mã hóa tự động sinh bởi ATN học chưa

đủ tốt thì ảnh đối kháng sinh ra có thể sẽ rất khác ảnh dự đoán đúng. Một trong

những nguyên nhân phổ biến là do kiểm thử viên chưa tìm được thông số học

mô hình phù hợp. Ví dụ như trọng số giữa hai thành phần không phù hợp hoặc

do kiến trúc mô hình mã hóa tự động chưa đủ chất lượng.

Để giảm thiểu hai vấn đề của ATN, luận án đề xuất phương pháp PatternAt-

tack. Đối với vấn đề đầu tiên, PatternAttack đề xuất ATN khái quát để sinh
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ảnh đối kháng có nhiễu đa dạng. Tập các điểm ảnh muốn thêm nhiễu đối kháng

sẽ được mô tả bởi mẫu thêm nhiễu. Phương pháp PatternAttack đề xuất ba

loại mẫu thêm nhiễu gồm mẫu sửa mọi điểm ảnh, mẫu sửa điểm ảnh ở biên đối

tượng và mẫu bản đồ nổi bật. Đối với vấn đề thứ hai, PatternAttack đề xuất

thuật toán tham lam để giảm thiểu khoảng cách L0 và L2 giữa ảnh đối kháng và

ảnh dự đoán đúng. Bộ tối ưu hóa này sẽ nhận diện các điểm ảnh chứa nhiễu dư

thừa trong ảnh đối kháng và khôi phục về giá trị tương ứng trong ảnh dự đoán

đúng. Điểm ấn tượng của thuật toán tham lam là có thể dùng để cải thiện chất

lượng ảnh đối kháng sinh bởi bất kì phương pháp tấn công nào như FGSM [16],

CW [17] và BIM [19].

4.2. Các nghiên cứu liên quan

Phần này trình bày các nghiên cứu liên quan đến đề xuất trong chương. Đầu

tiên, luận án sẽ trình bày về các phương pháp tấn công đối kháng cho mô hình

tích chập. Sau đó, luận án trình bày tổng quan nghiên cứu xoay quanh bản đồ

nổi bật và giải thích tại sao PatternAttack sử dụng bản đồ nổi bật là một mẫu

thêm nhiễu.

Sinh ảnh đối kháng: Nhiều phương pháp sinh ảnh đối kháng đã được đề xuất

để kiểm thử tính chắc chắn của mô hình tích chập. Các phương pháp tiêu biểu

có thể kể đến FGSM [16], Carnili-Wagner [17], ATN [18], BIS [19], L-BFGS [32],

DeepFool [33], DeepCheck [42] và MI-FGSM [34]. Các phương pháp này được

đánh giá theo năm tiêu chí gồm mẫu thêm nhiễu, tính tối ưu hóa, tính khái quát

hóa, độ đo Lp và hướng thêm nhiễu đối kháng vào điểm ảnh.

Tiêu chí mẫu thêm nhiễu mô tả những loại điểm ảnh mà các phương pháp

thêm nhiễu đối kháng trên ảnh dự đoán đúng. Trong khi L-BFGS, DeepFool,

FGSM, CW, MI-FGSM, ATN sử dụng mẫu sửa mọi điểm ảnh, DeepCheck hỗ trợ

thêm nhiễu đối kháng vào một hoặc hai điểm ảnh. Phương pháp PatternAttack

hỗ trợ thêm nhiễu đối kháng vào ảnh dự đoán đúng theo các mẫu khác nhau

gồm mẫu sửa mọi điểm ảnh, mẫu sửa điểm ảnh ở biên đối tượng và mẫu bản đồ

nổi bật.
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Tiêu chí tính tối ưu hóa là khả năng sinh ảnh đối kháng có chất lượng tốt nhất

có thể. Các phương pháp đều cố gắng sinh ảnh đối kháng với độ đo Lp nhỏ trong

quá trình thêm nhiễu đối kháng vào ảnh dự đoán đúng. Đối với nhóm phương

pháp dựa theo đạo hàm gồm gồm L-BFGS, DeepFool, FGSM, CW, MI-FGSM

và ATN, nhóm này xây dựng hàm mục tiêu có một thành phần là khoảng cách

Lp từ ảnh dự đoán đúng đến ảnh đối kháng. Sau đó, ảnh dự đoán đúng sẽ được

thêm nhiễu đối kháng để tối thiểu hóa thành phần này. Tuy nhiên, hàm mục

tiêu là phi tuyến tính nên có thể chỉ tìm thấy nghiệm cục bộ thay vì toàn cục,

từ đó dẫn đến chất lượng ảnh đối kháng chưa được tối ưu.

Tiêu chí tính khái quát hóa là khả năng sinh ảnh đối kháng từ ảnh dự đoán

đúng mới bằng cách sử dụng tri thức học từ các lần thêm nhiễu đối kháng vào

ảnh dự đoán đúng trước đó. Chỉ có ATN và PatternAttack xây dựng mô hình

mã hóa tự động trong quá trình thêm nhiễu đối kháng vào ảnh dự đoán đúng

trong quá khứ. Khi có ảnh đầu vào mới, mô hình mã hóa tự động này được

sử dụng để thêm nhiễu đối kháng vào ảnh đầu vào với chi phí tính toán thấp.

Ngược lại, các phương pháp còn lại cần phải thêm nhiễu đối kháng vào ảnh dự

đoán đúng bằng cách tối thiểu hóa hàm mục tiêu. Quá trình tối thiểu hóa có

thể tốn nhiều thời gian và chi phí hơn ATN và PatternAttack.

Tiêu chí Lp mô tả khoảng cách mà các phương pháp dùng để sinh ảnh đối

kháng. Độ đo L0 tìm cách tối thiểu hóa số điểm ảnh được thêm nhiễu đối kháng

trên ảnh dự đoán đúng và được sử dụng trong DeepCheck và CW L0. Độ đo

L2 hướng đến tối thiểu hóa khoảng cách Euclidean giữa ảnh dự đoán đúng và

ảnh đối kháng và được sử dụng trong L-BFGS, DeepFool, CW L2, ATN và

PatternAttack. Độ đo này là độ đo khá phổ biến do tính dễ đạo hàm của hàm

mục tiêu. Độ đo L∞ không quan tâm thêm nhiễu đối kháng bao nhiêu điểm ảnh,

thay vào đó chỉ quan tâm đến lượng nhiễu lớn nhất thêm vào một điểm ảnh.

Phương pháp FGSM, CW L∞ và MI-FGSM sử dụng độ đo này.

Tiêu chí hướng thêm nhiễu đối kháng điểm ảnh là cách để thêm nhiễu đối

kháng vào ảnh dự đoán đúng và có hai loại chính gồm sử dụng bộ giải và sử

dụng đạo hàm. Đối với cách sử dụng bộ giải, DeepCheck sử dụng bộ giải SMT

như Z3 [73] hoặc SMTInterpol [74]. Để sử dụng bộ giải này, mô hình tích chập

cần chuyển thành mã nguồn, rồi thực thi mã nguồn để sinh đường thi hành

và tạo hệ ràng buộc từ đường thi hành này. Các phương pháp còn lại sử dụng
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đạo hàm để thêm nhiễu đối kháng vào ảnh dự đoán đúng. Các phương pháp

này không cần biến đổi mô hình tích chập thành mã nguồn. Thay vào đó, các

phương pháp này đề xuất hàm mục tiêu. Sau đó, ảnh dự đoán đúng được thêm

nhiễu đối kháng để tối thiểu hóa hàm mục tiêu này.

Bản đồ nổi bật: Bản đồ nổi bật mô tả mức độ ảnh hưởng của điểm ảnh tới

kết quả phân lớp của mô hình tích chập [92, 93]. Kích thước của bản đồ nổi bật

giống hệt kích thước đầu vào của mô hình tích chập. Nhiều nghiên cứu khác

nhau đã đề xuất để sinh bản đồ nổi bật.

Simonyan và cộng sự [92] lần đầu tiên đề xuất phương pháp để sinh bản đồ

nổi bật. Bản đồ này giải thích được ảnh hưởng của vị trí một điểm ảnh đến kết

quả phân loại ảnh vào một tầng cụ thể. Ví dụ, xét 100 ảnh trống đồng, những

vị trí điểm ảnh trên 100 ảnh này có xu hướng khiến mô hình tích chập phân loại

là trống đồng sẽ có mức độ ảnh hưởng lớn hơn. Ngược lại, những vị trí điểm

ảnh có tác động không đáng kể lên kết quả phân lớp trống đồng sẽ có mức độ

ảnh hưởng không đáng kể.

Tương tự như ý tưởng của Simonyan và cộng sự, Zeiler và cộng sự [94] sử

dụng mô hình tích chập nhiều tầng để sinh bản đồ nổi bật. Springenberg và

cộng sự [95] đề xuất thuật toán quay lui có định hướng để sinh bản đồ nổi bật

tốt hơn Simonyan và cộng sự [92]. Papernot và cộng sự [96] đề xuất bản đồ nổi

bật dựa theo Jacobian. Cao và cộng sự [97] đề xuất mô hình tích chập có phản

hồi để học được đặc trưng ngữ nghĩa mức cao của một ảnh, rồi ánh xạ vào bản

đồ nổi bật. Zhang và cộng sự [98] đề xuất thuật toán quay lui kích thích để giải

quyết hạn chế về hiệu năng và chất lượng bản đồ nổi bật của kĩ thuật dựa theo

đạo hàm. Fong và cộng sự [99] đề xuất tìm vùng ảnh có ảnh hưởng lớn nhất đến

quyết định phân lớp. Dabkowski và cộng sự [100] xây dựng một mô hình học sâu

để sinh bản đồ nổi bật nhanh từ một ảnh đầu vào với chi phí tính toán thấp.

Yu và cộng sự [101] đề xuất thuật toán để dự đoán bản đồ nổi bật của một ảnh.

Mối quan hệ giữa bản đồ nổi bật và ảnh đối kháng đã được thảo luận trong

nhiều nghiên cứu. Nghiên cứu tại [93] và [99] cho rằng bản đồ nổi bật có thể

dùng để giải thích kết quả phân lớp của ảnh đối kháng. Tsipras và cộng sự [102]

tìm bằng chứng cho thấy mô hình chất lượng tốt thường có bản đồ nổi bật giải

thích được. Etmann và cộng sự [103] định lượng mối quan hệ giữa bản đồ nổi
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bật và ảnh dự đoán đúng bằng cách phân tích định tuyến. Nhóm nghiên cứu này

cho rằng mô hình tích chập phi tuyến tính có kết nối mạnh giữa tính chắc chắn

và tính định tuyến.

Bởi vì nhiều nghiên cứu cho thấy mối quan hệ giữa bản đồ nổi bật và ảnh đối

kháng, PatternAttack sử dụng bản đồ nổi bật trong nghiên cứu của Simonyan

và cộng sự [92] như một mẫu thêm nhiễu. Sau khi sinh bản đồ nổi bật từ một

tập ảnh dự đoán đúng chung một nhãn, PatternAttack tìm những điểm ảnh có

ảnh hưởng cao nhất tới kết quả phân lớp của mô hình tích chập. Sau đó, ATN

khái quát thêm nhiễu đối kháng vào những điểm ảnh này trên ảnh dự đoán đúng

để sinh ảnh đối kháng.

4.3. Phương pháp PatternAttack

Để sinh ảnh đối kháng có chất lượng tốt và đa dạng, luận án đề xuất Pat-

ternAttack với hai cải tiến gồm ATN khái quát và thuật toán tham lam. Tổng

quan PatternAttack được mô tả trong Hình 4.1. Trong pha đầu tiên, ATN khái

quát được sử dụng để sinh tập ảnh đối kháng dựa theo mẫu thêm nhiễu. Tuy

nhiên, tập ảnh đối kháng có thể chất lượng chưa cao vì chúng có thể chứa nhiễu

dư thừa. Do đó, trong pha thứ hai, thuật toán tham lam được sử dụng để cải

thiện chất lượng ảnh đối kháng. Thuật toán tham lam sẽ nhận diện nhiễu dư

thừa và loại bỏ những nhiễu này khỏi ảnh đối kháng. Sau khi nhiễu dư thừa

được loại bỏ, ảnh đối kháng cải thiện vẫn bị phân lớp sai bởi mô hình kiểm thử

và gần ảnh dự đoán đúng hơn theo độ đo khoảng cách L0 và L2.

4.3.1. ATN khái quát

Trong pha đầu tiên của PatternAttack, ATN khái quát được áp dụng để sinh

tập ảnh đối kháng theo mẫu thêm nhiễu. Kiến trúc của ATN khái quát là kiến

trúc của mô hình mã hóa tự động tích chập xếp chồng. Hàm mục tiêu của ATN

khái quát cần thỏa mãn hai tiêu chí. Tiêu chí thứ nhất là ảnh đối kháng cần gần

ảnh dự đoán đúng theo độ đo khoảng cách L2 nhỏ nhất có thể. Tiêu chí thứ hai

là nhãn của ảnh đối kháng cần giống nhãn đích y∗. Dựa theo hai tiêu chí này,
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Hình 4.1: Tổng quan phương pháp PatternAttack.

hàm mục tiêu của ATN khái quát được định nghĩa như Công thức 4.1.

∑
x

(1− ϵ) · L2(γ(P ,x), res)2 + ϵ ·CE(y∗,M(x′)) (4.1)

trong đó, P là mẫu thêm nhiễu, CE là cross-entropy, res là ảnh xây dựng lại

và được tính bởi A(γ(P ,x)). Các mẫu thêm nhiễu sử dụng gồm mẫu bản đồ nổi

bật, mẫu sửa mọi điểm ảnh, và mẫu sửa điểm ảnh ở biên đối tượng. A là mô

hình mã hóa tự động đang cần xây dựng. Hàm γ(P ,x) tạo ánh xạ mẫu thêm

nhiễu của x và mô tả trong Công thức 4.2. Cụ thể, nếu điểm ảnh xi ∈ x không

thỏa mãn mẫu thêm nhiễu P, giá trị thành phần tương ứng trong ánh xạ mẫu

thêm nhiễu bằng 0. Ngược lại, nếu điểm ảnh xi thỏa mãn mẫu thêm nhiễu P,
giá trị thành phần tương ứng trong ánh xạ mẫu thêm nhiễu là xi.

γ(P , xi) =

 xi nếu xi thỏa mãn mẫu thêm nhiễu P

0 ngược lại
(4.2)

Tại Công thức 4.1, ảnh đối kháng x′ được tính bởi công thức x − γ(P ,x) +

γ(P , res). Công thức này thay thế các điểm ảnh trong x thỏa mãn mẫu P với

giá trị mới trả về bởi ATN khái quát. Tất cả các điểm ảnh trong x không thỏa

mãn mẫu thêm nhiễu P được giữ nguyên. Nghiên cứu này sử dụng ba mẫu thêm

nhiễu gồm mẫu sửa mọi điểm ảnh, mẫu sửa điểm ảnh ở biên đối tượng và mẫu

bản đồ nổi bật:
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• Mẫu sửa mọi điểm ảnh: Mọi điểm ảnh trong ảnh dự đoán đúng đều có thể

thêm nhiễu đối kháng để sinh ảnh đối kháng. Đây là mẫu thêm nhiễu được

sử dụng bởi phương pháp ATN.

• Mẫu sửa điểm ảnh ở biên đối tượng: Chỉ thêm nhiễu đối kháng những điểm

ảnh ở biên đối tượng trong ảnh dự đoán đúng. Ví dụ, trong bộ dữ liệu

MNIST, đối tượng là các chữ số được biểu diễn bởi điểm ảnh có giá trị bằng

một ứng với màu trắng.

• Mẫu bản đồ nổi bật [92]: Gọi I là bản đồ nổi bật của ảnh dự đoán đúng.

Chiều của I giống chiều của ảnh dự đoán đúng. I được sinh bằng cách tối

ưu hàm mục tiêu trong Công thức 4.3.

arg max
I

Sytrue(I)− λ · L2(I)2 (4.3)

trong đó, Sytrue là điểm số của nhãn ytrue và là giá trị trước khi áp dụng

hàm softmax để tính xác suất. λ là siêu tham số và I được khởi tạo là ảnh

trong suốt. Nhóm tác giả này đã sử dụng thuật toán lan truyền ngược như

SGD [58] để tìm I. Ví dụ của bản đồ nổi bật được mô tả trong Hình 4.2.

Cụ thể, bản đồ nổi bật này được học từ bộ dữ liệu 1,000 ảnh dự đoán đúng

có nhãn ba thuộc MNIST. Từ phía bên trái cùng sang bên phải cùng, bản

đồ nổi bật được chụp sau 10, 20, 30 và 40 lần lặp. Giá trị λ được chọn bằng

0.2. Điểm ảnh tối hơn trên I có nghĩa rằng điểm ảnh đó có ảnh hưởng nhiều

hơn để mô hình quyết định là nhãn số ba.

Hình 4.2: Ví dụ bản đồ nổi bật.

So sánh với Công thức 2.18, Công thức 4.1 có những điểm khác biệt sau:

• Trọng số giữa các thành phần: Trong hàm mục tiêu của PatternAttack,

trong số là (1 − ϵ) với thành phần thứ nhất và ϵ với thành phần thứ hai.
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Trong ATN, thành phần đầu tiên có trọng số β và thành phần thứ hai có

trọng số bằng một. Về bản chất, hai phương pháp không sự khác biệt về

trọng số giữa thành phần. Luận án chọn loại trọng số như trên để thể hiện

rõ hơn về mức độ quan trọng giữa các thành phần.

• Cross-entropy: Trong thành phần thứ hai của Công thức 2.18, trong khi

ATN sử dụng L2, PatternAttack sử dụng cross-entropy để Công thức 4.1

hội tụ tốt hơn.

• Sử dụng mẫu thêm nhiễu: Trong Công thức 2.18, mọi điểm ảnh đều có thể

thêm nhiễu. Tuy nhiên, trong Công thức 4.1, chỉ những điểm ảnh thỏa mãn

mẫu thêm nhiễu mới có thể thêm nhiễu.

• Hàm rα: Hàm này được sử dụng trong Công thức 2.18 để ảnh đối kháng

có chất lượng tốt hơn. Công thức 4.1 không sử dụng hàm rα. Thực nghiệm

cho thấy rằng sử dụng hàm rα trong PatternAttack không cho kết quả tốt

hơn khi không sử dụng hàm rα. Thay vì sử dụng hàm rα, luận án sử dụng

thuật toán tham lam để cải thiện chất lượng ảnh đối kháng.

4.3.2. Cải thiện chất lượng ảnh đối kháng

Để cải thiện chất lượng ảnh đối kháng, luận án cần nhận diện nhiễu không

có ảnh hưởng hoặc ảnh hưởng rất nhỏ vào kết quả phân lớp. Vì thế, luận án

đề xuất các định nghĩa của nhiễu dư thừa, điểm ảnh đối kháng, điểm ảnh đối

kháng dư thừa, ảnh đối kháng cải thiện và được mô tả dưới đây.

Định nghĩa 6. [Nhiễu dư thừa] Cho ảnh dự đoán đúng x, ảnh đối kháng x′ và

mô hình kiểm thử M, véc tơ nhiễu ζ được gọi là dư thừa khi và chỉ khi x + ζ

được dự đoán đúng và x′ − ζ được dự đoán sai bởi M.

Định nghĩa 7. [Điểm ảnh đối kháng] Cho ảnh dự đoán đúng x và ảnh đối

kháng tương ứng x′, điểm ảnh x′i được gọi là đối kháng khi và chỉ khi x′i ̸= xi.

Định nghĩa 8. [Điểm ảnh đối kháng dư thừa] Cho ảnh đối kháng x′, điểm ảnh

đối kháng x′i được gọi là dư thừa khi và chỉ khi x′i chứa nhiễu dư thừa.

Định nghĩa 9. [Ảnh đối kháng cải thiện] Cho ảnh đối kháng x’, ảnh đối kháng

cải thiện x’im là kết quả của loại bỏ nhiễu dư thừa khỏi ảnh đối kháng x′, trong
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đó x’im và x’ có cùng nhãn trả về bởi mô hình kiểm thử mô hình học sâu M

trong tấn công đối kháng có định hướng hoặc cùng khác nhãn đúng trong tấn

công đối kháng không định hướng.

Đầu ra của ATN khái quát là ảnh đối kháng có thể chứa nhiễu dư thừa. Để

nâng cao chất lượng ảnh đối kháng, luận án đề xuất cách cải thiện chất lượng

ảnh đối kháng theo tiêu chí khoảng cách L0 và L2. Khi loại bỏ nhiễu dư thừa,

ảnh đối kháng cải thiện sẽ có khoảng cách L0 và L2 gần ảnh dự đoán đúng hơn

ảnh đối kháng chưa cải thiện. Ngoài ra, nhãn của ảnh đối kháng cải thiện vẫn

được mô hình kiểm thử phân loại là nhãn đích y∗.

Luận án đề xuất Thuật toán 4.1 để cải thiện chất lượng ảnh đối kháng. Đầu

vào thuật toán gồm ảnh đối kháng x′, ảnh dự đoán đúng x, nhãn đích y∗, mô

hình kiểm thử M, bước nhảy α >= 1, ngưỡng δ < α và tỉ lệ suy giảm t >= 1.

Đầu ra của thuật toán là ảnh đối kháng cải thiện. Nếu một điểm ảnh trên ảnh

đối kháng được loại bỏ nhiễu, điểm ảnh đó gọi là được khôi phục. Thuật toán

sẽ loại bỏ nhiễu đối kháng khỏi ảnh đối kháng qua nhiều lần lặp, trong đó ảnh

đối kháng cải thiện bởi lần lặp sau có chất lượng tốt hơn hoặc tương đương ảnh

đối kháng cải thiện sinh bởi lần lặp trước. Vào lần loại bỏ nhiễu đối kháng thứ

i, tỉ lệ khôi phục r được tính như Công thức 4.4.

r(x,x′, i) =
L0(x,x′

i)

L0(x,x′)
(4.4)

trong đó, x′
i là phiên bản ảnh đối kháng cải thiện thứ i.

Tại lần cải thiện thứ p, tốc độ khôi phục r hội tụ nếu và chỉ nếu điều kiện

trong Công thức 4.5 thỏa mãn.∧
(r(x,x′, i)− r(x,x′, i− 1) <= β) | i ∈ [p− k + 1, p] (4.5)

trong đó, k >= 1 là số lần lặp gần nhất đang xem xét.

Nếu α lớn hơn δ và tỉ lệ khôi phục không hội tụ, thuật toán tìm điểm ảnh có

nhiễu dư thừa bằng cách so sánh x và x′, sau đó lưu những điểm ảnh này trong

tập S (dòng 2). Sau đó, các điểm ảnh có nhiễu dư thừa này được xếp hạng theo

giá trị tăng dần theo mức độ ảnh hưởng lên kết quả phân lớp của mô hình kiểm
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Thuật toán 4.1 : Thuật toán tham lam theo độ đo L0 và L2

Đầu vào: ảnh dự đoán đúng x, ảnh đối kháng x′, nhãn đích y∗, mô hình kiểm thử
M, bước nhảy α, ngưỡng δ và hệ số suy giảm t

Đầu ra: ảnh đối kháng cải thiện

1: while α > δ do
2: S ← compute_diff_features(x,x′) ▷ Tìm những điểm ảnh khác nhau
3: S ′ ← rank_features(S) ▷ Xếp hạng điểm ảnh
4: #block ← ⌈|S ′|/α⌉ ▷ Tính số lần thêm nhiễu đối kháng tối đa
5: for i← 0, i < #block, i← i + 1 do
6: start← α · i
7: end← start + α
8: if end > |S ′| then
9: end← |S ′|

10: end if
11: x′

clone ← x′

12: x′
start...end−1 ← xstart...end−1 ▷ Thử loại bỏ nhiễu của một tập điểm ảnh

13: if arg maxM(x′) ̸= y∗ then
14: x′ ← x′

clone

15: end if
16: if is_converged then ▷ Nếu quá trình cải thiện có xu hướng hội tụ
17: return x′

18: end if
19: end for
20: α← ⌊α/t⌋ ▷ Giảm số điểm ảnh trong một lần thêm nhiễu đối kháng
21: end while
22: return x′

thử và lưu trong tập S′ (dòng 3). Thuật toán đề xuất tuần tự khôi phục các

điểm ảnh có nhiễu dư thừa thuộc tập S′ từ phần tử đầu tiên. Tập S′ sẽ được

chia nhỏ thành nhiều khối, trong đó mỗi khối được định vị trong S′ bởi vị trí

bắt đầu start và vị trí kết thúc end. Kích thước của khối được định nghĩa bởi

bước nhảy α (dòng 7 - 11). Thay vì khôi phục từng điểm ảnh, thuật toán sẽ khôi

phục theo từng khối (dòng 12). Nếu việc khôi phục thay đổi kết quả phân lớp,

các điểm ảnh thuộc khối này sẽ không được khôi phục về giá trị gốc (dòng 13 -

15). Sau đó, α được tính lại bằng cách chia cho t (dòng 20). Thuật toán 4.1 kết

thúc khi α không lớn hơn ngưỡng δ (dòng 1) hoặc tỉ lệ khôi phục (kí hiệu là r)

hội tụ (dòng 16).

Bước nhảy α: Bước nhảy α đóng vai trò quan trọng trong thuật toán tham

lam. Bước nhảy α có giá trị nhỏ nhất bằng một. Chọn đúng giá trị α sẽ giúp

thuật toán tham lam có hiệu năng tốt hơn. Nếu giá trị α bằng một, thuật toán
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tham lam sẽ cần mô hình kiểm thử dự đoán ít nhất #block lần. Vấn đề là chi

phí để dự đoán khá tốn kém khi số lượng #block đủ lớn, đặc biệt khi sử dụng

mẫu sửa mọi điểm ảnh. Nói chung, giá trị α nên chọn vừa phải để có thể khiến

thuật toán cải thiện ảnh đối kháng nhanh hơn.

Công thức xếp hạng điểm ảnh: Mục đích của công thức xếp hạng điểm ảnh

(dòng 3) là ước lượng ảnh hưởng của điểm ảnh có nhiễu dư thừa lên kết quả

phân lớp của mô hình kiểm thử. Ảnh hưởng của điểm ảnh x′i lên nơ-ron đầu ra

thứ y∗ được kí hiệu là sy∗(x′i). Điểm ảnh x′i có ảnh hưởng lớn hơn điểm ảnh x′j

khi và chỉ khi sy∗(x′i) > sy∗(x′j).

Đối với điểm ảnh xi trên ảnh dự đoán đúng, nhiều công thức xếp hạng đã

được đề xuất như JSMA [96], COI [42], v.v. Đối với công thức JSMA, nhóm

tác giả đề xuất hai công thức con. Luận án dùng tên gọi JSMA+ và JSMA− để

phân biệt. Cụ thể, nếu điểm ảnh xi sẽ được tăng giá trị để sinh ảnh đối kháng,

JSMA+ gán ảnh hưởng của điểm ảnh này một giá trị khác 0. Ngược lại, nếu

điểm ảnh xi sẽ được giảm giá trị để sinh ảnh đối kháng, JSMA− gán ảnh hưởng

của điểm ảnh này một giá trị khác 0. Đối với công thức COI, ảnh hưởng của

điểm ảnh xi được tính bằng cách nhân giá trị điểm ảnh đó với giá trị đạo hàm

của điểm ảnh.

Tuy nhiên, các công thức trên không áp dụng để xếp hạng điểm ảnh có nhiễu

dư thừa. Luận án đã áp dụng để tính ảnh hưởng của những điểm ảnh có nhiễu

dư thừa. Cụ thể, ảnh hưởng của điểm ảnh có nhiễu dư thừa x′i được tính như

Công thức 4.6, 4.7 và 4.8.

• JSMA+:

sy∗(x′i) =

 0 if ∂My∗(x
′)

∂x′
i

< 0 hoặc
∑

j ̸=y∗
∂Mj(x

′)
∂x′

i
> 0

∂My∗(x
′)

∂x′
i
· |
∑

j ̸=y∗
∂Mj(x

′)
∂x′

i
| ngược lại

(4.6)

• JSMA−:

sy∗(x′i) =

 0 if ∂My∗(x
′)

∂x′
i

> 0 hoặc
∑

j ̸=y∗
∂Mj(x

′)
∂x′

i
< 0

| ∂My∗(x
′)

∂x′
i
| ·(
∑

j ̸=y∗
∂Mj(x

′)
∂x′

i
) ngược lại

(4.7)
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• COI:

sy∗(x′i) = x′i ·
∂My∗(x′)

∂x′i
(4.8)

4.4. Thực nghiệm

Để chứng minh hiệu quả của PatternAttack, thực nghiệm so sánh Patter-

nAttack với các phương pháp sinh ảnh đối kháng phổ biến gồm FGSM [16],

L-BFGS [32] và CW L2 [17]. Vì không có mã nguồn công bố bởi nhóm tác giả,

thực nghiệm cài đặt FGSM và L-BFGS. Đối với CW L2, thực nghiệm sử dụng

mã nguồn có sẵn1. Môi trường thực nghiệm là Google Colab. Thực nghiệm trả

lời ba câu hỏi nghiên cứu sau:

• RQ1 - Cải thiện tính đa dạng: Đánh giá tính đa dạng của ảnh đối kháng

sinh bởi ATN khái quát khi so sánh với các phương pháp khác?

• RQ2 - Cải thiện chất lượng: Đánh giá chất lượng ảnh đối kháng khi

được cải thiện bởi thuật toán tham lam?

• RQ3 - Hiệu năng: Đánh giá hiệu năng của PatternAttack?

4.4.1. Cấu hình

4.4.1.1. Mô hình kiểm thử

Thực nghiệm xây dựng bốn mô hình kiểm thử gồm hai mô hình được học

trên MNIST và hai mô hình khác học trên CIFAR-10. Kiến trúc hai mô hình là

LeNet-5 [57] và AlexNet [104]. Bảng 4.1 trình bày các mô hình này.

Kết quả của tấn công m → n là các mô hình mã hóa tự động tích chập xếp

chồng. Các mô hình mã hóa tự động này sẽ biến đổi ảnh dự đoán đúng có nhãn

m thành ảnh đối kháng có nhãn n. Thực nghiệm chia bộ dữ liệu MNIST và

CIFAR-10 thành các tập dữ liệu con. Gọi Mi kí hiệu tập con của MNIST và Ci

là tập con của CIFAR-10. Thực nghiệm chia bộ dữ liệu thành ba nhóm con gồm
1https://github.com/carlini/nn_robust_attacks
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Bảng 4.1: Độ chuẩn xác của mô hình kiểm thử trên tập học và tập kiểm thử

Bộ dữ liệu Mô hình Tập học Tập kiểm thử

MNIST
AlexNet 99.03% 98.75%

LeNet-5 99.86% 98.82%

CIFAR-10
AlexNet 99.70% 76.22%

LeNet-5 97.71% 69.40%

Gtrain, Gval và Gnew. Nhóm Gtrain = {Mtrain, Ctrain} chứa một phần tập học và

được sử dụng để học mô hình mã hóa tự động. Mỗi bộ dữ liệu trong Gtrain chứa

1,000 ảnh dự đoán đúng có nhãn m. Nhóm Gval = {Mval, Cval} chứa một phần

tập học và không được sử dụng để học mô hình mã hóa tự động. Mỗi bộ dữ liệu

trong Gval chứa 4,000 ảnh dự đoán đúng có nhãn m. Nhóm Gnew = {Mnew, Cnew}
là tập kiểm thử. Mnew chứa 1,000 ảnh dự đoán đúng có nhãn m. Cnew có 862 và

759 ảnh dự đoán đúng có nhãn m với mô hình AlexNet và LeNet-5. Nhóm Gval

và nhóm Gnew được sử dụng để đánh giá tính khái quát hóa của mô hình mã

hóa tự động được học trên nhóm Gtrain.

Với mỗi mô hình kiểm thử, tổng cộng có 90 tấn công do có mười nhãn gốc và

chín nhãn đích. Tuy nhiên, thực nghiệm này tiến hành trên một vài tấn công đặc

trưng. Với MNIST, thực nghiệm chọn tấn công 9→ 7 với AlexNet và 9→ 4 với

LeNet-5. Về mức cảm quan, hình dạng của nhãn số chín khá khác hình dạng của

nhãn số bảy và số bốn nên có thể sẽ khó thêm nhiễu đối kháng những ảnh dự

đoán đúng số chín. Với CIFAR-10, thực nghiệm chọn tấn công truck → horse cho

AlexNet và truck → deer cho LeNet-5. Nói chung, hình dạng horse và deer rất

khác nhau nên có thể sẽ khó thêm nhiễu đối kháng vào ảnh dự đoán đúng horse.

4.4.1.2. Cấu hình PatternAttack

a. ATN khái quát

Kiến trúc: Chọn kiến trúc tối ưu cho ATN khái quát để phù hợp với mọi mô

hình kiểm thử là một bài toán khó. Kiến trúc ATN khái quát nên được chọn

dựa theo kinh nghiệm của người kiểm thử. Với từng bộ dữ liệu, thực nghiệm

dùng chung một kiến trúc ATN khái quát. Thực nghiệm đã thử với nhiều kiến
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trúc (cùng với các giá trị siêu tham số) khác nhau và chọn kiến trúc tốt nhất

trong các lần thử nghiệm. Mô tả các kiến trúc này được thể hiện ở Bảng 4.2 và

Bảng 4.3.

Bảng 4.2: Kiến trúc ATN khái quát sử dụng để sinh ảnh đối kháng từ Mtrain, Mval

và Mnew (MNIST)

Loại tầng Đầu vào Đầu ra

InputLayer (28, 28, 1) (28, 28, 1)

Conv2D (28, 28, 1) (28, 28, 32)

MaxPooling2D (28, 28, 32) (14, 14, 32)

Conv2D (14, 14, 32) (14, 14, 32)

MaxPooling2 (14, 14, 32) (7, 7, 32)

Conv2D (7, 7, 32) (7, 7, 32)

UpSampling2D (7, 7, 32) (14, 14, 32)

Conv2D (14, 14, 32) (14, 14, 32)

UpSampling2 (14, 14, 32) (28, 28, 32)

Conv2D (28, 28, 32) (28, 28, 1)

Bảng 4.3: Kiến trúc ATN khái quát sử dụng để sinh ảnh đối kháng từ Ctrain, Cval và
Cnew (CIFAR-10)

Loại tầng Đầu vào Đầu ra

InputLayer (32, 32, 3) (32, 32, 3)

Conv2D (32, 32, 3) (32, 32, 32)

MaxPooling2D (32, 32, 32) (16, 16, 32)

Conv2D (16, 16, 32) (16, 16, 32)

MaxPooling2 (16, 16, 32) (8, 8, 32)

Conv2D (8, 8, 32) (8, 8, 32)

UpSampling2D (8, 8, 32) (16, 16, 32)

Conv2D (16, 16, 32) (16, 16, 32)

UpSampling2 (16, 16, 32) (32, 32, 32)

Conv2D (32, 32, 32) (32, 32, 3)

Nhóm Gtrain được sử dụng để học mô hình kiểm thử. Mỗi mô hình mã hóa

tự động được học đến 500 lần lặp với kích thước khối là 256. Quá trình học sử

dụng chiến thuật dừng sớm khi không có sự cải tiến về giá trị hàm mục tiêu.

Sau khi học mô hình mã hóa tự động xong, ảnh dự đoán đúng sẽ được đẩy vào

mô hình mã hóa tự động này để sinh ảnh đối kháng ứng cử viên. Sau đó, nếu

72



mô hình kiểm thử dự đoán nhãn ảnh đối kháng ứng cử viên này là nhãn đích,

các ảnh đối kháng này là hợp lệ và ngược lại.

Trọng số ϵ: Thực nghiệm cần chọn giá trị trọng số ϵ trong Công thức 4.1 để

sinh ảnh đối kháng. Công thức này gồm thành phần khoảng cách và thành phần

cross-entropy. Mọi tấn công đều được thực hiện với tập các trọng số cố định

{0.01, 0.05, 0.5, 0.95, 0.99, 1}. Nếu ϵ bằng 0.01 hoặc 0.05, tấn công có xu hướng tối

thiểu hóa khoảng cách. Nếu ϵ bằng 0.5, tấn công tối thiểu hóa hai thành phần

với trọng số bằng nhau. Nếu ϵ bằng 0.95 hoặc 0.99, tấn công có xu hướng tối

thiểu hóa cross-entropy.

Mẫu thêm nhiễu: Thực nghiệm tiến hành với ba loại mẫu thêm nhiễu đã đề

xuất. Đối với mẫu bản đồ nổi bật, mẫu thêm nhiễu mô tả ảnh hưởng của điểm

ảnh lên kết quả phân lớp của mô hình kiểm thử. Trên bộ dữ liệu MNIST, thực

nghiệm chọn 100 điểm ảnh trên bản đồ nổi bật có ảnh hưởng lớn nhất. Tấn công

thêm nhiễu đối kháng vào 100 điểm ảnh này để sinh ảnh đối kháng. Đối với

CIFAR-10, thực nghiệm chọn 400 điểm ảnh có ảnh hưởng lớn nhất vì số điểm

ảnh của CIFAR-10 lớn gấp khoảng bốn lần MNIST.

b. Thuật toán tham lam

Thuật toán tham lam đề xuất để cải thiện chất lượng ảnh đối kháng theo tiêu

chí L0 và L2. Đầu vào của thuật toán tham lam gồm bốn tham số là bước nhảy

α, ngưỡng δ, tỉ lệ suy giảm t và thuật toán xếp hạng điểm ảnh. Trong thực

nghiệm, δ = 0 và t = 2.

Bước nhảy α: Sau khi phân tích kết quả với nhiều bước nhảy α khác nhau,

luận án nhận thấy rằng sử dụng α phù hợp sẽ có ảnh hưởng đáng kể lên hiệu

năng của thuật toán tham lam. Luận án đề xuất chọn α = 6 cho MNIST và

α = 30 cho CIFAR-10.

Thuật toán xếp hạng điểm ảnh: Thực nghiệm sử dụng ba thuật toán

gồm COI, JSMA và ngẫu nhiên. Trong khi COI và JSMA sắp xếp điểm ảnh có

nhiễu đối kháng theo mức độ ảnh hưởng lên nơ-ron đích, thuật toán ngẫu nhiên

sắp xếp điểm ảnh ngẫu nhiên. Kết quả cho thấy trên tập MNIST, áp dụng COI

hoặc JSMA giúp thuật toán tham lam nhanh hơn so với thuật toán ngẫu nhiên.

Trên CIFAR-10, sử dụng JSMA cho tỉ lệ khôi phục hội tụ nhanh nhất.
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4.4.1.3. Cấu hình các phương pháp so sánh

Các phương pháp so sánh gồm FGSM, L-BFGS và CW L2. Giá trị trọng số

của FGSM và L-BFGS giống ATN khái quát. Đối với CW L2, phương pháp này

không cần chọn trọng số thủ công vì sử dụng thuật toán nhị phân để tìm trọng

số tốt.

4.4.2. Kết quả

4.4.2.1. RQ1 - Cải thiện tính đa dạng ảnh đối kháng

Phần này đánh giá khả năng của ATN khái quát để cải thiện tính đa dạng

của ảnh đối kháng. Thực nghiệm sử dụng ba mẫu thêm nhiễu gồm mẫu sửa

mọi điểm ảnh, mẫu sửa điểm ảnh ở biên đối tượng và mẫu bản đồ nổi bật.

Bảng 4.4 so sánh tỉ lệ thành công trung bình giữa PatternAttack và các phương

pháp khác.

Bảng 4.4: Thống kê tỉ lệ thành công trung bình

Mô hình
Bộ dữ

liệu

ATN khái quát
CW

L2

FGSM
L-

BFGS
Mẫu sửa

ở biên

Mẫu bản đồ

nổi bật

Mẫu sửa mọi

điểm ảnh (ATN)

AlexNet

9 → 7

Mtrain 21.2% 14.9% 99.9% 100% 8.2% 23.1%

Mval 17.1% 22.2% 99.4% 100% 8.1% 21.8%

Mnew 20.8% 9.4% 99.1% 99.2% 6.7% 23.4%

LeNet-5

9 → 4

Mtrain 55.1% 23.2% 95.5% 100% 20.1% 34.2%

Mval 45.8% 23.8% 99.2% 100% 19.9% 36.4%

Mnew 52.3% 20.6% 92.2% 99.1% 22.4% 33.1%

AlexNet

truck →
horse

Ctrain 8.4% 68.3% 100% 100% 5.4% 24.0%

Cval 6.2% 62.6% 99.2% 99.1% 5.6% 22.4%

Cnew 6.5% 67.5% 98.1% 99.3% 3.9% 23.7%

LeNet-5

truck →
deer

Ctrain 28.3% 61.1% 100% 100% 18.7% 36.7%

Cval 24.1% 54.3% 99.3% 100% 20.7% 34.6%

Cnew 22.6% 58.5% 99.1% 98.1% 15.8% 38.3%
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ATN khái quát có thể sinh ảnh đối kháng với nhiễu đa dạng hơn các phương

pháp so sánh. Mẫu sửa mọi điểm ảnh đạt được tỉ lệ thành công trung bình đa

số khoảng trên 99% hơn các mẫu thêm nhiễu trên MNIST và CIFAR-10. Đối

với mẫu sửa điểm ảnh ở biên đối tượng, tỉ lệ thành công dao động từ 6.2% tới

55.1%. Đối với mẫu bản đồ nổi bật, tỉ lệ thành công nằm trong khoảng 9.4% tới

68.3%. Nếu ATN khái quát chỉ dùng mẫu sửa mọi điểm ảnh như CW L2, FGSM

và L-BFGS, một lượng lớn ảnh đối kháng sẽ bị bỏ qua.

ATN khái quát có thể sinh ảnh đối kháng từ bộ dữ liệu mới với tỉ lệ thành

công trung bình xấp xỉ như tập học. Tập học được kí hiệu Gtrain gồm Mtrain và

Ctrain. Bộ dữ liệu mới được kí hiệu Gval (gồm Mval và Cval) và Gnew (gồm Mnew

và Cnew). Tỉ lệ thành công trung bình chênh lệch lớn nhất trên bộ dữ liệu mới và

tập học khoảng 10%. Đây là tính khái quát của ATN khái quát mà các phương

pháp so sánh không hỗ trợ.

4.4.2.2. RQ2 - Cải thiện chất lượng ảnh đối kháng

Thực nghiệm đánh giá mức độ cải thiện chất lượng ảnh đối kháng của thuật

toán tham lam. Để nâng cao hiệu năng, thay vì cải thiện từng ảnh tuần tự,

thực nghiệm sẽ đặt nhiều ảnh trong một tập và cải thiện trên tập đó. Bảng 4.5

trình bày tỉ lệ giảm nhiễu trung bình theo hai độ đo L0 và L2. Đối với độ đo L0,

thực nghiệm cho thấy thuật toán tham lam có thể khiến ảnh dự đoán đúng chỉ

thêm nhiễu đối kháng vào một điểm ảnh để sinh ảnh đối kháng. Đối với ảnh đối

kháng sinh bởi ATN khái quát, FGSM và L-BFGS, thuật toán tham lam có thể

cải thiện chất lượng ảnh đối kháng từ 70.1% đến 98% theo L0 và từ 36.9% đến

89% theo L2.

Đối với CW L2, phương pháp này có thể sinh ảnh đối kháng có khoảng cách

L2 rất nhỏ do sử dụng thuật toán tìm kiếm nhị phân để chọn cấu hình tốt nhất.

Thuật toán tham lam vẫn có thể cải thiện chất lượng ảnh đối kháng sinh bởi

CW L2 với tỉ lệ giảm nhiễu trung bình từ 0.1% đến 4.5%. Hình 4.3 và 4.4 mô

tả ảnh đối kháng cải thiện tối ưu bởi PatternAttack. Nhãn So sáng hàng 2 và 3

thể hiện sự khác biệt giữa ảnh đối kháng và ảnh đối kháng cải thiện bằng điểm

ảnh màu trắng.
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Bảng 4.5: Thống kê tỉ lệ giảm nhiễu trung bình của thuật toán tham lam

Mô hình Phương pháp L0 L2

AlexNet

9→ 7

ATN khái quát+mẫu sửa điểm ảnh ở biên đối tượng 75.9% 42.9%

ATN khái quát+mẫu bản đồ nổi bật 84.4% 51.0%

ATN khái quát+mẫu sửa mọi điểm ảnh (ATN) 98.0% 69.6%

FGSM 91.5% 69.2%

L-BFGS 93.4% 75.6%

CW L2 7.9% 0.1%

LeNet-5

9→ 4

ATN khái quát+mẫu sửa điểm ảnh ở biên đối tượng 70.1% 38.9%

ATN khái quát+mẫu bản đồ nổi bật 71.9% 36.9%

ATN khái quát+mẫu sửa mọi điểm ảnh (ATN) 96.7% 65.2%

FGSM 85.7% 68.5%

L-BFGS 88.6% 56.8%

CW L2 6.5% 0.1%

AlexNet

truck → horse

ATN khái quát+mẫu sửa điểm ảnh ở biên đối tượng 96.3% 78.5%

ATN khái quát+mẫu bản đồ nổi bật 85.8% 60.2%

ATN khái quát+mẫu sửa mọi điểm ảnh (ATN) 89.7% 67.6%

FGSM 87.8% 82.7%

L-BFGS 95.7% 79.0%

CW L2 0.8% 4.5%

LeNet-5

truck → deer

ATN khái quát+mẫu sửa điểm ảnh ở biên đối tượng 95.7% 78.0%

ATN khái quát+mẫu bản đồ nổi bật 88.4% 62.4%

ATN khái quát+mẫu sửa mọi điểm ảnh (ATN) 89.4% 65.9%

FGSM 98.0% 89.0%

L-BFGS 94.0% 82.9%

CW L2 3.3% 1.3%

4.4.2.3. RQ3 - Hiệu năng

Thực nghiệm cần đánh giá hiệu năng của PatternAttack khi áp dụng trong

thực tế. Bảng 4.6 so sánh hiệu năng của PatternAttack và các phương pháp

khác. Thực nghiệm cho thấy PatternAttack có thể sinh ảnh đối kháng từ bộ dữ

liệu mới gồm nhóm Gval và nhóm Gnew với hiệu năng tốt hơn từ 2 lần đến 27

lần so với việc sinh ảnh đối kháng thuộc nhóm Gtrain. Nguyên nhân chính là do

để sinh ảnh đối kháng thuộc nhóm Gtrain, thực nghiệm cần học mô hình mã hóa

tự động. Chi phí để học các mô hình này lớn hơn nhiều so với việc sử dụng mô
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Hình 4.3: Ví dụ mẫu sửa điểm ảnh ở biên đối tượng.

Hình 4.4: Ví dụ mẫu bản đồ nổi bật.

hình mã hóa tự động để sinh ảnh đối kháng. Các phương pháp so sánh không có

khả năng sinh ảnh đối kháng tức thời như phương pháp PatternAttack. Với một

đầu vào mới, các phương pháp so sánh này cần tấn công mô hình lại từ đầu.
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Bảng 4.6: Hiệu năng của PatternAttack và các phương pháp khác (giây)

Mô hình
Bộ dữ

liệu

ATN khái quát
CW

L2

FGSM
L-

BFGS
Mẫu sửa

ở biên

Mẫu bản đồ

nổi bật

Mẫu sửa mọi

điểm ảnh (ATN)

AlexNet

9 → 7

Mtrain 98 131 174 1,815 18 240

Mval 21 38 87 7,176 61 1,009

Mnew 11 21 63 1,716 20 258

LeNet-5

9 → 4

Mtrain 84 109 95 714 11 141

Mval 13 9 55 2,597 40 549

Mnew 6 4 46 728 12 128

AlexNet

truck →
horse

Ctrain 216 287 309 2,255 18 289

Cval 26 55 125 8,942 68 1,152

Cnew 13 24 99 2,164 17 324

LeNet-5

truck →
deer

Ctrain 173 181 190 917 42 158

Cval 13 44 53 3,276 195 622

Cnew 8 21 47 919 40 148

4.5. Tổng kết

Chương này đã trình bày phương pháp tấn công đối kháng có định hướng

cho mô hình tích chập. Phương pháp PatternAttack có hai đóng góp chính gồm

ATN khái quát và thuật toán cải thiện chất lượng ảnh đối kháng. Về đề xuất

đầu tiên, ATN khái quát cải tiến ATN để sinh ảnh đối kháng dựa theo mẫu

thêm nhiễu. Ba loại mẫu thêm nhiễu được đề xuất gồm mẫu sửa mọi điểm ảnh,

mẫu sửa điểm ảnh ở biên đối tượng và mẫu bản đồ nổi bật. Ưu điểm của ATN

khái quát là sinh ảnh đối kháng có tính đa dạng do nhiễu đối kháng có thể

thêm vào những vùng điểm ảnh chuyên biệt có tính chất khác nhau. Về đề xuất

thứ hai, thuật toán cải thiện chất lượng ảnh đối kháng sẽ tìm những điểm ảnh

chứa nhiễu dư thừa. Mỗi điểm ảnh được gán một giá trị trọng số thể hiện sự

ước lượng về nhiễu dư thừa bằng các công thức JSMA+, JSMA− và COI. Sau

đó, thuật toán thử loại bỏ từng khối điểm ảnh dư thừa theo xếp hạng từ trên

xuống dưới.

Để đánh giá hiệu quả của PatternAttack, thực nghiệm được tiến hành trên

MNIST và CIFAR-10. Về tính đa dạng của ảnh đối kháng, thực nghiệm cho thấy
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ATN khái quát có thể sinh ảnh đối kháng thỏa mãn nhiều mẫu thêm nhiễu khác

nhau. Đặc biệt đối với mẫu sửa mọi điểm ảnh, hầu hết các tấn công thường đạt

tới trên 99% tỉ lệ thành công trung bình. Về chất lượng ảnh đối kháng, theo tiêu

chí L0, thuật toán tham lam có thể loại bỏ hàng trăm điểm ảnh có nhiễu dư thừa

về một điểm ảnh có nhiễu dư thừa. Theo tiêu chí L2, thuật toán tham lam có

thể giảm khoảng cách L2 đáng kể với L-BFGS và FGSM. Kết quả nghiên cứu đã

được công bố tại tạp chí Soft Computing (Q2) và hội nghị quốc tế IEEE-RIVF

International Conference on Computing and Communication Technologies (bài

báo xuất sắc nhất).

Tuy nhiên, hạn chế của PatternAttack là tốc độ cải thiện ảnh đối kháng. Khi

điểm ảnh bị thêm nhiễu đối kháng càng nhiều, thuật toán tham lam thể hiện

hạn chế về mặt hiệu năng. Thuật toán thử loại bỏ nhiễu đối kháng của từng tập

điểm ảnh. Nếu nhãn của ảnh tương ứng khác nhãn gốc thì việc loại bỏ này sẽ

được khôi phục lại. Nếu số điểm ảnh có nhiễu đối kháng càng nhiều thì số lần

thử bỏ nhiễu càng nhiều, từ đó dẫn đến chi phí có thể khá lớn. Do đó, Chương 5

cải thiện vấn đề này bằng cách đề xuất phương pháp sử dụng mô hình mã hóa

tự động kết hợp thuật toán tham lam để cải thiện chất lượng ảnh đối kháng.
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Chương 5

Phương pháp sử dụng mô hình mã hóa tự động kết hợp

thuật toán tham lam để cải thiện chất lượng ảnh đối

kháng

Chương này trình bày phương pháp QI4AE để cải thiện vấn đề tính khái quát

hóa và hiệu năng của Thuật toán 4.1. Đầu tiên, luận án trình bày quy trình xây

dựng một mô hình mã hóa tự động có khả năng nhận diện các điểm ảnh chứa

nhiễu dư thừa trong ảnh đối kháng. Sau đó, luận án trình bày cách sinh ảnh

đối kháng và cải thiện chất lượng của những ảnh này sử dụng thuật toán tham

lam. Một số kết quả thực nghiệm trên bộ dữ liệu MNIST và CIFAR-10 cho thấy

hiệu quả của phương pháp đề xuất.

5.1. Giới thiệu

Hiện nay, tấn công đối kháng có định hướng là một hướng phổ biến để kiểm

thử tính chắc chắn của mô hình tích chập. Kẻ tấn công biết được kiến trúc mô

hình kiểm thử, chọn nhãn đích, sau đó thêm nhiễu đối kháng vào ảnh dự đoán

đúng để mô hình kiểm thử nhận diện ảnh bị thêm nhiễu đối kháng thuộc nhãn

đích. Các phương pháp tiêu biểu có thể kể đến FGSM [16], CW [17], ATN [18],

BIS [19], L-BFGS [32], DeepCheck [42] và DeepFool [33], v.v. Để đánh giá chất

lượng ảnh đối kháng, độ đo khoảng cách Lp thường được sử dụng gồm L0, L2 và

L∞. Nếu Lp càng lớn thì ảnh đối kháng càng dễ có xu hướng khác ảnh dự đoán

đúng và ngược lại. Tuy nhiên, mặc dù các phương pháp này cố gắng tối thiểu
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hóa khoảng cách Lp, ảnh đối kháng vẫn có thể chứa lượng lớn nhiễu dư thừa.

Nếu loại bỏ nhiễu dư thừa này khỏi ảnh đối kháng, khoảng cách Lp sẽ giảm.

Hay nói cách khác, chất lượng ảnh đối kháng sẽ tăng lên.

Ví dụ, FGSM sử dụng khoảng cách L∞. FGSM thêm nhiễu đối kháng vào mọi

điểm ảnh. FGSM tính đạo hàm của hàm mục tiêu với từng điểm ảnh, sau đó lấy

dấu của đạo hàm tại điểm ảnh đó, và nhân với một hệ số β tự định nghĩa (Công

thức 2.15) để tính nhiễu thêm vào điểm ảnh này. Vấn đề của FGSM là hệ số β

được chọn dựa theo cảm tính. Nếu hệ số β quá nhỏ thì lượng nhiễu thêm vào

quá ít, dẫn đến tỉ lệ thành công không cao. Nếu hệ số β quá lớn thì tỉ lệ thành

công mặc dù cao nhưng ảnh đối kháng trông rất khác xa ảnh dự đoán đúng.

L-BFGS và ATN đề xuất hàm mục tiêu có hai thành phần trong đó có thành

phần tối thiểu hóa khoảng cách L2 giữa ảnh dự đoán đúng và ảnh đối kháng.

Vấn đề của L-BFGS và ATN là hàm mục tiêu có tính phi tuyến nên nghiệm tìm

thấy của hàm mục tiêu có thể là nghiệm cục bộ. Hay nói cách khác khoảng cách

L2 giữa ảnh dự đoán đúng và ảnh đối kháng có thể chưa đủ nhỏ.

Hình 5.1 trình bày một ví dụ cảm hứng của nghiên cứu này. Hàng đầu tiên

mô tả các ảnh dự đoán đúng. Hàng thứ hai trình bày ảnh đối kháng sinh bởi

phương pháp L-BFGS. Hàng thứ ba thể hiện ảnh đối kháng cải thiện. Sự khác

biệt giữa hàng hai và hàng ba được trình bày ở hàng cuối cùng. Các điểm ảnh

trắng đại diện sự khác biệt trong khi những điểm ảnh đen thể hiện sự giống hệt.

Khi so sánh hàng hai và hàng ba, ảnh đối kháng cải thiện trông rất khác ảnh

đối kháng ban đầu. Nói cách khác, ảnh đối kháng ở hàng hai chứa lượng lớn

nhiễu dư thừa. Do đó, những ảnh đối kháng sinh bởi L-BFGS nói riêng và các

phương pháp khác nói chung nên được loại bỏ nhiễu dư thừa nếu có.

Để giải quyết vấn đề nhiễu dư thừa của các phương pháp tấn công đối kháng,

luận án đã đề xuất thuật toán tham lam trình bày trong Thuật toán 4.1. Mặc

dù Thuật toán 4.1 có thể cải thiện chất lượng ảnh đối kháng, thuật toán này có

hai hạn chế. Hạn chế thứ nhất là không hỗ trợ tính khái quát hóa. Quá trình cải

thiện ảnh đối kháng trong quá khứ không được học để cải thiện ảnh đối kháng

mới trong tương lai. Hạn chế thứ hai là hiệu năng chưa đủ tốt. Tổng chi phí để

thực hiện bước 13 có thể khá tốn kém. Cụ thể, mô hình kiểm thử cần dự đoán

nhãn của ảnh đối kháng cải thiện hiện thời. Quá trình này đòi hỏi phải khởi

tạo mô hình tích chập và các thao tác tính toán phức tạp để ra được kết quả
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Hình 5.1: Ví dụ ảnh đối kháng sinh bởi L-BFGS trước và sau khi cải thiện.

dự đoán. Đặc biệt là chi phí có thể tăng lên đáng kể khi số lượng điểm ảnh đối

kháng có nhiễu dư thừa đủ lớn. Ví dụ, trong FGSM, hầu hết các điểm ảnh trên

ảnh dự đoán đúng đều được thêm nhiễu đối kháng để sinh ảnh đối kháng. Điều

đó có nghĩa là nhiều lần lặp trong vòng for tại dòng 5 sẽ được thực thi, dẫn

đến chi phí tính toán có thể khá lớn.

Do đó, chương này trình bày cải tiến của Thuật toán 4.1, gọi là QI4AE. Cụ

thể, QI4AE gồm hai pha chính gọi là pha xây dựng và pha cải thiện. Trong pha

xây dựng, QI4AE xây dựng một mô hình mã hóa tự động có khả năng nhận diện

các điểm ảnh chứa nhiễu dư thừa trong ảnh đối kháng. Trong pha cải thiện, ảnh

đối kháng sẽ được đẩy vào mô hình mã hóa tự động này để sinh phiên bản ảnh

đối kháng cải thiện mức thô. Mặc dù khoảng cách L0 và L2 giữa ảnh dự đoán

đúng và ảnh đối kháng cải thiện mức thô đã giảm, ảnh đối kháng cải thiện mức

thô này vẫn có thể còn nhiễu dư thừa. Do đó, QI4AE áp dụng thuật toán tham

lam để loại bỏ nhiễu dư thừa trên ảnh đối kháng cải thiện mức thô để sinh ảnh

đối kháng cải thiện mức tinh chế.

Luận án đã tiến hành thực nghiệm trên bộ dữ liệu MNIST và CIFAR-10.

Thực nghiệm cho thấy QI4AE có khả năng cải thiện chất lượng ảnh đối kháng

đáng kể theo hai độ đo L0 và L2. Cụ thể, tỉ lệ giảm nhiễu của L0 giảm tới 82%
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- 95% và của L2 giảm tới 56% - 81%. Ngoài ra, QI4AE có thể cải thiện chất

lượng ảnh đối kháng với chi phí tính toán thấp. Thực nghiệm cho thấy chỉ mất

khoảng vài giây để cải thiện chất lượng của 1,000 ảnh đối kháng.

5.2. Các nghiên cứu liên quan

Các phương pháp tấn công đối kháng cố gắng sinh ảnh đối kháng giống ảnh

dự đoán đúng hết mức có thể. Ngoài ra, nhãn của ảnh đối kháng bị phân loại

sai. Hai nhóm phương pháp chính là cải thiện chất lượng ảnh đối kháng dựa

theo đạo hàm và dựa theo bộ giải.

Đối với nhóm tối ưu dựa theo đạo hàm, các phương pháp thuộc nhóm này

định nghĩa hàm mục tiêu, trong đó có một thành phần thể hiện khoảng cách

giữa ảnh dự đoán đúng và ảnh đối kháng. Sau đó, ảnh dự đoán đúng sẽ được

thêm nhiễu đối kháng để tối thiểu hóa hàm mục tiêu này. Các phương pháp

tiêu biểu có thể kể đến FGSM [16], CW [17], ATN [18], BIM [19], L-BFGS [32],

DeepXplore [43], MI-FGSM [34], PGD [35] và JSMA [96]. Tuy nhiên, bởi vì hàm

mục tiêu có tính phi tuyến tính, nghiệm tìm được có thể là nghiệm cục bộ. Điều

đó có nghĩa là ảnh đối kháng tìm được có thể chưa đảm bảo khoảng cách đến

ảnh dự đoán đúng đủ nhỏ. Hay nói cách khác, ảnh đối kháng có thể vẫn chứa

chứa lượng lớn nhiễu dư thừa. Trong các phương pháp này, CW sử dụng phương

pháp vét cạn tham số nên chất lượng ảnh đối kháng có xu hướng tốt hơn các

phương pháp khác.

Đối với nhóm cải thiện dựa theo bộ giải, các phương pháp thuộc nhóm này

chuyển mô hình thành mã nguồn. Các phương pháp tiêu biểu là DeepCheck [42],

NEUROSPF [69]. Các phương pháp này sẽ chọn tập điểm ảnh cần thêm nhiễu

đối kháng, sau đó tạo hệ ràng buộc có biến là tập điểm ảnh này. Nhóm phương

pháp này dùng bộ giải để tìm nghiệm hệ ràng buộc. Tuy nhiên, hạn chế nhóm

phương pháp này là thuật toán chọn tập điểm ảnh cần thêm nhiễu đối kháng có

thể chưa hợp lý, dẫn đến việc giải hệ ràng buộc không có nghiệm. Từ đó, chi phí

tấn công đối kháng tăng lên. Để sinh ảnh đối kháng có chất lượng tốt, phương

pháp QI4AE có cách tiếp cận khác biệt với hai nhóm phương pháp nêu trên. Cụ

thể, QI4AE được sử dụng như một pha hậu xử lý. Khi triển khai, QI4AE có thể
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được tích hợp vào các phương pháp tấn công đối kháng cho mô hình tích chập.

5.3. Phương pháp QI4AE

Luận án đề xuất phương pháp cải thiện các hạn chế của thuật toán tham lam

khử nhiễu dư thừa. Tổng quan QI4AE được trình bày trong Hình 5.2. Phương

pháp gồm hai pha chính gọi là pha xây dựng và pha cải thiện. Mục đích của

pha xây dựng là học một mô hình mã hóa tự động có khả năng nhận diện điểm

ảnh có nhiễu dư thừa. Pha cải thiện dùng để loại bỏ nhiễu dư thừa.

Hình 5.2: Tổng quan phương pháp QI4AE.

5.3.1. Pha xây dựng

Đầu vào của pha xây dựng gồm tập học và kiến trúc của mô hình mã hóa tự

động kí hiệu là A. Đầu ra là một mô hình mã hóa tự động. Tập học là một tập

các cặp, trong đó một cặp kí hiệu là (x′, sx′), trong đó x′ ∈ Rd là ảnh đối kháng

chưa cải thiện và sx′ ∈ Rd là véc tơ 0 - 1. Mỗi giá trị sx′ [i] mô tả xác suất nên

loại bỏ nhiễu đối kháng khỏi điểm ảnh x′i (Công thức 5.1).

sx′ [i] =

 1 nếu x′i dư thừa

0 ngược lại
(5.1)
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Ví dụ, xét ảnh đối kháng chưa cải thiện x′ = [0, 1, 1, ..., 0.5, 0]T ∈ R784, ảnh dự

đoán đúng tương ứng là x = [1,0, 1, ..., 0.5, 0]T ∈ R784. Sau khi loại bỏ nhiễu đối

kháng khỏi x′0, nếu ảnh đối kháng vẫn có nhãn là nhãn đích thì x′0 có nhiễu đối

kháng. Do đó, sx′ [0] được gán bằng một. Ngược lại, nếu ảnh đối kháng có nhãn

giống ảnh dự đoán đúng thì sx′ [0] được gán bằng không.

Kiến trúc của mô hình mã hóa tự động A được định nghĩa thủ công. Đầu

ra của mô hình mã hóa tự động được kí hiệu A(x′). Với mỗi ảnh đối kháng x′

trong tập học, hàm mục tiêu của mô hình mã hóa tự động được định nghĩa như

Công thức 5.2.

1

d

d−1∑
i=0

CE(sx′ [i],A(x′)[i]) (5.2)

trong đó, CE là cross-entropy nhị phân.

Mô hình mã hóa tự động trong Công thức 5.2 khác với mô hình mã hóa tự

động truyền thống. Điểm khác biệt là đầu ra A(x′). Trong mô hình mã hóa

tự động truyền thống, A(x′) cần giống đầu vào x′. Vì thế, độ đo sai số bình

phương trung bình thường được sử dụng để đo khoảng cách giữa x′ và A(x′).

Tuy nhiên, trong QI4AE, A(x′) là một véc tơ xác suất. Do đó, luận án sử dụng

cross-entropy nhị phân để so sánh A(x′) và sx′.

5.3.2. Pha cải thiện

Pha này cải thiện chất lượng ảnh đối kháng theo hai tiêu chí L0 và L2. Đầu

vào là mô hình kiểm thử M, mô hình mã hóa tự động A của pha xây dựng, ảnh

đối kháng chưa cải thiện x′ và ảnh dự đoán đúng x. Đầu ra là ảnh đối kháng cải

thiện. Pha này có hai bước gồm bước cải thiện dùng mô hình mã hóa tự động

và bước cải thiện dùng thuật toán tham lam.

Bước cải thiện dùng mô hình mã hóa tự động: Trong bước này, mô hình

mã hóa tự động A được sử dụng để sinh ảnh đối kháng cải thiện mức thô kí

hiệu là x′
1. Bởi vì A(x′) là một véc tơ xác suất, QI4AE cần chọn một ngưỡng
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δ ∈ [0, 1] để xác định liệu A(x′)[i] là dư thừa hay không. Cụ thể, ảnh đối kháng

cải thiện mức thô x′
1 được tạo như Công thức 5.3.

x′
1[i] =

 x′i nếu A(x′)[i] <= δ

xi ngược lại
(5.3)

Sau đó, ảnh đối kháng cải thiện mức thô x′
1 được dự đoán bởi mô hình kiểm

thử M. Nếu nhãn của x′
1 giống nhãn của x′, x′

1 sẽ được đẩy vào bước cải thiện

dùng thuật toán tham lam. Ngược lại, giá trị ngưỡng δ nên tăng lên. Khi δ tăng,

số điểm ảnh đối kháng được phân loại là có nhiễu dư thừa sẽ giảm đi. Kết quả

là x′
1 có xu hướng giống x′ hơn theo độ đo Lp. Mô hình kiểm thử M có xu hướng

đoán nhãn của x′
1 và x′ giống nhau. Bước cải thiện dùng mô hình mã hóa tự

động có chi phí tính toán thấp. Thực nghiệm cho thấy mô hình mã hóa tự động

cần khoảng 1 - 2 giây để cải thiện khoảng 1,000 ảnh đối kháng chưa cải thiện

sinh từ MNIST và khoảng 3 - 4 giây cho khoảng 1,000 ảnh đối kháng chưa cải

thiện từ CIFAR-10.

Bước cải thiện dùng thuật toán tham lam: Thực nghiệm quan sát rằng

ảnh đối kháng cải thiện mức thô x′
1 vẫn có thể chứa nhiễu dư thừa. Do đó,

QI4AE cần tiếp tục tìm nhiễu dư thừa này và loại bỏ khỏi x′
1. Luận án sử dụng

thuật toán tham lam khử nhiễu dư thừa được trình bày trong Phần 4.1. Đầu ra

của bước này là ảnh đối kháng cải thiện mức tinh chế kí hiệu là x′
2. Thuật toán

trả về x′
2 là ảnh đối kháng cải thiện cuối cùng và thuật toán kết thúc.

5.4. Thực nghiệm

Để chứng minh hiệu quả của QI4AE, thực nghiệm trả lời các câu hỏi sau đây:

• RQ1 - Tỉ lệ thành công của mô hình mã hóa tự động: Đánh giá

mô hình mã hóa tự động có thể cải thiện chất lượng của bao nhiêu ảnh đối

kháng chưa cải thiện?

• RQ2 - Chất lượng: Đánh giá tỉ lệ giảm nhiễu theo tiêu chí L0 và L2?
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• RQ3 - Hiệu năng: Đánh giá hiệu năng của QI4AE khi cải thiện chất lượng

ảnh đầu vào mới?

Đối với bước xây dựng mô hình mã hóa tự động, luận án trả lời câu hỏi RQ1

để đánh giá tính hiệu quả của mô hình mã hóa tự động. Đối với bước cải thiện,

luận án trả lời câu hỏi RQ2 và RQ3 bằng cách so sánh với thuật toán tham lam

khử nhiễu dư thừa. Thực nghiệm được tiến hành trên Google Colab.

5.4.1. Cấu hình

5.4.1.1. Mô hình kiểm thử

Thực nghiệm này sử dụng hai mô hình kiểm thử mô tả trong Bảng 4.1. Mô

hình đầu tiên là LeNet-5 học trên bộ dữ liệu MNIST có độ chính xác trên tập

học là 99.86% và trên tập kiểm thử là 98.82%. Mô hình thứ hai là AlexNet học

trên bộ dữ liệu CIFAR-10 có độ chính xác trên tập học là 99.70% và trên tập

kiểm thử là 76.22%.

5.4.1.2. Sinh ảnh đối kháng

Các ảnh đối kháng được sinh bằng cách áp dụng ba tấn công đối kháng gồm

FGSM, L-BFGS và ATN. Trong khi FGSM sử dụng độ đo L∞, L-BFGS và ATN

sử dụng độ đo L2. Đối với FGSM và L-BFGS, thực nghiệm sử dụng công thức

được đề xuất trong bài báo gốc. Đối với ATN, thực nghiệm chỉnh sửa Công

thức 2.18 để sinh ảnh đối kháng có chất lượng tốt hơn. Cụ thể, thực nghiệm

dùng L2 thay vì cross-entropy để đo khoảng cách giữa xác suất mong đợi và xác

suất thực tế của ảnh đối kháng. Nếu ảnh dự đoán đúng có nhãn m được sửa

thành ảnh đối kháng có nhãn n, thực nghiệm kí hiệu là tấn công m → n. Đối

với MNIST, tấn công được sử dụng là 9 → 4. Đối với CIFAR-10, thực nghiệm

sử dụng tấn công truck → horse.
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5.4.1.3. Phương pháp QI4AE

Pha xây dựng: Trong pha đầu tiên của QI4AE, luận án xây dựng các mô hình

mã hóa tự động để nhận diện điểm ảnh có nhiễu dư thừa. Mỗi mô hình mã hóa

tự động được học từ 6,000 ảnh sử dụng Công thức 5.2. Tập học được kí hiệu là

Xtrain. Các mô hình mã hóa tự động được học với 300 lần lặp.

Bảng 5.1: Kiến trúc của mô hình mã hóa tự động sử dụng trong thực nghiệm

Kiểu tầng Cấu hình

Đầu vào #width × #height × #channel

Conv2D + ReLU kernel = (3, 3), #filters = 64

Conv2D + ReLU kernel = (3, 3), #filters = 64

BatchNormalization

MaxPooling pool_size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 32

Conv2D + ReLU kernel = (3, 3), #filters = 32

BatchNormalization

MaxPooling2D pool_size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 32

Conv2D + ReLU kernel = (3, 3), #filters = 32

BatchNormalization

UpSampling2D pool_size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 64

Conv2D + ReLU kernel = (3, 3), #filters = 64

BatchNormalization

UpSampling2D pool_size = (2, 2)

Conv2D + Sigmoid kernel = (3, 3), #filters = #channel

Đầu ra #width × #height × #channel

Kiến trúc của mô hình mã hóa tự động nên được định nghĩa dựa theo kinh

nghiệm của người kiểm thử. Thực nghiệm sử dụng kiến trúc mô hình mã hóa

tự động tích chập xếp chồng vì kiến trúc này có thể học đặc trưng không gian

của ảnh 2D và 3D tốt hơn mô hình mã hóa tự động truyền thống như mô hình

mã hóa tự động thưa. Thực nghiệm đã thử với nhiều kiến trúc (cùng với các

giá trị siêu tham số) khác nhau và chọn kiến trúc tốt nhất trong các lần thử
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nghiệm. Bảng 5.1 mô tả kiến trúc của các mô hình mã hóa tự động này, trong

đó #width, #height, #channel lần lượt là chiều rộng, chiều cao và số chiều của

ảnh đầu vào. Với MNIST, kích thước đầu vào là 28 × 28 × 1. Với CIFAR-10,

kiến trúc đầu vào là 32 × 32 × 3. Tất cả mọi mô hình mã hóa tự động đều có

kiến trúc giống nhau ngoại trừ tầng đầu vào và tầng đầu ra. Tầng trước tầng

đầu ra sử dụng hàm sigmoid để tính xác xuất phân lớp nhị phân.

Pha cải thiện: Thực nghiệm sử dụng 1,000 ảnh đối kháng kí hiệu là Xtest để

đánh giá hiệu quả của QI4AE. Các ảnh đối kháng này không được sử dụng

để xây dựng mô hình mã hóa tự động. Cấu hình pha cải thiện được trình bày

như sau:

• Bước cải thiện dùng mô hình mã hóa tự động: Các ảnh đối kháng

chưa cải thiện được đẩy vào mô hình mã hóa tự động đã học từ pha trước.

• Bước cải thiện dùng thuật toán tham lam: Với MNIST, giá trị bước

nhảy α (trong Thuật toán 4.1) bằng sáu. Bởi vì số đặc trưng của CIFAR-10

lớn hơn nhiều so với MNIST, bước nhảy α nên được khởi tạo với giá trị lớn

hơn. Đối với CIFAR-10, thực nghiệm đã thử nhiều giá trị α khác nhau và

nhận thấy rằng nên sử dụng giá trị α khởi tạo bằng 60.

5.4.1.4. Phương pháp cơ sở

Phương pháp QI4AE được so sánh với thuật toán tham lam khử nhiễu dư

thừa. Đầu vào của thuật toán tham lam khử nhiễu dư thừa là 1,000 ảnh đối

kháng chưa cải thiện. Các ảnh đối kháng này giống hệt với ảnh đối kháng sử

dụng trong pha cải thiện của QI4AE. Ngoài ra, cấu hình α của thuật toán tham

lam khử nhiễu dư thừa giống hệt với cấu hình ở bước cải thiện dùng thuật toán

tham lam của thuật toán tham lam khử nhiễu dư thừa. Cụ thể, với MNIST, giá

trị khởi tạo của α bằng sáu. Với CIFAR-10, α có giá trị bởi tạo bằng 60.
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5.4.2. Kết quả

5.4.2.1. RQ1 - Tỉ lệ thành công của mô hình mã hóa tự động

Phần này đánh giá tỉ lệ thành công của mô hình mã hóa tự động. Các mô hình

mã hóa tự động này được xây dựng từ Xtrain chứa khoảng 6,000 ảnh và đánh giá

trên Xtest chứa khoảng 1,000 ảnh. Tỉ lệ thành công là phần trăm ảnh đối kháng

chưa cải thiện được cải tiến chất lượng thành công. Nếu tỉ lệ thành công bằng

100%, toàn bộ ảnh đối kháng chưa cải thiện đều được cải thiện thành công.

Hình 5.3: Xu hướng của tỉ lệ thành công khi cải thiện ảnh đối kháng sinh bởi FGSM
sử dụng các ngưỡng khác nhau.

Thực nghiệm cho thấy tăng giá trị ngưỡng δ trong Công thức 5.3 giúp tăng

tỉ lệ thành công. Nguyên nhân chính là do khi giá trị δ tăng, có ít điểm ảnh đối

kháng được loại bỏ nhiễu đối kháng. Nói cách khác, ảnh đối kháng cải thiện có

xu hướng gần với ảnh đối kháng chưa cải thiện theo độ đo L0 và L2. Kết quả

là, nhãn của ảnh đối kháng cải thiện có xu hướng giống với nhãn của ảnh đối

kháng chưa cải thiện. Ví dụ, Hình 5.3 trình bày ảnh hưởng của ngưỡng lên tỉ

lệ thành công. Trong đó, ảnh đối kháng được sinh bởi FGSM từ các ảnh thuộc
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bộ dữ liệu MNIST. Mô hình kiểm thử là LeNet-5. Có thể thấy rằng tỉ lệ thành

công tăng gần tới 100% khi giá trị δ tăng dần đến một.

Thực nghiệm tiếp tục đánh giá ảnh hưởng của ba giá trị δ gồm 0.93, 0.96

và 0.99 lên tỉ lệ thành công. Lý do sử dụng các giá trị δ này là do chúng có tỉ

lệ thành công cao. Thực nghiệm tính toán tỉ lệ thành công trung bình thay vì

trình này tỉ lệ thành công của từng ngưỡng. Bảng 5.2 trình bày tỉ lệ thành công

trung bình của các mô hình mã hóa tự động. Ví dụ, 97.2% nghĩa là mô hình mã

hóa tự động có thể cải thiện chất lượng của khoảng |Xtrain| × 97.2% ảnh đối

kháng chưa cải thiện. Bảng thực nghiệm cho thấy các mô hình mã hóa tự động

có thể cải thiện chất lượng của hầu hết ảnh đối kháng chưa cải thiện trong tập

Xtrain, từ khoảng 87.3% đến khoảng 97.2%. Đối với tập Xtest, tỉ lệ thành công

từ 81% tới khoảng 92.2%. Điều này cho thấy các mô hình mã hóa tự động này

có thể nhận diện nhiễu dư thừa trong ảnh đối kháng chưa cải thiện hiệu quả.

Bảng 5.2: Tỉ lệ thành công trung bình của các mô hình mã hóa tự động

Bộ dữ liệu Phương pháp Tập học Tập kiểm thử

MNIST

FGSM 97.2% 90.4%

L-BFGS 89.3% 87.1%

ATN 95.2% 92.2%

CIFAR-10

FGSM 87.4% 81.3%

L-BFGS 87.3% 83.3%

ATN 87.7% 86.4%

Các mô hình mã hóa tự động trong RQ1 được sử dụng để trả lời câu hỏi RQ2

và RQ3. Hai câu hỏi nghiên cứu này đánh giá hiệu quả của pha cải thiện. Xét

cùng tập ảnh đối kháng chưa cải thiện, thực nghiệm cần đánh giá hiệu quả của

pha cải thiện so với thuật toán tham lam khử nhiễu dư thừa. Các tiêu chí so

sánh là L0, L2 và hiệu năng.

5.4.2.2. RQ2 - Khả năng cải thiện chất lượng

Phần này đánh giá hiệu quả của pha cải thiện chất lượng trên tập Xtest theo

hai tiêu chí L0 và L2. Các ảnh đối kháng không được sử dụng để học mô hình

mã hóa tự động. Phương pháp so sánh là thuật toán tham lam khử nhiễu dư
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thừa trình bày trong phương pháp PatternAttack.

Trong pha cải thiện, quy trình cải tiến ảnh đối kháng chưa cải thiện được

thực hiện như sau. Đầu tiên, Xtest được đẩy vào bước cải thiện dùng mô hình

mã hóa tự động để sinh ảnh đối kháng cải thiện mức thô. Sau đó, ảnh đối kháng

cải thiện mức thô được đẩy vào thuật toán tham lam và trả về ảnh đối kháng

cải thiện mức tinh chế. Tham số δ của mô hình mã hóa tự động nên được chọn

để cải thiện chất lượng của Xtest nhiều nhất có thể. Thực nghiệm quan sát rằng

chọn δ ∈ [0.8, 1) sẽ có tỉ lệ giảm nhiễu của L0 và L2 khá tốt. Ví dụ, Hình 5.4 mô

tả ảnh hưởng của ngưỡng δ đến tỉ lệ giảm nhiễu. Trong đó, ảnh đối kháng được

sinh bởi FGSM và mô hình kiểm thử là LeNet-5 được học từ MNIST. Hình này

cho thấy khi tăng ngưỡng δ tới khoảng 0.9x sẽ cải thiện tỉ lệ giảm nhiễu của L0

và L2 đáng kể. Khi δ gần chạm đến một, tỉ lệ giảm nhiễu giảm hơi nhẹ.

Hình 5.4: Xu hướng của tỉ lệ giảm nhiễu khi sử dụng các ngưỡng δ khác nhau.

Dựa theo quan sát trên, thực nghiệm chọn giá trị δ sử dụng trong RQ1 (0.93,

0.96 và 0.99) để so sánh với thuật toán tham lam khử nhiễu dư thừa. Bảng 5.3

thể hiện tỉ lệ giảm nhiễu trung bình của L0 và L2. Giá trị tốt hơn được in đậm.

Kí hiệu * ám chỉ thực nghiệm bỏ qua quá trình xây dựng mô hình mã hóa tự

động. Nói chung, pha cải thiện có kết quả tốt hơn thuật toán tham lam khử
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nhiễu dư thừa trong 8/12 trường hợp. Đối với L0, tỉ lệ giảm nhiễu trung bình

từ khoảng 82.38% đến khoảng 95.20%. Đối với L2, tỉ lệ giảm nhiễu trung bình

trong khoảng 59.67% đến xấp xỉ 81.07%.

Bảng 5.3: Tỉ lệ giảm nhiễu trung bình của L0 và L2 trên Xtest

L0 L2
Bộ dữ liệu Phương pháp

Đề xuất* Thuật toán 4.1 Đề xuất* Thuật toán 4.1

FGSM 82.58% 82.40% 68.91% 68.07%

L-BFGS 82.38% 82.30% 68.01% 72.79%MNIST

ATN 95.20% 94.27% 59.67% 56.77%

FGSM 85.27% 84.92% 81.07% 79.31%

L-BFGS 83.90% 87.14% 63.8% 66.54%CIFAR-10

ATN 86.45% 88.69% 68.27% 66.09%

Hình 5.5: Ví dụ ảnh trước và sau khi loại bỏ nhiễu đối kháng trong bộ dữ liệu MNIST
và CIFAR-10.

Hình 5.5 trình bày một vài ví dụ của ảnh đối kháng cải thiện sinh bởi pha

cải thiện. Hàng đầu tiên mô tả ảnh dự đoán đúng. Kết quả của tấn công đối

kháng trên những ảnh này được mô tả ở hàng thứ hai và những ảnh ở hàng

này chưa được cải thiện chất lượng bởi pha cải thiện. Hàng ba mô tả ảnh đối
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kháng cải thiện mức thô sinh bởi bước cải thiện dùng mô hình mã hóa tự động.

Hàng cuối cùng trình bày kết quả áp dụng thuật toán tham lam khử nhiễu dư

thừa với ảnh đối kháng cải thiện mức thô. Hình này cho thấy dưới cảm quan

con người, bước cải thiện dùng mô hình mã hóa tự động có thể cải thiện chất

lượng của ảnh đối kháng chưa cải thiện đáng kể. Tuy nhiên, ảnh sinh bởi bước

này vẫn tồn tại nhiễu dư thừa ở hàng ba. Bằng cách áp dụng thuật toán tham

lam khử nhiễu dư thừa, đa số những nhiễu dư thừa này sẽ bị loại bỏ, từ đó nâng

cao chất lượng ảnh đối kháng.

5.4.2.3. RQ3 - Hiệu năng

Phần này đánh giá hiệu năng của pha cải thiện khi gặp ảnh mới. Tập các

ảnh mới này được kí hiệu là Xtest. Tập ảnh đối kháng được dùng ở RQ2. Thực

nghiệm sử dụng các giá trị khác nhau của ngưỡng δ (0.93, 0.96 và 0.99) đã dùng

ở hai câu hỏi nghiên cứu trước đó.

Bảng 5.4 trình bày hiệu năng của pha cải thiện trong QI4AE và thuật toán

tham lam khử nhiễu dư thừa. Chi phí tính toán của pha cải thiện gồm bước cải

thiện dùng mô hình mã hóa tự động và bước cải thiện dùng thuật toán tham

lam. Trong bước cải thiện dùng mô hình mã hóa tự động, Xtest được đẩy vào

mô hình mã hóa tự động để lấy ảnh đối kháng cải thiện mức thô. Bởi vì ảnh

đối kháng cải thiện mức thô này có thể có nhiễu dư thừa, thuật toán tham lam

được sử dụng để loại bỏ nhiễu này và trả về ảnh đối kháng cải thiện mức tinh

chế.

Bảng 5.4: Hiệu năng trung bình của pha cải thiện trong QI4AE và thuật toán tham
lam khử nhiễu dư thừa (giây)

QI4AE
Bộ dữ liệu Phương pháp

Mô hình mã hóa tự động Thuật toán 4.1
∑ Thuật toán 4.1

FGSM 1.1 13.1 14.2 80.3

L-BFGS 1.2 27.6 28.8 98.3MNIST

ATN 1.4 20.1 21.5 120.2

FGSM 3.7 29.1 32.8 250.8

L-BFGS 3.5 46.1 49.6 261.1CIFAR-10

ATN 3.4 62.1 65.5 254.5
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Như có thể thấy, hiệu năng của pha cải thiện tốt hơn hẳn thuật toán tham

lam khử nhiễu dư thừa. Trên MNIST, pha cải thiện thường cần khoảng 14.2

giây đến khoảng 28.8 giây, nhanh hơn khoảng ba lần đến sáu lần so với thuật

toán tham lam khử nhiễu dư thừa. Trên CIFAR-10, hiệu năng của pha cải thiện

nhanh gấp khoảng bốn lần đến tám lần so với thuật toán tham lam khử nhiễu

dư thừa. Nguyên nhân chính là do trong pha cải thiện, hầu hết các điểm ảnh

đối kháng được loại bỏ nhiễu dư thừa bằng cách sử dụng mô hình mã hóa tự

động. Kết quả là, chỉ có một tập nhỏ nhiễu dư thừa được loại bỏ trong bước cải

thiện dùng mô hình mã hóa tự động. Từ đó, chi phí của bước cải thiện dùng mô

hình mã hóa tự động được giảm thiểu.

5.5. Tổng kết

Chương này đã trình bày phương pháp để cải thiện chất lượng ảnh đối kháng.

Phương pháp này là cải tiến của Thuật toán 4.1. Phương pháp QI4AE có hai

pha chính gồm pha xây dựng và pha cải thiện. Trong pha đầu tiên, mô hình mã

hóa tự động được học để tìm những điểm ảnh có nhiễu dư thừa. Trong pha thứ

hai, ảnh sẽ được đẩy qua mô hình mã hóa tự động để loại bỏ nhiễu dư thừa.

Tuy nhiên, bởi vì ảnh có thể vẫn còn nhiễu dư thừa, ảnh tiếp tục được xử lý bởi

thuật toán tham lam.

Thực nghiệm trên MNIST và CIFAR-10 cho thấy phương pháp QI4AE có

thể cải thiện chất lượng ảnh đối kháng theo tiêu chí L0 và L2 đáng kể. Ngoài

ra, chi phí khi triển khai QI4AE thấp hơn nhiều so với Thuật toán 4.1. Phương

pháp QI4AE có thể áp dụng như một pha hậu xử lý với nhiều phương pháp

tấn công đối kháng khác. Kết quả nghiên cứu được công bố tại hội nghị quốc

tế International Conference on Agents and Artificial Intelligence (ICAART -

rank B).
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Chương 6

Phương pháp sử dụng mô hình mã hóa tự động để cải

thiện tính chắc chắn của mô hình tích chập

Chương này trình bày phương pháp SCADefender để cải thiện tính chắc chắn

của mô hình tích chập. Tư tưởng chung của SCADefender là học một mô hình

mã hóa tự động phòng thủ để loại bỏ nhiễu đối kháng trong ảnh đầu vào. Luận

án đề xuất phương pháp tấn công đối kháng không định hướng sinh ảnh đối

kháng phục vụ cho học mô hình mã hóa tự động phòng thủ. Một số kết quả

thực nghiệm trên bộ dữ liệu MNIST, Fashion-MNIST và CIFAR-10 cho thấy

hiệu quả của phương pháp đề xuất.

6.1. Giới thiệu

Nhiều phương pháp tấn công đối kháng không định hướng đã được đề xuất

để đánh giá tính chắc chắn của mô hình tích chập như CW [17], ATN [18],

DeepCheck [42], DeepFool [33], RP2 [105], EAD [106], v.v. Với đầu vào là ảnh

dự đoán đúng, các phương pháp tấn công đối kháng không định hướng sẽ thêm

nhiễu đối kháng vào này để mô hình kiểm thử nhận diện sai nhãn. Một trong

những độ đo phổ biến để đánh giá tính chắc chắn của một mô hình kiểm thử

trước sự tấn công của một phương pháp tấn công đối kháng không định hướng

được gọi là tỉ lệ thành công. Sau khi đánh giá được tính chắc chắn của mô

hình tích chập, một trong những nhiệm vụ quan trọng kế tiếp là cải thiện tính

chắc chắn của mô hình đó. Để đánh giá chất lượng của phương pháp cải thiện
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tính chắc chắn, tỉ lệ phát hiện được sử dụng phổ biến [46, 49, 50, 107]. Các hướng

cải thiện tính chắc chắn cho mô hình tích chập phổ biến gồm (i) xây dựng lại

mô hình kiểm thử [16, 35, 44, 45], (ii) xây dựng một mô hình phân lớp để nhận

diện ảnh dự đoán đúng và ảnh đối kháng [46, 47, 48], (iii) loại bỏ nhiễu đối

kháng khỏi ảnh đầu vào [46, 49, 50, 51]. Đối với cách tiếp cận (iii), các phương

pháp kinh điển có thể kể đến MagNet [46], PuVAE [49] và Defense-VAE [50].

Cụ thể, đối với MagNet, phương pháp này đề xuất bộ nhận diện và bộ khôi

phục. Bộ nhận diện có kiến trúc mô hình mã hóa tự động tích chập xếp chồng

và được sử dụng để đánh giá tính tự nhiên của ảnh đầu vào. Mặc định, MagNet

coi các ảnh thuộc tập học của mô hình kiểm thử có tính tự nhiên. Tập học của

bộ nhận diện là tập học của mô hình kiểm thử và có bổ sung thêm các ảnh có

nhiễu Gaussian nhỏ. Bộ nhận diện được học để chuyển các ảnh đầu vào, có thể

có nhiễu, về phiên bản có tính tự nhiên. Khi triển khai, với một ảnh đầu vào

cụ thể, bộ nhận diện sẽ chuyển ảnh đầu vào thành một phiên bản khác. Để xác

định một ảnh đầu vào có tính tự nhiên, MagNet có hai cách. Cách đầu tiên là so

sánh khoảng cách L2 giữa ảnh đầu vào và phiên bản. Cách thứ hai là so sánh hội

tụ Kullback-Leibler của hai véc tơ xác suất dự đoán của ảnh đầu vào và phiên

bản. Giá trị hội tụ Kullback-Leibler hoặc L2 càng nhỏ thì ảnh đầu vào càng có

khả năng là ảnh tự nhiên. Nếu bộ nhận diện dự đoán ảnh đầu vào không có

tính tự nhiên thì mô hình kiểm thử sẽ không nhận diện ảnh này. Ngược lại, nếu

ảnh đầu vào được dự đoán có tính tự nhiên thì ảnh đầu vào này tiếp tục được

chuyển qua bộ khôi phục để tạo một ảnh mới. Trong đó, ảnh mới này được kì

vọng nhận diện chính xác hơn bởi mô hình kiểm thử.

Khác với MagNet, PuVAE và Defense-VAE chỉ dùng bộ khôi phục để loại bỏ

nhiễu đối kháng trong ảnh đầu vào. Các bộ khôi phục này sử dụng kiến trúc mô

hình mã hóa tự động biến thiên có điều kiện như PuVAE hoặc mô hình mã hóa

tự động biến thiên như Defense-VAE. Nhóm tác giả giả định rằng phân phối

của không gian ẩn là Gaussian đa biến. Cụ thể, ảnh đầu vào sẽ được chuyển về

miền không gian ẩn. Sau đó, PuVAE và Defense-VAE lấy một mẫu trong miền

không gian ẩn này sử dụng kĩ thuật lấy mẫu như kĩ thuật tái tham số hóa, sau

đó sinh ảnh đầu ra từ mẫu này. Ảnh đầu ra được kì vọng sẽ không chứa nhiễu

đối kháng. Thay vì lấy kết quả dự đoán của mô hình kiểm thử với ảnh đầu vào,

hai phương pháp này lấy kết quả dự đoán với ảnh đầu ra.
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Tuy nhiên, ba phương pháp này chưa loại bỏ nhiễu đối kháng đủ tốt đối với

ảnh đầu vào có nhiễu đối kháng đa dạng. Trong thực tế, luận án nhận thấy

rằng nhiễu đối kháng có tính bất định, hay nói cách khác, nhiễu đối kháng

rất khó có loại phân phối cụ thể đối với mọi phương pháp tấn công đối kháng

không định hướng. Cụ thể, một ảnh dự đoán đúng có nhiều cách thêm nhiễu

đối kháng để tạo thành ảnh đối kháng. Mỗi phương pháp tấn công đối kháng

không định hướng sẽ thêm các loại nhiễu đối kháng khác nhau vào ảnh dự đoán

đúng. Ví dụ, trong khi một vài phương pháp tấn công đối kháng không định

hướng thêm nhiễu đối kháng vào số điểm ảnh ít nhất có thể như CW L0 [17]

và DeepCheck [67], một số phương pháp tấn công đối kháng không định hướng

khác thêm nhiễu đối kháng vào mọi điểm ảnh như FGSM và MI-FGSM [34]. Từ

quan sát về tính bất định của nhiễu đối kháng, điểm yếu của MagNet, PuVAE

và Defense-VAE được bộc lộ. Đối với MagNet, bộ nhận diện được học từ tập

học của mô hình kiểm thử có nhiễu Gaussian nhỏ và tập học gốc. Vì thế, mặc

dù MagNet có thể nhận diện ảnh đầu vào không có nhiễu đối kháng hoặc có

nhiễu Gaussian, phương pháp này thường khó nhận diện được ảnh đầu vào có

nhiễu đối kháng không phải nhiễu Gaussian. Đối với PuVAE và Defense-VAE,

hai phương pháp này giả sử phân phối của không gian ẩn là một phân phối

Gaussian. Do đó, ba phương pháp này có thể dễ dàng nhận diện sai nhãn của

các ảnh đầu vào chứa nhiễu đối kháng không phải Gaussian.

Để giảm thiểu vấn đề nêu trên, nghiên cứu này đề xuất phương pháp SCADe-

fender để loại bỏ nhiễu đối kháng khỏi ảnh đầu vào. Phương pháp SCADefender

gồm pha xây dựng và pha kiểm thử. Trong pha xây dựng, SCADefender xây

dựng một mô hình mã hóa tự động phòng thủ có kiến trúc mô hình mã hóa tự

động tích chập xếp chồng để loại bỏ nhiễu đối kháng trong ảnh đầu vào. Tập

học để xây dựng mô hình mã hóa tự động phòng thủ này gồm tập học của mô

hình kiểm thử và tập ảnh đối kháng sinh bởi nhiều phương pháp tấn công đối

kháng không định hướng. Mục đích của tập ảnh đối kháng là mô hình mã hóa

tự động phòng thủ có thể học được cách loại bỏ nhiễu đối kháng trong ảnh đối

kháng. Trong pha kiểm thử, SCADefender đặt mô hình mã hóa tự động phòng

thủ này trước mô hình kiểm thử. Khi có ảnh đầu vào, thay vì đưa vào ảnh đầu

vào vào mô hình kiểm thử, mô hình mã hóa tự động phòng thủ sẽ loại bỏ nhiễu

đối kháng khỏi ảnh đó nếu có, rồi mới chuyển đến mô hình kiểm thử.
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Luận án đã thực nghiệm trên tập ảnh đối kháng sinh bởi nhiều phương pháp

tấn công đối kháng không định hướng khác nhau như FGSM, Gaussian, CW L2,

BIM, PatternAttack và MI-FGSM. Thực nghiệm cho thấy SCADefender có thể

tỉ lệ phát hiện ảnh đối kháng trung bình là 97.78% cho MNIST, 90.43% cho

Fashion-MNIST và 80.64% cho CIFAR-10. Nếu không sử dụng mô hình mã hóa

tự động phòng thủ, tỉ lệ phát hiện của mô hình kiểm thử đối với tập ảnh đối

kháng này là 0%. Đối với ảnh không có nhiễu, SCADefender có tỉ lệ phát hiện

99.33% cho MNIST, 93.37% cho Fashion-MNIST và 87.14% cho CIFAR-10. Nếu

không dùng mô hình mã hóa tự động phòng thủ, các ảnh không có nhiễu này

có tỉ lệ phát hiện là 99.38% cho MNIST, 94.52% cho Fashion-MNIST và 91.19%

cho CIFAR-10.

6.2. Các nghiên cứu liên quan

Nhiều nghiên cứu khác nhau đã đề xuất các phương pháp phòng thủ để cải

thiện tính chắc chắn của mô hình tích chập. Phần này trình bày hai hướng phòng

thủ phổ biến gồm hướng sử dụng mô hình mã hóa tự động phòng thủ và hướng

học đối kháng.

Mô hình mã hóa tự động phòng thủ: Ý tưởng chính của hướng này là xây

dựng một mô hình mã hóa tự động để loại bỏ nhiễu đối kháng trong ảnh đầu

vào. Ảnh bị thêm nhiễu đối kháng sẽ đẩy vào mô hình kiểm thử để lấy kết quả

dự đoán. Meng và cộng sự [46] đề xuất MagNet bao gồm nhiều bộ khôi phục và

bộ nhận diện. Bộ nhận diện đánh giá tính tự nhiên của ảnh đầu vào. Nếu ảnh

đầu vào có tính tự nhiên, ảnh này sẽ được đẩy qua bộ khôi phục có kiến trúc

mô hình mã hóa tự động. Đầu ra của bộ khôi phục là một ảnh khác có tính

tự nhiên tốt hơn và được kì vọng được mô hình kiểm thử dự đoán chính xác

hơn ảnh đầu vào. Samangouei và cộng sự [107] đề xuất Defense-GAN gồm mô

hình học sâu sinh và mô hình học sâu phân biệt. Nhiệm vụ của mô hình học

sâu sinh là sinh ảnh thuộc phân phối dữ liệu chuẩn. Nhiệm vụ mô hình học sâu

phân biệt là nhận diện ảnh sinh ra bởi mô hình học sâu sinh là ảnh dự đoán

đúng hoặc ảnh đối kháng. Uiwon và cộng sự [49] đề xuất PuVAE sử dụng mô

hình mã hóa tự động biến thiên có điều kiện để loại bỏ nhiễu đối kháng trong
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ảnh đầu vào. Xiang và cộng sự [50] đề xuất Defense-VAE sử dụng mô hình mã

hóa tự động biến thiên để chuyển ảnh đối kháng thành ảnh dự đoán đúng. Kim

và cộng sự [108] kiểm tra tính chắc chắn từ nhiều góc nhìn khác nhau. Nhóm

nghiên cứu phát hiện rằng các đặc trưng quan trọng có thể gây ra vấn đề tính

chắc chắn. Liu và cộng sự [109] đề xuất DAFAR sử dụng mô hình phản hồi và

bộ nhận diện. Mô hình phản hồi có dạng mô hình mã hóa tự động dùng để biến

đổi ảnh đầu vào sang một phiên bản khác có chất lượng tốt hơn. Bộ nhận diện

so sánh sự khác biệt giữa ảnh đầu vào và ảnh đầu ra của mô hình phản hồi để

quyết định ảnh đầu vào có chứa nhiễu đối kháng không.

Bảng 6.1 so sánh các phương pháp xây dựng mô hình mã hóa tự động phòng

thủ điển hình. Hàng kiến trúc mô tả loại kiến trúc mô hình mã hóa tự động.

Hàng dùng ảnh không có nhiễu và hàng dùng ảnh đối kháng mô tả loại ảnh sử

dụng để học mô hình mã hóa tự động phòng thủ. Hàng Lp của ảnh đối kháng

là tiêu chí Lp sử dụng để sinh ảnh đối kháng, từ đó dùng để học mô hình mã

hóa tự động phòng thủ. Hàng bộ dữ liệu mô tả tập học mô hình mã hóa tự động

phòng thủ. Hàng tấn công đối kháng là các phương pháp tấn công đối kháng để

sinh ảnh đối kháng trong thực nghiệm. Hàng phương pháp so sánh mô tả các

phương pháp được so sánh trong thực nghiệm của các nghiên cứu.

Học đối kháng: Bai và cộng sự [111] phân loại các phương pháp theo hướng

học đối kháng thành năm loại chính gồm chính quy hóa, học dựa theo lịch, học

quần thể, học thích nghi và học bán/không giám sát. Hướng chính quy hóa là

thêm thành phần chính quy vào hàm mục tiêu. Goodfellow và cộng sự [16] lần

đầu đề xuất thêm thành phần chính quy dựa theo FGSM cùng với hàm cross-

entropy. Hướng học dựa theo lịch lần đầu được đề xuất trong nghiên cứu của

Cai và cộng sự [112]. Ý tưởng cơ bản là mô hình tích chập được xây dựng với

tấn công đối kháng yếu. Khi mô hình tích chập đạt độ chuẩn xác cao với tấn

công đối kháng ở ngưỡng nào đó, cường độ tấn công đối kháng được tăng dần

lên. Hướng học quần thể là tạo thêm tập học mới chứa nhiều loại nhiễu khác

nhau được lấy từ các mô hình khác. Tramèr và cộng sự [110] đề xuất sử dụng

nhiều mô hình kiểm thử để sinh ảnh đối kháng thay vì chỉ một mô hình kiểm

thử. Hướng học thích nghi điều chỉnh tham số trong quá trình xây dựng mô

hình để tìm mô hình kiểm thử tối ưu hiệu quả hơn. Balaji và cộng sự [113] lần

đầu đề xuất sử dụng tham số quả bóng lớn nhất có thể. Tham số này phải đảm
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Bảng 6.1: So sánh các phương pháp mô hình mã hóa tự động phòng thủ

Danh mục PuVAE [49] Defense-VAE [50] MagNet [46] SCADefender

Kiến trúc mô hình mã hóa
tự động biến
thiên có điều
kiện [35]

mô hình mã hóa
tự động biến
thiên [63]

mô hình mã
hóa tự động

mô hình mã hóa tự
động tích chập xếp
chồng

Dùng ảnh
không có
nhiễu

Có Có Có Có

Dùng ảnh
đối kháng

Không Có Không Có

Lp của ảnh
đối kháng

- L2, L∞ - L0, L2 và L∞

Bộ dữ liệu MNIST [41],
CIFAR-10 [54],
và Fashion-
MNIST [72]

MNIST, Fashion-
MNIST, CelebA,
và CIFAR-10

MNIST và
CIFAR-10

MNIST, CIFAR-10
và Fashion- MNIST

Tấn công
đối kháng

FGSM [16],
BIM [19], RAND-
FGSM [110] và
CW L2 [17]

FGSM, RAND-
FGSM và CW

FGSM, Deep-
Fool [33] và
CW

FGSM, MI-
FGSM [34], BIM,
CW L2, Gaussian,
BIS và HPBA với
chế độ tối ưu

Phương
pháp so
sánh

Defense-GAN,
MagNet và học
đối kháng [16]

MagNet, học đối
kháng, Defense-
GAN và PuVAE

- MagNet dùng bộ
khôi phục, MagNet
không dùng bộ khôi
phục, PuVAE và
học đối kháng

bảo rằng mọi ảnh ở trong không gian quả bóng có nhãn giống nhau. Cuối cùng,

hướng tiếp cận học bán/không giám sát là học lại mô hình kiểm thử với dữ liệu

bổ sung không gắn nhãn cùng với tập học ban đầu. Một trong những cảm hứng

ban đầu xuất phát từ quan sát rằng độ chuẩn xác trong pha kiểm thử thường

thấp hơn nhiều pha xây dựng trong nghiên cứu của Schmidt và cộng sự [114].

6.3. Phương pháp SCADefender

Để giảm thiểu vấn đề về khả năng loại bỏ nhiễu đối kháng trong ảnh đầu

vào của các phương pháp mô hình mã hóa tự động phòng thủ hiện nay, luận án

đề xuất phương pháp SCADefender. Hình 6.1 mô tả tổng quan SCADefender.

Phương pháp gồm hai pha là pha xây dựng và pha kiểm thử.
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Hình 6.1: Tổng quan phương pháp SCADefender.

Pha xây dựng thực hiện hai bước gồm chuẩn bị tập học của mô hình mã hóa

tự động phòng thủ và học mô hình mã hóa tự động phòng thủ. Tập học của mô

hình mã hóa tự động phòng thủ bao gồm tập học của mô hình kiểm thử và tập

ảnh đối kháng. Tập ảnh đối kháng được sinh sử dụng tấn công đối kháng không

định hướng để thêm nhiễu đối kháng vào tập học của mô hình kiểm thử và được

trình bày chi tiết ở Phần 6.3.1. Kiến trúc mô hình mã hóa tự động phòng thủ là

mô hình mã hóa tự động tích chập xếp chồng, được dùng để loại bỏ nhiễu đối

kháng trong ảnh đầu vào. Lý do sử dụng mô hình mã hóa tự động tích chập xếp

chồng là do khả năng học đặc trưng ảnh khá tốt và đã thảo luận ở Phần 2.2.3.

Quá trình học mô hình mã hóa tự động phòng thủ được trình bày ở Phần 6.3.2.

Trong pha kiểm thử, mô hình mã hóa tự động phòng thủ được đặt trước mô

hình kiểm thử. Mọi ảnh đầu vào đều phải đi qua mô hình mã hóa tự động phòng

thủ để loại bỏ nhiễu đối kháng nếu có. Ảnh đầu ra của mô hình mã hóa tự động

phòng thủ sẽ chuyển đến mô hình kiểm thử để lấy kết quả dự đoán.
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6.3.1. Sinh tập ảnh đối kháng

Bước đầu tiên trong pha xây dựng là sinh tập ảnh đối kháng để làm đầu

vào cho quá trình học mô hình mã hóa tự động phòng thủ. Để mô hình mã

hóa tự động phòng thủ có khả năng nhận biết và loại bỏ được nhiều loại nhiễu

đối kháng, một cách tiếp cận tự nhiên là tập ảnh đối kháng này được tạo từ

nhiều phương pháp tấn công đối kháng không định hướng [50]. Phương pháp

SCADefender sử dụng hai loại nhiễu gồm tự nhiên và nhân tạo. Đối với nhiễu

tự nhiên, phương pháp SCADefender giả định nhiễu tự nhiên phải có phân phối

Gaussian. Các phương pháp hiện nay không sinh ảnh đối kháng có loại nhiễu

này. Vì thế, SCADefender đề xuất phương pháp thêm nhiễu Gaussian.

Đối với nhiễu nhân tạo, các phương pháp sinh nhiễu thuộc nhóm này chủ

yếu dùng tiêu chí L0 [17, 42], L2 [18] và L∞ [16, 19]. Để tăng khả năng nhận

diện và loại bỏ được nhiều loại nhiễu nhân tạo khác nhau, SCADefender chọn

các phương pháp đại diện cho từng nhóm nhiễu. Đối với L2, SCADefender sử

dụng PatternAttack và phương pháp CW L2. Đối với L∞, SCADefender sử

dụng FGSM, BIM và MI-FGSM. Bởi vì PatternAttack không hỗ trợ tấn công

đối kháng không định hướng, SCADefender sẽ đề xuất phiên bản tấn công đối

kháng có định hướng của phương pháp này.

6.3.1.1. Phương pháp thêm nhiễu Gaussian không định hướng

Do các phương pháp tấn công đối kháng không định hướng không thêm nhiễu

Gaussian, luận án đề xuất phương pháp này với giả định rằng kẻ tấn công có

thể thêm nhiễu Gaussian vào ảnh dự đoán đúng. Cụ thể, với ảnh dự đoán đúng

x, ảnh đối kháng tương ứng được tạo bằng cách thêm nhiễu Gaussian lặp đi lặp

lại như Công thức 6.1.

Tại mỗi lần lặp, thuật toán sẽ thêm một lượng nhiễu nhỏ ϵG · p ∼ N (0, 1). Giá

trị điểm ảnh sẽ được cắt gọn để thuộc khoảng [0, 1] bằng cách dùng hàm MIN

và MAX. Nếu tại lần lặp thứ i, ảnh đối kháng sinh thành công, tức mô hình

kiểm thử nhận diện sai nhãn ảnh đối kháng, thuật toán sẽ kết thúc. Ngược lại,

thuật toán tiếp tục thêm nhiễu đến khi vượt số lần lặp tối đa. Phương pháp tấn

103



công này có thể coi là phương pháp đơn giản nhất. Nguyên nhân là do phương

pháp này không cần tính đạo hàm của mô hình kiểm thử. Mặc dù phương pháp

này có chi phí tính toán thấp hơn các phương pháp dùng đạo hàm, tỉ lệ thành

công thường không tốt như các phương pháp tấn công khác. Nguyên nhân bởi

vì nhiễu được thêm vào một lượng ngẫu nhiên.

x0 = x

xi = MIN(xi−1 + ϵG · p ∼ N (0, 1), 1)

xi = MAX(xi, 0)

(6.1)

trong đó, ϵG > 0 được sử dụng để điều chỉnh mức độ của nhiễu, N (0, 1) là phân

phối Gaussian có giá trị trung bình bằng 0 và phương sai bằng 1.

6.3.1.2. Phương pháp PatternAttack không định hướng

Chương 4 đề xuất PatternAttack có định hướng để sinh ảnh đối kháng có

nhiễu đa dạng. Hàm mục tiêu mô tả ở Công thức 4.1. SCADefender chỉnh sửa

PatternAttack có định hướng sang phiên bản không định hướng bằng cách thay

đổi hàm mục tiêu như Công thức 6.2.

(1− αH) · L2(γ(P ,x),xout)
2 − αH ·CE(ytrue,M(x′)) (6.2)

trong đó, αH ∈ (0, 1).

Để tối thiểu hóa hàm mục tiêu trong Công thức 6.2, quá trình học tối thiểu

hóa thành phần đầu tiên với trọng số (1 − αH), đại diện cho khoảng cách giữa

γ(P ,x) và xout nên càng nhỏ càng tốt. Tức là lượng nhiễu thêm vào các điểm

ảnh thỏa mãn mẫu thêm nhiễu là nhỏ nhất. Đồng thời, thành phần thứ hai với

trọng số αH được tối đa hóa. Mục tiêu của thành phần này là khiến cho dự đoán

của mô hình kiểm thử với ảnh chỉnh sửa, kí hiệu là M(x′), càng khác nhãn đúng

ytrue càng tốt.
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6.3.2. Xây dựng mô hình mã hóa tự động

Từ tập ảnh đối kháng và bộ dữ liệu sạch, SCADefender xây dựng một mô

hình mã hóa tự động kí hiệu A. Tập học gồm các cặp có ảnh đầu vào và ảnh

khôi phục mong đợi: {(x,x)+} ∪ {(x′,x)+}, trong đó x được dự đoán đúng bởi

mô hình kiểm thử và x′ là ảnh đối kháng tương ứng sinh bởi một phương pháp

tấn công đối kháng không định hướng. Tập con {(x,x)+} đảm bảo rằng nếu một

ảnh không có nhiễu và được nhận diện chính xác bởi mô hình kiểm thử, mô hình

mã hóa tự động có thể dịch chuyển ảnh đầu vào này sang phiên bản khác mà

không thay đổi nhãn của nó. Tập con {(x′,x)+} đảm bảo rằng nếu ảnh đầu vào

chứa nhiễu đối kháng, mô hình mã hóa tự động có thể loại bỏ những nhiễu này.

Đối với cặp (xi,xi
out) trong tập học, hàm mục tiêu của A gồm hai thành phần

như Công thức 6.3.

αS · L2(x
i
out,A(xi))2 + (1− αS) ·CE(M(A(xi)),ytrue) (6.3)

trong đó, αS ∈ (0, 1) là trọng số, A(xi) là lời gọi đến mô hình mã hóa tự động

để lấy ảnh đầu ra và ytrue là vector xác suất mong đợi của xi
out. Thành phần

đầu tiên tối thiểu hóa khoảng cách L2 giữa ảnh khôi phục mong đợi xi
out và ảnh

khôi phục thực tế A(xi). Thành phần thứ hai đảm bảo rằng nhãn của ảnh khôi

phục thực tế giống nhãn của ảnh khôi phục mong đợi. Nếu αS càng gần 0, mô

hình sẽ có xu hướng tối thiểu hóa thành phần thứ hai. Ngược lại, nếu αS càng

gần một, mô hình sẽ có xu hướng tối thiểu hóa thành phần thứ nhất.

6.4. Thực nghiệm

Để chứng minh hiệu quả của SCADefender, thực nghiệm so sánh SCADe-

fender với các phương pháp mô hình mã hóa tự động phòng thủ khác gồm

MagNet và PuVAE. Ngoài ra, thực nghiệm còn so sánh với phương pháp học

đối kháng [16]. Thực nghiệm được tiến hành trên ba bộ dữ liệu phổ biến gồm

MNIST [41], Fashion-MNIST [72] và CIFAR-10 [54]. Thực nghiệm trả lời các

câu hỏi sau đây:
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• RQ1 - Tỉ lệ phát hiện của ảnh không có nhiễu: Phương pháp SCADe-

fender có thể nhận diện được nhiều ảnh không có nhiễu chính xác hơn các

phương pháp so sánh không?

• RQ2 - Tỉ lệ phát hiện của ảnh đối kháng: Phương pháp SCADefender

có thể nhận diện được nhiều ảnh đối kháng chính xác hơn các phương pháp

so sánh không?

• RQ3 - Hiệu năng: Phương pháp SCADefender có thể nhận diện ảnh đầu

vào với chi phí thấp không, trong đó ảnh đầu vào có thể là ảnh có nhiễu

hoặc không?

6.4.1. Cấu hình

6.4.1.1. Mô hình kiểm thử

Thay vì sử dụng cùng mô hình tích chập trong thực nghiệm Chương 4 và

Chương 5, thực nghiệm chương này xây dựng ba mô hình mới tốt hơn. Với từng

bộ dữ liệu, thực nghiệm xây dựng một mô hình kiểm thử với độ chuẩn xác cao

hơn trên tập học và tập kiểm thử. Tên của các mô hình kiểm thử này là M với

MNIST, F cho Fashion-MNIST và C cho CIFAR-10.

Bảng 6.2: Thống kê độ chuẩn xác của mô hình kiểm thử

Mô hình Tập học Tập kiểm thử

M 99.99% 99.38%

F 99.56% 94.52%

C 99.08% 91.19%

Bảng 6.3 trình bày kiến trúc của mô hình kiểm thử và độ chuẩn xác của các

mô hình này được trình bày trong Bảng 6.2. Các mô hình này được cài đặt bằng

bộ thư viện Keras, sử dụng bộ tối ưu Adam với cấu hình mặc định của Keras.

Thực nghiệm lưu mô hình với độ chuẩn xác cao nhất trên tập xác thực. Mô hình

M hội tụ sau khoảng 50 lần lặp. Mô hình F và C hội tụ sau khoảng 200 lần lặp.
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Bảng 6.3: Kiến trúc của mô hình kiểm thử

Mô hình M Mô hình C và F

Conv(filters=96, kernel=3)+ ReLU

Conv(filters=192, kernel=3,

strides=2)+ ReLU

Dropout(0.4)

Conv(filters=192, kernel=3,

strides=1)+ ReLU

Conv(filters=192, kernel=3,

strides=2)+ ReLU

Dropout(0.4)

Flatten

Dense(neurons=256)+ ReLU

Dense(neurons = 10)

Conv2D(filters=96, kernel=3, ‘same’) + BatchNorm + ReLU

Conv2D(filters=96, kernel=3, ‘same’)+ BatchNorm + ReLU

Conv2D(filters=96, kernel=3, ‘same’)+ BatchNorm + ReLU

MaxPooling2D

Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU

Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU

Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU

MaxPooling2D

Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU

Conv2D(filters=192, kernel=1, ‘same’)+ BatchNorm + ReLU

Conv2D(filters=10, kernel=1, ‘same’)+ BatchNorm + ReLU

GlobalAvgPool2D

6.4.1.2. Sinh tập kiểm thử

Phần này chuẩn bị dữ liệu để trả lời câu hỏi RQ2. Thực nghiệm cần so sánh

hiệu quả của phương pháp SCADefender với nhiều loại nhiễu đối kháng khác

nhau. Do đó, thực nghiệm tấn công mô hình kiểm thử sử dụng các phương pháp

tấn công đối kháng không định hướng gồm FGSM, BIM, MI-FGSM, CW L2,

PatternAttack và Gaussian. Trong quá trình tấn công, mục tiêu chính là sinh

ảnh đối kháng không chứa quá nhiều nhiễu để tránh phá hủy cảm quan của

ảnh đầu vào. Việc đánh giá tính cảm quan được thực hiện bởi một nhóm có ba

thành viên. Với một cấu hình sinh ảnh đối kháng, nếu ít nhất hai thành viên

đồng thuận rằng tập ảnh đối kháng quá nhiều nhiễu, cấu hình sẽ được điều chỉnh

lại. Với mục tiêu này, cấu hình của các phương pháp tấn công đối kháng không

định hướng được trình bày ở Bảng 6.4. Kí hiệu của MI-FGSM và phương pháp

CW L2 được đề cập trong bài báo gốc. iters là số lần lặp. Đối với PatternAttack,

epoch là số lần lặp để xây dựng mô hình mã hóa tự động.

Từ 5,000 ảnh đầu tiên trên tập kiểm thử của từng bộ dữ liệu, thực nghiệm

lấy những ảnh dự đoán đúng. Đối với M, có 4,954 ảnh dự đoán đúng. Với F,

4,710 ảnh dự đoán đúng. Đối với C có 4,542 ảnh dự đoán đúng. Bảng 6.5 tóm

tắt tỉ lệ thành công của các mô hình kiểm thử khi thêm nhiễu đối kháng vào

những ảnh dự đoán đúng này. Ví dụ, với mô hình kiểm thử M, sử dụng FGSM

sinh 3,035 ảnh đối kháng từ 4,954 ảnh dự đoán đúng với tỉ lệ thành công bằng
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Bảng 6.4: Cấu hình của các phương pháp tấn công đối kháng không định hướng

Mô hình FGSM MI-FGSM BIM CW L2 Gaussian PatternAttack BIM∞

M ϵF= 0.39

ϵ = 0.0039

T = 40

µ = 2.0

ϵB = 0.0039

iters = 50

αB = 0.2

K = 0

iters = 200

ϵG = 0.039,

iters = 50

lr = 0.001

ϵH = 0.05

epoch = 100

ϵI = 0.005,

iters = 40

αB = ∞

F ϵF = 0.039

ϵ = 0.0039

T = 50

µ = 1.0

ϵB = 0.039

iters = 100

αB = 0.39

K = 0

iters = 1000

ϵG = 0.039,

iters = 20

lr = 0.00001

ϵH = 0.001

epoch = 50

ϵI = 0.005

iters = 20

αB = ∞

C ϵF = 0.0039

ϵ = 0.0039

T = 20

µ = 1.0

ϵB = 0.0039

iters = 20

αB = 0.008

K = 0

iters = 1000

ϵG = 0.0039,

iters = 20

lr = 0.00001

ϵH = 0.001

epoch = 50

ϵI = 0.0039

iters = 20

αB = ∞

61.26%. Như có thể thấy, một vài phương pháp tấn công đạt tỉ lệ thành công

khá thấp như phương pháp MI-FGSM với mô hình kiểm thử M, phương pháp

Gaussian với M và C. Nói chung, tỉ lệ thành công của các tấn công này có thể

cải thiện bằng cách tăng cường độ nhiễu. Tuy nhiên, nếu thêm quá nhiều nhiễu

đối kháng, tính cảm quan của ảnh có thể bị phá hỏng quá mức.

Bảng 6.5: Thống kê tỉ lệ thành công (SR) của các phương pháp tấn công đối kháng
không định hướng, trong đó #adv là số ảnh đối kháng

Mô hình Danh mục FGSM MI-FGSM BIM CW L2 Gaussian PatternAttack BIM∞

M #adv 3,035 612 4,668 3,925 2,632 579 4,383

SR 61.26% 12.35% 94.23% 79.23% 53.13% 11.69% 88.47%

F #adv 4,150 3,558 4,695 4,710 4,710 3,855 4,256

SR 88.11% 75.54% 99.68% 100% 100% 81.85% 90.36%

C #adv 2,073 2,985 4,542 4,310 4,541 297 4,078

SR 45.64% 65.72% 100% 94.89% 99.98% 6.54% 89.78%

Mỗi tấn công đối kháng không định hướng có thể sinh ảnh đối kháng có loại

nhiễu đối kháng có đặc trưng khác nhau. Trong khi một vài phương pháp tấn

công đối kháng không định hướng sẽ thêm nhiễu đối kháng vào một tập điểm

ảnh như CW L2 và PatternAttack với cài đặt tối ưu hóa, các phương pháp khác

có thể thêm nhiễu đối kháng vào toàn bộ ảnh như FGSM và BIM. Ví dụ, xét

các ảnh đối kháng trên MNIST được thể hiện ở Hình 6.2. Trong các ảnh đối

kháng này, phương pháp CW L2 có xu hướng sinh ảnh có kết quả nhìn tốt nhất

vì sự khác biệt giữa ảnh dự đoán đúng và ảnh đối kháng bằng mắt thường khá

nhỏ. Ngược lại, Gaussian và FGSM có kết quả không tốt do toàn bộ ảnh được

thêm nhiễu đối kháng với lượng nhiễu dễ nhận ra bằng mắt thường.
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Hình 6.2: Ví dụ ảnh đối kháng từ bộ dữ liệu MNIST sinh bởi một vài phương pháp
tấn công đối kháng không định hướng.

6.4.1.3. Cấu hình của các phương pháp cải thiện tính chắc chắn

a. Phương pháp SCADefender

Ý tưởng chính của SCADefender gồm hai bước. Bước đầu tiên là tấn công mô

hình kiểm thử bằng cách sử dụng các phương pháp tấn công đối kháng không

định hướng khác nhau. Thực nghiệm sử dụng cấu hình ở Bảng 6.4 và tiến hành

với 10,000 ảnh đầu tiên trên tập học. Mã nguồn các phương pháp tấn công này

được công khai1.

Bước thứ hai là học mô hình mã hóa tự động từ ảnh đối kháng. Thực nghiệm
1github.com/testingforAI-vnuuet/AdvAttackCollection
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đã thử với nhiều kiến trúc (cùng với các giá trị siêu tham số) khác nhau và chọn

kiến trúc tốt nhất trong các lần thử nghiệm. Kiến trúc mô hình mã hóa tự động

được mô tả ở Bảng 5.1. Mục tiêu của mô hình mã hóa tự động là loại bỏ nhiễu

đối kháng từ ảnh đầu vào nếu có. Tập học của mô hình mã hóa tự động bao

gồm tập học của mô hình kiểm thử và ảnh đối kháng sinh từ bước một. Tập

học này được chia thành hai tập con gồm tập học của mô hình mã hóa tự động

và tập xác thực của mô hình mã hóa tự động với tỉ lệ 9:1. Các mô hình mã hóa

tự động được xây dựng với bộ tối ưu Adam trong khoảng 500 lần lặp và thực

nghiệm lưu mô hình có giá trị mất mát nhỏ nhất trên tập xác thực.

b. Phương pháp MagNet

Như đã đề cập trước đó, MagNet gồm bộ nhận diện và bộ khôi phục. Với mô

hình kiểm thử M, một bộ nhận diện được học trên MNIST với loại lỗi khôi phục

là L2. MNIST được chia thành hai tập gồm tập 55,000 ảnh cho xây dựng bộ

nhận diện và tập 5,000 ảnh thuộc về tập xác thực. Tập kiểm thử của bộ nhận

diện là tập kiểm thử của MNIST. Thực nghiệm chọn ngưỡng của lỗi khôi phục

sao cho tỉ lệ dương tính giả của bộ nhận diện trên tập xác thực nhiều nhất là

0.001. Điều đó có nghĩa là bộ khôi phục chỉ từ chối sai tối đa 0.1% ảnh trên tập

xác thực.

Với mô hình kiểm thử F, một bộ nhận diện được xây dựng trên Fashion-

MNIST với loại lỗi khôi phục là L1. Các cấu hình khác giống hệt với quá trình

xây dựng bộ nhận diện cho mô hình kiểm thử M.

Với mô hình kiểm thử C, một bộ nhận diện được xây dựng trên CIFAR-10

với lỗi dựa theo xác xuất hội tụ. CIFAR-10 được chia thành hai tập gồm tập

45,000 ảnh cho xây dựng bộ nhận diện và tập gồm 5,000 ảnh cho tập xác thực.

Tập kiểm thử của bộ nhận diện là tập kiểm thử của CIFAR-10. Thực nghiệm sử

dụng lỗi dựa theo xác suất hội tụ với nhiệt độ T bằng 40. Ngoài ra, thực nghiệm

cài đặt ngưỡng của tỉ lệ dương tính giả là 0.02 trên tập xác thực để tìm ngưỡng

của lỗi dựa theo xác suất hội tụ.

c. Phương pháp PuVAE

Thực nghiệm sử dụng tốc độ học bằng 0.001 và số lần lặp bằng 1,000 để đảm

bảo hàm mục tiêu hội tụ. Thực nghiệm không sử dụng trọng số mà PuVAE đề

xuất (β= 0.01, α = 0.1, γ = 10 trong Công thức 2.20) vì ảnh khôi phục trông
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khá tệ dưới góc nhìn con người. Thay vào đó, trọng số của mọi thành phần đều

bằng nhau. Đối với kích thước của không gian ẩn, thực nghiệm sử dụng hai kích

thước gồm 4 (gọi là config 1 ) và 16 (gọi là config 2 ). Hình 6.3 trình bày bốn

cặp ảnh sinh bởi PuVAE trên MNIST và CIFAR-10. Với từng cặp, ảnh bên trái

là ảnh đối kháng sinh bởi PatternAttack. Bằng cách sử dụng PuVAE, ảnh được

khôi phục lại hiển thị ở bên phải.

Hình 6.3: Ví dụ ảnh sinh bởi PuVAE trên MNIST và CIFAR-10.

d. Phương pháp học đối kháng

Thực nghiệm sử dụng cấu hình mặc định α = 0.5 như đề cập trong bài báo

gốc [16]. Ngoài ra, thực nghiệm học lại mô hình kiểm thử bằng cách sử dụng

cấu hình học y hệt lúc xây dựng mô hình kiểm thử ban đầu.

6.4.2. Kết quả

6.4.2.1. RQ1 - Tỉ lệ phát hiện ảnh không có nhiễu

Thực nghiệm này đánh giá hiệu quả của SCADefender khi xử lý ảnh không

có nhiễu. Tất cả mọi ảnh đều thuộc tập kiểm thử của MNIST, CIFAR-10 và

Fashion-MNIST. Kết quả thực nghiệm được trình bày trong Bảng 6.6. Các giá
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trị tốt hơn được in đậm ngoại trừ kết quả khi không sử dụng phương pháp cải

thiện tính chắc chắn.

Có thể thấy tỉ lệ phát hiện của SCADefender tốt hơn các phương pháp đang

so sánh. Đối với mô hình M và F, tỉ lệ phát hiện của SCADefender rất gần

với kết quả khi không sử dụng bộ loại nhỏ nhiễu đối kháng. Với mô hình M,

SCADefender đạt 99.33%, thấp hơn 0.05% so với kết quả không sử dụng phương

pháp cải thiện tính chắc chắn. Với F, SCADefender đạt 93.37% (thấp hơn 1.15%).

Với mô hình C, SCADefender đạt 87.14% (thấp hơn 4.05%). Các phương pháp

đang so sánh đều có kết quả nhỏ hơn SCADefender.

Bảng 6.6: Thống kê về tỉ lệ phát hiện của các phương pháp trên ảnh không có nhiễu

Phương pháp Cấu hình M F C

MagNet

(bộ khôi phục)

0.01 99.19% 90.97% 79.09%

0.025 98.67% 90.19% 80.04%

0.05 99.07% 90.09% 80.32%

MagNet

(bộ khôi phục &

bộ nhận diện)

0.01 99.19% 90.99% 80.58%

0.025 98.67% 90.21% 81.41%

0.05 99.08% 90.09% 81.53%

PuVAE
config 1 95.17% 65.24% 24.97%

config 2 96.97% 66.92% 30.1%

Học đối kháng

0.02 98.67% 93.32% 80.51%

0.1 98.52% 91.25% 78.32%

0.2 98.64% 90.92% 66.36%

SCADefender αS=0.5 99.33% 93.37% 87.14%

Không sử dụng 99.38% 94.52% 91.19%

6.4.2.2. RQ2 - Tỉ lệ phát hiện ảnh đối kháng

Các ảnh đối kháng được sinh từ tập kiểm thử. Bảng 6.7, Bảng 6.8 và Bảng 6.9

trình bày kết quả của SCADefender và các phương pháp so sánh. Tổng quan

cho thấy SCADefender đạt kết quả tốt nhất trong 17/21 tấn công và kết quả

xếp hạng nhì trong 3/21 tấn công.

Đối với mô hình M, SCADefender đạt tỉ lệ phát hiện cao nhất trên tập ảnh
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đối kháng sinh bởi FGSM (95.29%), MI-FGSM (99.35%), BIM∞ (99.68%), BIM

(99.72%), CW L2 (98.25%), Gaussian (96.72%) và PatternAttack (95.48%). Đặc

biệt là tỉ lệ phát hiện trong PatternAttack và FGSM vượt trội so với các phương

pháp còn lại. Ví dụ, trong khi SCADefender đạt tỉ lệ phát hiện khoảng 95.29%

trên FGSM, tỉ lệ phát hiện cao nhất bởi MagNet, PuVAE và học đối kháng

khoảng 54.27%, 44.71% và 65.54%.

Bảng 6.7: Thống kê tỉ lệ phát hiện của các phương pháp cải thiện tính chắc chắn cho
mô hình kiểm thử M

Phương pháp Cấu hình FGSM MI-FGSM BIM∞ BIM CW L2 Gaussian PatternAttack

MagNet

(bộ khôi phục)

0.01 37.76% 94.28% 99.01% 98.85% 96.5% 93.26% 35.8%

0.025 47.87% 90.69% 97.96% 97.68% 95.71% 83.42% 50.31%

0.05 54.27% 91.01% 97.94% 98.01% 95.21% 87.05% 35.82%

MagNet

(bộ nhận diện &

bộ khôi phục)

0.01 0% 17.97% 6.71% 20.51% 93.5% 0.35% 26.76%

0.025 0% 74.67% 97.07% 97.35% 95.63% 2.42% 49.99%

0.05 0% 24.02% 17.67% 38.68% 94.19% 0.35% 22.48%

PuVAE
config 1 44.71% 75.65% 88.73% 90.14% 87.69% 45.08% 56.01%

config 2 33.31% 70.75% 85.33% 88.74% 90.96% 41.28% 56.29%

Học đối kháng

0.0078 64.35% 85.15% 97.39% 97.04% 94.45% 85.15% 63.13%

0.039 56.47% 88.56% 97.41% 96.99% 94.45% 85.66% 65.41%

0.2 65.54% 90.2% 97.92% 97.61% 95.06% 90.5% 66.46%

SCADefender αS=0.5 95.29% 99.35% 99.68% 99.72% 98.25% 96.72% 95.48%

Bảng 6.8: Thống kê tỉ lệ phát hiện của các phương pháp cải thiện tính chắc chắn cho
mô hình kiểm thử F

Phương pháp Cấu hình FGSM MI-FGSM BIM∞ BIM CW L2 Gaussian PatternAttack

MagNet

(bộ khôi phục)

0.01 4% 81% 91.46% 65.94% 93.06% 56.16% 61.35%

0.025 8.29% 91.23% 90.59% 77.35% 91.85% 90.79% 61.84%

0.05 11.78% 90.05% 90.44% 75.94% 91.91% 88.17% 68.59%

MagNet

(bộ nhận diện +

bộ khôi phục)

0.01 0% 80.27% 91.31% 65.83% 92.95% 55.56% 61.21%

0.025 0% 89.8% 90.46% 77.16% 91.7% 89.57% 61.63%

0.05 0% 89.49% 90.23% 75.67% 91.72% 87.47% 68.37%

PuVAE
config 1 61.47% 67.82% 67.54% 67.58% 67.81% 68.09% 64.9%

config 2 62.89% 69.45% 69.46% 69.02% 69.53% 70.01% 66.8%

Học đối kháng

0.0078 4.87% 94.04% 96.51% 92.78% 96.71% 93.72% 76.9%

0.039 2.6% 93.34% 94.36% 93.4% 94.56% 93.39% 74.3%

0.196 33.42% 93.11% 93.48% 91.85% 93.65% 88.98% 63.39%

SCADefender αS=0.5 83.57% 95.19% 95.21% 86.92% 96.77% 94.58% 80.78%

Đối với mô hình kiểm thử F, SCADefender đạt tỉ lệ phát hiện cao nhất

trên tập ảnh đối kháng sinh bởi FGSM (83.57%), MI-FGSM (95.19%), CW L2

(96.77%), Gaussian (94.58%) và PatternAttack (80.78%). Đặc biệt là tỉ lệ phát

hiện trên tập ảnh đối kháng sinh bởi FGSM vượt trội so với các phương pháp
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còn lại. Trong khi SCADefender đạt tỉ lệ phát hiện 83.57%, tỉ lệ phát hiện cao

nhất của MagNet, PuVAE và học đối kháng khoảng 11.78%, 62.89% và 33.42%.

Đối với BIM∞ và BIM, tỉ lệ phát hiện của SCADefender xếp thứ hai.

Bảng 6.9: Thống kê tỉ lệ phát hiện của các phương pháp cải thiện tính chắc chắn cho
mô hình kiểm thử C

Phương pháp Cấu hình FGSM MI-FGSM BIM∞ BIM CW L2 Gaussian PatternAttack

MagNet

(bộ khôi phục)

0.01 63.05% 80.17% 79.7% 78.79% 82.51% 50.17% 56.57%

0.025 65.12% 81.37% 80.98% 80% 83.55% 48.15% 54.76%

0.05 66.52% 82.18% 81.59% 80.7% 84.14% 51.52% 58.04%

MagNet

(bộ nhận diện +

bộ khôi phục)

0.01 56.49% 68.04% 59.95% 64.32% 79.26% 50.17% 56.11%

0.025 58.27% 68.71% 59.84% 64.41% 79.85% 48.15% 54.44%

0.05 60.2% 69.95% 62.15% 66.87% 81.61% 51.52% 57.82%

PuVAE
config 1 23.01% 26.26% 26.82% 26.77% 26.71% 23.91% 24.57%

config 2 26.53% 30.45% 31.77% 30.58% 30.9% 20.54% 29.25%

Học đối kháng

0.02 72.74% 83.18% 84.68% 83.9% 84.81% 56.9% 75.31%

0.1 69.51% 63.3% 81.53% 80.53% 82.43% 83.82% 55.49%

0.20 57.21% 73.84% 69.24% 67.94% 69.59% 53.54% 52.04%

SCADefender αS=0.5 75.54% 88.88% 87.76% 87.17% 91.63% 62.63% 70.87%

Đối với mô hình kiểm thử C, SCADefender đạt tỉ lệ phát hiện cao nhất

trên tập ảnh đối kháng sinh bởi FGSM (75.54%), MI-FGSM (88.88%), BIM∞

(87.76%), BIM (87.17%) và CW L2 (91.63%). Đối với tập ảnh đối kháng sinh

bởi Gaussian và PatternAttack, SCADefender đạt vị trí thứ hai với tỉ lệ phát

hiện là 62.63% và 70.87%.

6.4.2.3. RQ3 - Hiệu năng

Thực nghiệm này đánh giá hiệu năng của SCADefender khi sử dụng trong

thực tế. Đối với học đối kháng, thực nghiệm không tính thời gian học lại mô

hình kiểm thử với bộ dữ liệu bổ sung. Kết quả được trình bày trong Bảng 6.10.

Đơn vị là mili giây. #queries là số lời gọi đến mô hình kiểm thử hoặc mô

hình mã hóa tự động để lấy kết quả dự đoán. Như có thể thấy, số truy vấn tỉ lệ

thuận với chi phí tính toán. Đối với MagNet, PuVAE và SCADefender, mỗi ảnh

đầu vào được đẩy qua hai mô hình gồm mô hình mã hóa tự động và mô hình

kiểm thử. PuVAE cần mười truy vấn với thời gian khoảng 2.5 - 2.9 mili giây.

Chi phí của MagNet và SCADefender thấp hơn PuVAE đáng kể, khoảng 0.4 -

0.7 mili giây. Phương pháp học đối kháng không sử dụng mô hình mã hóa tự
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Bảng 6.10: Hiệu năng của cải thiện tính chắc chắn trên một ảnh (mili giây)

Phương pháp CIFAR-10 MNIST
Fashion

MNIST
#queries

MagNet

(chỉ bộ khôi phục)
0.4 0.5 0.5 2

MagNet (bộ khôi phục

+ bộ nhận diện)
0.6 0.7 0.7 3

PuVAE 2.8 2.5 2.9 10

Học đối kháng 0.3 0.2 0.2 1

SCADefender 0.4 0.5 0.5 2

Không phòng thủ 0.3 0.2 0.2 1

động. Thay vào đó, phương pháp này học lại mô hình với bộ dữ liệu bổ sung là

các ảnh đối kháng. Do đó, chi phí của phương pháp này xấp xỉ với trường hợp

không sử dụng phương pháp phòng thủ, khoảng 0.2 - 0.3 mili giây.

6.5. Tổng kết

Mô hình tích chập đã rất thành công trong nhiều nhiệm vụ nhận dạng hình

ảnh. Tuy nhiên, nhiều nghiên cứu gần đây cho thấy mô hình tích chập dễ bị tấn

công bởi các tấn công đối kháng không định hướng. Điều này đặt ra một mối đe

dọa nghiêm trọng đối với các ứng dụng trong các hệ thống dựa trên học máy nói

chung và mô hình tích chập nói riêng. Xây dựng cải thiện tính chắc chắn để bảo

vệ mô hình tích chập khỏi các cuộc tấn công dạng này là một cách tiếp cận phổ

biến. Tuy nhiên, luận án nhận thấy rằng một số phương pháp tiên tiến nhất như

MagNet, PuVAE và DefenseVAE có thể không xử lý tốt ảnh đối kháng. Do đó,

luận án đề xuất một cải thiện tính chắc chắn đơn giản nhưng hiệu quả có tên

là SCADefender sử dụng mô hình mã hóa tự động tích chập xếp chồng để loại

bỏ nhiễu đối kháng khỏi ảnh đầu vào. Các thực nghiệm trên MNIST, Fashion-

MNIST và CIFAR-10 chứng minh rằng tỉ lệ phát hiện của SCADefender tốt hơn

so với các cải thiện tính chắc chắn tương tự bao gồm MagNet và PuVAE. Kết

quả nghiên cứu đã được chấp thuận đăng tại tạp chí International Journal of

Pattern Recognition and Artificial Intelligence (Q3).
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Chương 7

Kết luận

7.1. Các kết quả đạt được

Luận án đề xuất các phương pháp để cải thiện tính chắc chắn của mô hình

học sâu. Luận án đã giải quyết được bốn vấn đề. Vấn đề đầu tiên là chất lượng

tấn công của DeepCheck [42] đối với mô hình nơ-ron truyền thẳng chưa đủ tốt.

Vấn đề thứ hai là ảnh đối kháng sinh bởi ATN [18] cho mô hình tích chập chưa

đủ đa dạng. Vấn đề thứ ba là ảnh đối kháng sinh bởi nhiều phương pháp tấn

công đối kháng chứa nhiều nhiễu dư thừa. Vấn đề thứ bốn là khả năng phòng

thủ tấn công đối kháng theo hướng mô hình mã hóa tự động của các phương

pháp chưa đủ tốt với ảnh đối kháng có nhiễu đa dạng.

Đối với vấn đề chất lượng tấn công của DeepCheck, luận án đề xuất phương

pháp HA4FNN. Phương pháp HA4FNN sử dụng bộ giải phỏng đoán thay vì bộ

giải SMT và loại bỏ việc duy trì trạng thái kích hoạt nơ-ron. Từ mô hình kiểm

thử, HA4FNN chuyển mô hình này sang mã nguồn C, sau đó biên dịch và thực

thi mã nguồn này với đầu vào là ảnh dự đoán đúng để lấy đường thi hành. Sau

đó, thực thi tượng trưng chuyển đường thi hành thành hệ ràng buộc và dùng bộ

giải phỏng đoán để tìm nghiệm. Nghiệm này tương ứng với ảnh đối kháng và có

thể có trạng thái kích hoạt nơ-ron khác với ảnh dự đoán đúng. Thực nghiệm trên

MNIST, Fashion-MNIST và bộ chữ cái viết tay cho thấy phương pháp HA4FNN

có hiệu năng và tỉ lệ thành công vượt trội so với DeepCheck. Một công cụ đã

được cài đặt để chứng minh hiệu quả của HA4FNN. Nghiên cứu này đã được
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đăng ở tạp chí Automated Software Engineering. Tuy nhiên, HA4FNN mới chỉ

dừng lại ở mô hình nơ-ron truyền thẳng.

Từ đề xuất đầu tiên, luận án đã mở rộng sang kiểm thử mô hình tích chập,

một loại mô hình học sâu phổ biến để phân loại ảnh. Đa số các phương pháp

tấn công đối kháng cho mô hình tích chập không có tính khái quát hóa. Mặc

dù phương pháp ATN [18] được đề xuất có tính khái quát hóa, ATN không sinh

ảnh đối kháng có nhiễu đối kháng đa dạng. Vì thế, luận án đã cải thiện ATN,

gọi là PatternAttack, để sinh ảnh đối kháng có nhiễu đối kháng đa dạng cho

mô hình học sâu bằng cách sử dụng mẫu thêm nhiễu. Ngoài ra, luận án đề xuất

thuật toán tham lam để cải thiện chất lượng ảnh đối kháng theo độ đo L0 và

L2. Thực nghiệm trên MNIST và CIFAR-10 cho thấy PatternAttack có thể tấn

công mô hình học sâu với tỉ lệ thành công cao và cải thiện chất lượng ảnh đối

kháng với tỉ lệ giảm nhiễu tốt. Một phần kết quả nghiên cứu này đã đạt giải bài

báo xuất sắc nhất tại hội nghị RIVF. Phiên bản cải tiến tiếp đó đã đăng ở tạp

chí SoftComputing. Một công cụ đã được cài đặt để chứng minh hiệu quả của

PatternAttack và đã chuyển giao cho tập đoàn TSDV Việt Nam.

Đối với vấn đề chất lượng ảnh đối kháng, luận án đề xuất QI4AE để nâng

cao chất lượng ảnh đối kháng sinh bởi mọi tấn công đối kháng. Nghiên cứu này

xuất phát từ việc quan sát rằng đa số các phương pháp tấn công đối kháng sinh

ảnh đối kháng có chứa nhiều nhiễu dư thừa. Việc loại bỏ những nhiễu dư thừa

này sẽ làm tăng chất lượng ảnh đối kháng. Phương pháp QI4AE được cải tiến từ

thuật toán tham lam đề xuất trong PatternAttack. Ý tưởng chính của QI4AE

là kết hợp thuật toán tham lam với mô hình mã hóa tự động. Đầu tiên, ảnh đầu

vào sẽ được đẩy qua mô hình mã hóa tự động để lấy ảnh đối kháng cải thiện

mức thô, rồi đẩy tiếp qua thuật toán tham lam để lấy ảnh đối kháng cải thiện

mức tinh chế. Thực nghiệm trên MNIST và CIFAR-10 cho thấy QI4AE có thể

cải thiện chất lượng ảnh đáng kể với chi phí tính toán thấp. Nghiên cứu này đã

được đăng ở hội nghị ICAART. Một công cụ đã được cài đặt để chứng minh

hiệu quả của QI4AE và đã chuyển giao cho tập đoàn TSDV Việt Nam.

Cuối cùng, để nâng cao tính chắc chắn của mô hình học sâu, luận án đề

xuất phương pháp cải thiện tính chắc chắn SCADefender để loại bỏ nhiễu đối

kháng khỏi ảnh đầu vào. Một phần dữ liệu học của SCADefender là tập ảnh

đối kháng sinh bởi nhiều phương pháp tấn công đối kháng khác nhau. Kết quả
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của quá trình học là một mô hình mã hóa tự động phòng thủ có khả năng loại

bỏ nhiễu đối kháng khỏi ảnh đầu vào. Thực nghiệm trên MNIST, CIFAR-10 và

Fashion-MNIST cho thấy SCADefender có thể loại bỏ nhiễu đối kháng khỏi ảnh

đầu vào khá tốt. Nghiên cứu này đã được đăng ở tạp chí IJPRAI. Một công cụ

đã được cài đặt để chứng minh hiệu quả của PatternAttack và đã chuyển giao

cho tập đoàn TSDV Việt Nam.

Các nghiên cứu được trình bày trong luận án không những có ý nghĩa về mặt

lý thuyết mà còn góp phần làm phương pháp kiểm thử tính chắc chắn cho mô

hình học sâu dễ dàng được áp dụng hơn trong thực tiễn. Điều này đặc biệt có ý

nghĩa với những mô hình học sâu yêu cầu cao về chất lượng, có khả năng chống

lại tấn công từ bên ngoài, trong đó có tấn công đối kháng. Ngoài ra, các công

cụ của luận án đã được triển khai sử dụng tại TSDV Việt nam và nhận được

những phản hồi tích cực.

7.2. Hướng phát triển tiếp theo

Mặc dù các kết quả nghiên cứu đã có những đóng góp cụ thể như đã trình

bày nêu trên, các kết quả này còn có những hạn chế cần khắc phục. Nghiên cứu

tiếp theo của luận án hướng đến giải quyết các hạn chế này. Cụ thể, các hạn chế

và hướng nghiên cứu tiếp theo của luận án như sau.

Trong nghiên cứu thứ nhất, HA4FNN có hai hạn chế. Hạn chế thứ nhất là

HA4FNN chưa hỗ trợ tấn công đối kháng có định hướng cho mô hình nơ-ron

truyền thẳng. Trong HA4FNN, bộ giải phỏng đoán sẽ thêm nhiễu đối kháng vào

ảnh dự đoán đúng để mô hình kiểm thử nhận diện sai. Một hạn chế của bộ giải

phỏng đoán là chưa thêm nhiễu đối kháng được ảnh dự đoán đúng để sinh ảnh

đối kháng được phân loại là một nhãn cụ thể. Hạn chế thứ hai là HA4FNN chưa

hỗ trợ tấn công mô hình tích chập. Mặc dù PatternAttack được đề xuất để tấn

công mô hình tích chập và coi là một giải pháp tốt hơn HA4FNN, cách tiếp cận

hai phương pháp này khác nhau. Phương pháp PatternAttack định nghĩa một

hàm mục tiêu và tối thiểu hóa hàm mục tiêu này bằng cách sử dụng đạo hàm để

tìm ảnh đối kháng. Ngược lại, HA4FNN xây dựng chương trình C từ mô hình

kiểm thử và áp dụng các kĩ thuật phân tích chương trình, thực thi tượng trưng
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và bộ giải để tìm ảnh đối kháng. Bởi vì mô hình tích chập có tính phức tạp cao

về kiến trúc, việc chuyển đổi mô hình thành mã nguồn chưa thực sự hiệu quả.

Ngoài ra, việc sử dụng thực thi tượng trưng trên mã nguồn ứng với mô hình tích

chập khá tốn chi phí do số lượng câu lệnh có thể khá lớn. Trong tương lai, luận

án sẽ tiếp tục cải tiến HA4FNN để giải quyết các hạn chế này.

Trong nghiên cứu thứ hai, tuy PatternAttack có thể sinh ảnh đối kháng với

chất lượng tốt và có tính đa dạng, phương pháp này có ba hạn chế sau đây.

Thứ nhất, PatternAttack chưa được thực nghiệm trên ảnh có kích thước lớn

như ImageNet [115]. Hiện tại, PatternAttack mới thực nghiệm trên ảnh có kích

thước nhỏ như 28 × 28 × 1 hoặc 28 × 28 × 3. Thứ hai, việc lựa chọn kiến trúc

mô hình mã hóa tự động phù hợp trong Công thức 4.1 là một thách thức. Kiến

trúc mô hình mã hóa tự động quyết định khả năng mô hình liệu có thêm nhiễu

đối kháng vào ảnh dự đoán đúng một cách phù hợp. Thứ ba, việc lựa chọn trọng

số giữa các thành phần trong Công thức 4.1 có ảnh hưởng đến tốc độ hội tụ

của quá trình học mô hình mã hóa tự động. Nếu trọng số được chọn phù hợp,

quá trình học mô hình mã hóa tự động sẽ tránh việc tập trung tối tiểu hóa một

thành phần và coi nhẹ thành phần còn lại. Tổng kết lại, luận án sẽ tiếp tục

nghiên cứu về các kiến trúc mô hình mã hóa tự động khác nhau, kĩ thuật tự

điều chỉnh trọng số như [116, 117, 118] và thực nghiệm trên bộ dữ liệu có kích

thước ảnh lớn hơn.

Trong nghiên cứu thứ bốn, tuy SCADefender có thể loại bỏ được nhiều nhiễu

đối kháng của ảnh đối kháng, phương pháp này có hai hạn chế. Thứ nhất,

SCADefender có thể biến ảnh đầu vào đang nhận diện đúng thành sai. Nguyên

nhân bởi vì khi triển khai trong thực tế, SCADefender chưa phân biệt được ảnh

thực sự có nhiễu đối kháng. Thứ hai, ảnh hưởng của kiến trúc mô hình mã hóa

tự động chưa được khảo sát triệt để trong thực nghiệm. Thứ ba, bộ dữ liệu để

học mô hình mã hóa tự động có thể khá lớn nếu sử dụng ảnh đối kháng sinh

bởi nhiều tấn công đối kháng không định hướng, từ đó khiến cho quá trình học

càng ngày càng phức tạp khi ngày càng nhiều tấn công đối kháng mới được đề

xuất. Do đó, tổng quát hóa đặc trưng của nhiễu đối kháng là quan trọng. Tổng

kết lại, luận án sẽ nghiên cứu giải pháp để giảm thiểu khả năng sửa ảnh từ nhận

diện đúng thành nhận diện sai, nghiên cứu thêm các loại kiến trúc mô hình mã

hóa tự động khác nhau và tìm hiểu sâu hơn bản chất của nhiễu đối kháng.
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đó giúp mô hình học sâu có tính chắc chắn tốt hơn. 99–101, 111–115

học quá khớp Một vấn đề xảy ra khi học mô hình học sâu (overfitting). 55

kích thước khối Kích thước tập dữ liệu dùng để điều chỉnh trọng số của mô hình

học sâu (batch). 13

mẫu thêm nhiễu Mô tả tập các điểm ảnh cùng một khuôn mẫu. x, xv, 7, 9, 58, 60,

63–66, 73–75, 78, 79, 104, 117

mô hình chuyển đổi đối kháng Phương pháp sinh ảnh đối kháng bằng cách học

mô hình mã hóa tự động. 58

mô hình học sâu Một loại mô hình phổ biến, trong đó có hai loại phổ biến là mô

hình nơ-ron truyền thẳng và mô hình tích chập (deep neural network). ix, xi, xiv,

xv, 1, 2, 4–7, 9–14, 17, 18, 20, 21, 32, 33, 36, 37, 55, 56, 62, 67, 99, 116–118,

121–125

mô hình kiểm thử Mô hình được kiểm tra tính chắc chắn. vii, viii, xi, xiv, 2, 3, 5,

10, 18, 19, 22, 28, 29, 34, 39, 40, 47–49, 53, 56, 58, 59, 63, 66–73, 80, 81, 85–87,

91, 92, 96–111, 113, 114, 116, 118, 121

mô hình mã hóa tự động Một loại mô hình học sâu gồm phần mã hóa và phần giải

mã (autoencoder). v, vii, xi, xv, 4, 5, 7, 9–11, 15–17, 30, 32, 58, 59, 61, 63, 64,

70–72, 76, 80, 82, 84–92, 94, 95, 99–101, 105, 107, 109, 110, 114, 116, 117, 119,

122, 123

mô hình mã hóa tự động biến thiên Một loại mô hình mã hóa tự động (varia-

tional autoencoder). 29, 97, 100, 101

122



mô hình mã hóa tự động biến thiên có điều kiện Một loại mô hình mã hóa tự

động (conditional variational autoencoder). 28, 97, 99, 101

mô hình mã hóa tự động phòng thủ Mô hình mã hóa tự động được sử dụng để

loại bỏ nhiễu dư thừa khỏi ảnh đầu vào trước khi chuyển ảnh đến mô hình học

sâu. viii, xv, 96, 98–103, 105, 118

mô hình mã hóa tự động tích chập xếp chồng Một loại mô hình mã hóa tự động

trong đó có nhiều lớp ẩn ở tầng phần mã hóa và phần giải mã (stacked convolu-

tional autoencoder). v, 17, 27, 32, 70, 88, 97, 98, 101, 102, 115

mô hình nơ-ron truyền thẳng Một loại mô hình học sâu trong đó các lớp nối tiếp

nhau (feedforward neural network). v, ix, xiv, 1, 3, 6, 9, 11, 12, 22, 32–36, 38–40,

43, 55–57, 116–118, 121, 122

mô hình tích chập Một loại mô hình học sâu (convolutional neural network). ix, x,

1, 9, 11, 13, 32, 56–58, 60–63, 78, 80, 81, 84, 96, 97, 99, 100, 106, 115–119, 121,

122

nhãn đích Được sử dụng trong tấn công đối kháng có định hướng, trong đó ảnh dự

đoán đúng sau khi sửa sẽ có nhãn này. xi, 3, 18, 21, 26, 58, 59, 63, 67, 68, 71, 73,

80, 85

nhiễu Lượng chỉnh sửa các điểm ảnh trong một ảnh. viii, x, xi, xv, 2, 4, 7, 9, 10, 15,

18, 25, 26, 28, 29, 37, 58–61, 63–68, 73–75, 78, 79, 81, 83, 94, 97–101, 103–108,

111, 112, 116, 117, 122

nhiễu dư thừa Lượng nhiễu thêm vào ảnh và ảnh không thay đổi nhãn dự đoán. vii,

xv, 4, 5, 10, 21, 60, 63, 66–69, 78–82, 84, 86–89, 91–95, 116, 117, 121, 123

nhiễu đối kháng Lượng nhiễu thêm vào khiến ảnh đang nhận diện đúng thành nhận

diện sai bởi mô hình học sâu. v–vii, xiv, xv, 1–5, 7, 9, 10, 17–23, 25–27, 29, 30,

34–40, 44–47, 49–54, 57–63, 65, 67, 68, 71, 73, 75, 78–85, 90, 93, 96–103, 105, 107,

108, 110, 112, 115, 117–119, 121

phần giải mã Phần sau của mô hình mã hóa tự động truyền thống dùng để giải mã

(decoder). 15–17, 122, 123

phần mã hóa Phần đầu của mô hình mã hóa tự động truyền thống dùng để mã hóa

(encoder). 15–17, 122, 123

sai số bình phương trung bình Một độ đo khoảng cách giữa hai điểm trong không

gian nhiều chiều (mean squared error). 85

123



tấn công đối kháng Một loại tấn công mô hình học sâu để kiểm tra tính chắc chắn

của mô hình học sâu. v, xiv, xv, 2, 3, 5–11, 17–21, 32, 40, 57, 60, 81, 83, 84, 87,

93, 95, 100, 101, 116–119, 121, 124

tấn công đối kháng có định hướng Một loại tấn công tấn công đối kháng để kiểm

tra tính chắc chắn của mô hình học sâu. xi, 3, 4, 17–19, 21, 32, 57, 58, 67, 78, 80,

103, 118, 123

tấn công đối kháng không định hướng Một loại tấn công tấn công đối kháng để

kiểm tra tính chắc chắn. v, vi, viii, 3, 9, 17–19, 21, 32–34, 57, 67, 96, 98, 99, 102,

103, 105, 107–109, 115, 119

tập học Bộ dữ liệu dùng để xây dựng mô hình học sâu. vii, 1, 12–14, 28–31, 47, 48,

71, 75, 84, 85, 87, 88, 91, 97, 98, 100–102, 105, 106, 109, 110

tập kiểm thử Bộ dữ liệu dùng để đánh giá hiệu quả mô hình học sâu và không được

sử dụng để xây dựng mô hình học sâu. vii, 30, 31, 47, 48, 71, 87, 91, 106, 107,

110–112

tập xác thực Bộ dữ liệu dùng để đánh giá mô hình học sâu trong quá trình xây dựng.

106, 110

thuật toán học Được dùng để điều chỉnh trọng số của mô hình học sâu, ví dụ như

SGD [58]. 13

thực thi tượng trưng Một phương pháp dùng để chuyển đổi đường thi hành sang

hệ ràng buộc (symbolic execution). xiv, 3, 9, 23, 34, 36, 37, 39, 42, 44, 48, 54–56,

116, 118, 119, 122

tỉ lệ giảm nhiễu Một độ đo để đánh giá chất lượng của phương pháp cải thiện chất

lượng ảnh đối kháng. vi, vii, xv, 7, 20, 21, 75, 76, 82, 86, 92, 93, 117

tỉ lệ phát hiện Một tiêu chí phổ biến để đánh giá chất lượng của phương pháp phòng

thủ đối kháng. viii, 29, 30, 97, 99, 106, 111–115

tỉ lệ thành công Một tiêu chí phổ biến để đánh giá chất lượng của tấn công đối

kháng. vi–viii, xiv, xv, 2–7, 20, 21, 26, 33–35, 38, 44, 46, 49–54, 56, 57, 74, 75, 79,

81, 86, 90, 91, 96, 104, 107, 108, 116, 117

tính chắc chắn Khả năng một mô hình học sâu chống chịu được tấn công đối kháng

(robustness). v, vii, viii, xiv, xv, 1, 2, 4–11, 17, 18, 20, 21, 29, 32–34, 37, 48, 57,

59, 60, 63, 80, 96, 97, 99, 100, 109, 112–118, 121, 122, 124

tính khái quát hóa Khả năng học kinh nghiệm từ phương pháp sửa các ảnh trong

quá khứ để sửa ảnh mới. 4, 58, 60, 61, 71, 80, 81, 117

124



tốc độ học Một siêu tham số để điều chỉnh quá trình học của mô hình học sâu

(learning rate). xi, 1, 13, 14, 47, 110

trạng thái kích hoạt nơ-ron Dùng với hàm kích hoạt ReLU. Một mẫu kích hoạt sẽ

lưu các trạng thái đúng/sai của nơ-ron với đầu vào là một ảnh. xiv, 4, 6, 23, 24,

33–35, 38, 52, 53, 116
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