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Chuong 1

GIOI THIEU

1.1. bat van de

Cac hé thong phan mém nén Web hién dang dugc sit dung sau rong trong
nhiéu linh vire ctia doi song xa hoi. Moi linh vite quan trong nhu quan sy, kinh
té, v té, gido duc, v.v. ciing déu sit dung phan meém trong cac cong viec. Vi vay,
chat luong ciia phan mém nén Web c6 anh hudng tric tiép hodc gian tiép dén

nguoi dung hé thong.

Bén canh céc uu diém, cac tng dung web ciing c6 nhitng nhuge diém nhu:
Do ting dung web chay trén moéi truong internet, ngudi diing phai c6 két noi
internet dé truy cap. Téc do clia web ciing thudng it dugce t6i wu t6t va cé thé
cham hon so vé6i ing dung truyen thoéng, dac biét khi c6 qua nhicu ngusi truy
cap cung lic. Bao mat dit licu ciing 1a mot van dé dang lo ngai. Do dit liéu luu
trit trén server nén hoan toan cé thé bi truy cap trai phép. Ngoai ra, tng dung
web phai tuong thich v6i nhiéu nén tdng va trinh duyet khac nhau, lam cho qua
trinh phét trién va kiem thit phitc tap hon. Cac thiét bi hodc trinh duyet dsi ci
hoiic it phd bién ciing c6 the gay khé khan trong viec sit dung tng dung web.

Dé dam bao chat luong ciia cac phan mém trén nén web, luan 4n tap trung
dén cac tinh chéat sin sang, bado mat, toan ven ctia hé théng. Luan &n Mot s
phuong phap dam bao chat luong hé théng phan mém trén nén Web”
dé ra cac muc tiéu nghién ctiu: i. Nghién ciiu cic van dé lién quan dén tinh an
ninh (tinh bdo mat, tinh toan ven, v.v) cla tung dung web. Tw dé, dé zudt, xay
dung cac phuong phdp nham hoé trg qud trinh kiém thi dé phat hién, cdnh bdo
mot s6 dang tan cong, 16 hong pho bién trong ing dung web; ii. Phdt trién cdc

cong cu dé ho tro qua trinh kiém thit tu dong.
1.2. No6i dung nghién ciu

Cac noi dung chinh ciia luan 4n bao gom:

e Nghién ciiu vé cac dang tan cong vao hé théng phan mém trén nén web.
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e Dé xuat phuong phap phan tich nhat ky truy cap ctia mot hé thong web:
Tim hiéu cach thiic thu thap va phan tich dit lieu nhat ky truy cap ctia he
thong web, nham phat hién ra cac dau hieu bat thuong cia ngudi diing c6
thé dan dén tan cong DoS, DDoS. Gitp hé théng phét hién sém céc hanh
vi dang ngd va dua ra canh bao kip thoi cho nhitng ngudi quan tri he thong

dé ho c6 thé dua ra cac bien phap phong ngita va gidm thiéu rai ro.

e Nghién ctu vé kién tric huéng su kien: Tim hiéu kién tric huéng su kién
(EDA) va céc phuong phap dé kiém chitng tién trinh thuc thi céc sy kién
trong kién tric nay. Tap trung vao viéc ddm bao tinh toan ven va chinh xac

clia cac sy kien duge sinh ra trong hé thong thoi gian thuec.

e D¢ xuat céc thuat toan dé sinh va t6i uu dudng kiém thit 16 hdng XSS trén
tmg dung web: St dung phuong phép hoc ting cuong Q-learning dé t6i wu
héa qua trinh sinh dudng kiém thit 16 hong XSS trén ting dung web. Cac
thuat toan dugce dé xuat gitp nang cao chat lugng ctia phan mém trén nén

web va dam bao an toan thong tin cho ngusi dung.

1.3. Déong gép cua luan an

Sau qua trinh gidi quyét bai toan v6i muc tieu, déi tuong va phuong phap

nghién cttu da de ra, luan an c6 cac déng gép chinh sau day:

1. Dé zuat phuong phdp phan tich nhat ky truy cap ciia mot hé thong web theo
theo thoi gian thiuc nham phat hién cdc dau hiéu bat thuong cia ngudi ding
6 thé dan dén tan cong DoS, DDoS.

2. Dé zuat mot phuong phdp kiém chiing tién trinh zuat hién ciua cdc su kién
trong kién tric hudng su kien (EDA) trong thoi gian thuc thi. Phuong phap
dugc gidi thieu 1a mot cach tiép can dé kiém chiing tién trinh thuc thi céc
sut kién trong EDA.

3. Dé zudt phuong phdp nhim gidi quyét van dé toi vu héa cic duong kiém
that trong kiém thit 16 hong XSS trén cdc ing dung web. Phuong phap nay
sé cai thien chat lugng va hieu qua ctia qué trinh kiém thit 16 hong XSS
bing cach toi wu héa sbé luogng va chat lugng cac duong kiem thit duge sinh
ra. Két qua dat dugc ctia phuong phap nay sé hd tro tot cho viéc sinh céc

ca kiém thit v& cai thien kha nang phat hién cac 16 hong XSS trén céc tng



dung web, giip dam bao an toan cho ngusi dung va bao vé thong tin ca

nhan.

1.4. Cau triac luan an

Luan an “Mot s6 phuong phdp dim bdo chat luong hé thong phan mém trén
nén Web” bao gom 6 chuong. Trong d6, Chuong 1 Gidi thiéu trinh bay vé 1y do
thire hien dé tai, doi tugng, pham vi, noi dung nghién citu, cac déng géop va cau
tric ctia luan an. Cac chuong tiép theo ctia luan an dude c6 noi dung lan luot

nhu sau:

Chuong 2 Kién thiic co sd trinh bay vé cic kién thiic nén tang duge sit dung
trong cac chuong tiép theo. Chuong 3 Phan tich nhat ky truy cap theo thoi gian
thuc dé phong ngia tan cong DDoD dé xuat phuong phap phan tich nhat ky
truy cap ctia mot hé thong web nham phat hién cac dau hiéu bat thuong cta

ngusi dung c6 thé dan dén tan cong DDoS.

Chuong 4 Kiém ching tién trinh zudt hién cia cdc su kién tai thoi diém thuc
thi giéi thieu mot phuong phap dé kiem chitng tién trinh xuat hién ctia cac su
kién trong mot kién triic huéng sy kien (EDA) thoi diém thie thi. Chuong 5
Kiém thit fuzz cdic 1ing dung web. Gidi thieu vé bai toan nghién ctu, phuong

phap dé xuat va cac bude thuc hién ciia né.

Cubi ciing 1a Chuong 6 Két lugn va hudng phdt trién. Chuong nay tién hanh
phan tich vé cac uu, nhuge diém ctia titng phuong phap da dé xuat va so sanh
v6i mot s6 phuong phap nghién cttu lien quan. T d6, luan an thio luan vé cac

huéng nghién citu tiép theo trong tuong lai.



Chuong 2

KIEN THUC CO SO

Trong chuong nay, luan an sé trinh bay vé nhiing kién thitc co s6 dugc st
dung trong cac chuong tiép theo.

2.1. Kiém thi& phan mém
2.1.1. Khai niém

Kiém thit phan mém (testing) 14 qué trinh thit nghiém phan mém bing cac
test case dé dam bao tinh ding din va chat luong clia phan mém. Qua trinh
nay lien quan dén cac khai niem nhu 161, sai sét, that bai va sy ¢6. Muc dich
ctia kiem thit 1a hai diéu: tim v& béo céo 16i dé stta chita, hodc chiing minh ring

phan mém dang hoat dong chinh xac theo cac yéu cau da dé ra.

Dé dam bao chat lugng phan mém trén nén web, c6 nhiéu phuong phap kiém

thit ting dung web dugc dé xuat.
2.1.2. Kiém thit tham nhap

Kiém thtt tham nhap 1a mot loai kiém thit bdo mat dé kham pha céc 16 hong,
moi de doa, rtii ro trong cac ting dung phan mém, mang hodc ting dung web ma
ké tan cong c6 thé khai thac. Muc dich ctia kiém thit tham nhap 1a dé tim ra

tat ca cac 16 hong bao mat trong hé théng dang duge kiém thi.
2.1.3. Kiém thit fuzz

Fuzz testing hoac fuzzing 14 mot phuong phap kiém tra phan mém tu dong
dua cac dau vao khong hop le, khong dung dinh dang hodc khong mong muén
vao hé théng dé phat hien céac 16i va 16 hong phan mém. Mot cong cu lam mo
dua cac dau vao nay vao hé thong va sau d6 theo ddi cac truong hop ngoai lé
nhu sy ¢ hodc ro rf thong tin. N6i mot cach don gian hon, fuzzing dua cac dau
vao khong mong mudn vao mot he théng va theo doi dé xem lieu hé théng c
bat ky phan tng tiéu cuc nao doi véi cac dau vao cho thay 16 hong hoic van dé

ve bdo mat, hieu suat hoidc chat luong hay khong.
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2.2. An ninh phan mém

Phan mém dang dugc st dung rong rai trong nhiéu linh vyc ctia doi song
x4 hoi, van hoa, v.v. Do d6, chat luong clia phan mém c6 anh hudng tric tiép
ho#ic/va gian tiép dén ngudi st dung. Bén canh nhiing l¢i ich ma phan mém
mang lai, thi ciing xuat hién nhiéu van dé vi pham truy cap tai nguyén lam anh
huéng dén chat lugng phan mém v ngudi dung trong hé thong. Mot sd sy cd
an ninh phoé bién hay dugc nhic dén la that thoat hodc lam sai léch céc thong

tin riéng tu, quan trong do hé thong quan ly.

Mot s6 tinh chat quan trong khéc clia phan meém lién quan dén tinh chat an
ninh 1a tinh tin cay (dependability), tinh ding dan (correctness), tinh dy doan
(predictability), do tin cay (reliability) va tinh an toan (safety). Nhitng tinh chét
nay khong anh hudng truc tiép, nhung su lien quan duge mo ta va hiéu theo
cach ching anh huéng dén nhitng tinh chat an ninh c6t 16i. Nhitng tinh chat
nay bi anh huéng béi kich thude, do phiic tap, kha nang lan vét ctia phan meém.
Nhiéu hoat dong ctia ki thuat an ninh phan mém tap trung vao viéc xtt 1y cac

tinh chat huéng dén cac tinh chat an ninh cot 16i.

2.3. Mot sb loai tan mang phd bién
2.3.1. Tan cong vao 16 hong XSS

Cross Site Scripting (XSS) [?] 1d mot trong nhitng 16 hong phd bién va dé bi
tan cong nhat ma tat cd nhitng ngudi thit nghiém c6 kinh nghiem deéu biét. XSS
14 mot 16 hong lien quan dén lap trinh x4y ra khi dit lieu dau vao ctia ngudi diing
khong dude lam sach ding cach. Ké tan cong khai thac 16 hong nay dé dua mé
tap lenh chua duge loc vao tng dung web, dan dén viéc chiém doat tai khodn,
danh cap section ho#c cookie va dinh tuyén lai trang web ciia ké tan cong khi

trinh phan tich ca phap xi Iy tap lénh.
2.3.2. Tan cong ti chdi dich vu

DDoS (Distributed Denial-of-Service) 1a ki thuat tan cong tit chdi dich vu
phan tdn ma ¢ d6 ké xau sé diéu khién mang BotNet dé tan cong vao mot muc

tieu may chi. Gay ra tinh trang tit choi dich vu clia may chi victim.

Mot cudc tan cong DDOS véi quy mo 16n, tan cong vao nhitng dich vu dang

chay ctia hé théong may tinh nan nhan ho#ic nhim vao tai nguyén mang bing



cach khdi tao cudc tan cong trung gian tit cdc hé théng may tinh BotNet ( 1a
cac may chit bi nhiém trojan, virus hodc bi chiém quyén diéu khién) trén khong

gian Internet.

2.4. Kién tric huéng su kién

Kién tric huéng sy kien (EDA - Event Driven Architecture) 1a mot mo hinh
thiét ké phan mém cho phép céc t6 chitc phat hién va xit 1§ cac su kién hodc cac
tinh huéng quan trong (vi du nhu giao dich, truy cap trang web, gié hang bi bd
qua, v.v.) theo thai gian thiyc hosic gan thoi gian thyc. Day 1a mot phuong phap
thay thé kién tric truyén thong “request/response” ("yéu cau/phan hoi"), trong
d6 cac dich vu phai dgi phan hoi trude khi thie hién tac vu tiép theo. Kién tric
huéng su kién dieu khién ludng lam viéc bang cach sit dung cac su kién va dudc
thiét ké dé phan hoi hoac thuc hién cac hanh dong phan hdi su kién. Trong mot
hé thong hudéng sy kieén, cac thanh phan ciia n6 hop tac bang cach giii va nhan
cac sy kien. Nguoi gii giii mot sy kien dén mot trinh diéu phoi. Trinh diéu phoi
su kién c6 trach nhiem phan phdi su kién dén tat cd cdc thanh phan da tuyen
b6 quan tam dé nhan né. Do d6, trinh diéu phdi su kién cho phép tach roi giita
cidc nguon va nguoi nhan sy kien. Mot hé thong huéng si kién thong thuong co
ba phong cach xit 1y su kien chung: don gian, ludng va phiic tap. N6 c6 thé bao
gom mot s6 phan chinh nhu x1t 1y sy kién, cong cu sy kién, nguon va dich, siéu

dt liéu su kién.

Noi dung ctia phan nay sé dude dé cap lai trong chuong 4 ctia luan an nay.

2.5. Hoc tang cudng

Hoc tang cudng 1a mot linh vie lien quan dén viec day mot tac nhan (agent)
thire hién mot nhiém vy bang cach tuong tidc véi moi truong thong qua hanh
dong va nhan phan thudng. Trong luan an nay, tac nhan la mot trinh diéu khien
kiém thit. Day 1a mot chuong trinh c¢6 kha ning thuc thi nhim muc dich chay
ham dang can kiém thtt v6i mot dit lieu kiém thit cho trude. Mai truong ma tac
nhan tuong téac 1a ting dung dang dugdc kiém thit (Application Under Test-AUT).

Luan 4n st dung phuong phap hoc ting cudsng dé tao dudsng kiém thit. Cac
buée cu thé ctia qua trinh sinh dusng kiém thit sé duge trinh bay trong cac phan

sau cua luan an.



Chuong 3

PHAN TICH NHAT KY TRUY CAP THEO
THOI GIAN THUC DPE PHONG NGUA TAN
CONG DDOS

Trong chuong nay, luan an dé xuat phuong phap phan tich nhat ky truy cap
theo thoi gian thic ctia hé thong web nham phat hién cac dau hiéu bat thuong
c6 thé dan dén tan cong DDoS. Cu thé 1a phat hién va canh béo cac dia chi IP
c6 s6 luong truy cap cao vugt ngudng va nhitng IP ¢6 lugng truy cap cao bat
thuong vao hé thong. Thém vao do6, phuong phap duge dé xuat cing da ducge
tién hanh thiic nghiém véi hé thong web Shopbase bang cong nghé ApacheSpark
va Kubernetes va luan an ciing giéi thiéu tinh hiéu qua tich cuc ctia phuong

phap trong thuec té.
3.1. Giéi thiéu

DoS (Denial-of-Service) va DDoS (Distributed Denial-of-Service) 1a nhiing
kiéu tan cong mang pho bién nhim muc dich khién méy chi tran ngap nhiéu géi
giao thiic diéu khién truyén dan/giao thitc géi dit lieu ngusi ding (TCP/UDP)
hon mitic né c6 thé xit 1. Didu nay c6 thé dan dén héng dit lieu va tai nguyéen
c6 thé bi dinh huéng sai hodc tham chi can kiét tai nguyén dén miic lam té liet
hé thong. Sy khéc biét chinh gita cac cudc tan cong DoS va DDoS 1 cudc tan
cong DDoS st dung nhiéu két noi internet dé dat mang may tinh ctia nan nhan
ngoai tuyén trong khi cuoc tin cong DoS st dung mot két néi duy nhat. Hien
nay, viéc ngan chin va cadnh bao cac cudc tan cong DoS, DDoS dat ra rat nhicu

thach thitc trong linh vizc bdo mat phan meém.

D4 c6 nhiéu nghién citu vé van dé tan cong DDoS vao cac ting dung web. Cac
ki thuat thuong duge st dung trong cac cudc tan cong tir chdi dich vu 1a hoc
may (dya trén phan loai hofic hoc sau) hodc tri tué nhan tao (AI). D6i véi bai
toan dy doan tan cong mang, mot so6 ki thuat hoc may da duge nghién ctu va
ing dung vao thuc té, trong dé c6 nhieéu ki thuat dude st dung véi cay quyét

dinh. Hién tai chua c6 phuong phap nao c6 thé ngin chin hoan toan tan cong



DoS/DDoS. Vi vay, cic van dé nghién cttu trong an ninh mang thuong quan tam
dén viec phat hien dé ngan chin céc cudc tan cong DDoS, tit d6 giam nguy co
tré thanh nan nhan va gidm thiéu tac dong ctia mot cude tan cong DDoS. Mot
s6 phuong phap dudce dé cap trong nghién cttu 1a phan tich luong thong tin dé
phat hién cac ddu hiéu tan cong, giam sat luu lugng dé phat hién sém céc cuoc
tan cong, tao danh sach quan 1y truy cap dé chan dia chi IP ciia ké tan cong,

nang cao nang luc xtt Iy ctia hé théng dé tiép nhan thém luu luong truy cap...

V6i cac van dé da néu & trén, chuong nay cla luan an sé dé xuat phuong
phap phan tich nhat ky truy cap ctia hé théng web theo thoi gian thuc dé phat
hién sém nhitng diem bat thudng ctia ngudi ding c6 thé anh hudng xau dén hé
thong trong khi van hanh lam dan dén cac cuoc tan cong DDoS. Nhitng déng

g6p ctia chuong nay bao gom:

e phdt hién va canh bio cdc dia chi IP c6 so luong yéu cau gii dén mdy chi

vigt ngudng cho phép trong cdac cudc tan cong DosS;

e tao cong thic cham diém cho cac dia chi IP va tim ra nhimg IP c6 nguy

cao tao ra cac cudc tan cong DDoS dua trén mot so tiéu chi;

e zdy dung phan mém thi nghiém dé minh hoa tinh khd thi va hiéu qud cia

phuong phdp dé zudt.

3.2. Phuong phap phan tich nhat ky truy cap theo thoi
gian thuc

Nhat ky truy cap ctia ngusi dung vao cac tng dung web déng mot vai tro
quan trong trong viéc phat hién cic cudc tan cong mang. Béi vi, khi tham gia
céc hoat dong trén internet, mot s6 thong tin clia ngudi dung sé duge dinh kem
theo cac yéu cau clia ngudi ding dén hé thong may chi cung cap dich vu. Khi
do, cac thong tin nay sé duge ghi vao ban ghi dit liéu nhat ky truy cap cta hé

théng may chtt ma ngusi ding yéu cau.

Phuong phap dé xuat clia chuong nay nham muc dich phat hién va cinh bao
cac nguy co tan cong mang theo thoi gian thyc nhu trong Hinh. 3.1, dic biét
14 d6i véi hai bai toan DoS va DDoS. Tong quan vé quy trinh gidi quyét van deé
bao gom ba giai doan co béan: (1) thu thap nhdt ky truy cdp cia nguoi dung; (2)
phan tich nhat kyj; va (3) thong bio cho nguoi qudn tri (admin).
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Hinh 3.1: Téng quan tién trinh xt Iy gidi quyét bai toan.

3.2.1. Bai toan DoS

Lien quan dén bai toan DoS, muc tiéu ciia phuong phap 1a phat hién, canh
béo va ngiing cung cap dich vu cho nhitng dia chi IP c¢6 s6 lugng yéu cau vao hé
théng cao vuot ngudng quy dinh. Y tudng chinh dé giai quyét van dé nay la tao
bo dém IP truy cap theo khoadng thoi gian dat trude (ci sau hai giay), sau do
tong hop va loc ra cac IP vugt qua ngudng va dua chiing vao BlackList) dé tam
dung dich vu cac IP nay trong mot khoang thoi gian nhat dinh (trong ba giay).
Sau thoi gian d6 cac IP nay sé hoat dong trd lai binh thuong. Viéc nay nham
giam tam thoi lvu luong truy cap vao hé thong dé hée théng dap tng dude yeu
cau ciia cac IP thong thuong khac gitp hé thong hoat dong tot hon. Cac tac vu
can thuc hién va quy trinh gidi quyét van dé DoS duge mo ta nhu trong Thuat
toan 3.1.

3.2.2. Bai toan DDoS

Do ké tan cong c6 thé phan phéi s6 luong yéu cau t6i hée théng tit nhiéu thiét
bi trong mot cudc tan cong nén DDoS cho nén dé phat hién tan cong doi héi co
ché x1t Iy phitc tap hon nhiéu so v6i van dé DoS. Do dé, thay vi dém s lugng
yéu cau tit mot dia chi IP, phuong phap dé xuat sé xem xét dia chi IP trén nhiéu

khia canh khéc nhau (e.g., thoi gian phan hoi, noi dung 16n,...) lam co s6 dé dua
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Thuat toan 3.1 Giai quyét bai toan DoS.
Input : Luodng dit lieu vé nhat ky truy cap ciia nguoi dung.

Output: Chi ra cac dia chi IP ¢6 s6 lugng yéu cau cao bat thuong trong khoang
thoi gian dat trude.
Data : threshold - gia tri clia ngudng dé vugt qua IP va BlackList.

Procedure solveDosProblem(s)
begin
for each IP do
aggregate Requests(IP); //Tong hop tong sd yéu cau theo titng IP trong

khoang thoi gian dat trude.

if aggregate Requests(IP) > threshold then
BlackList < I P;

L indicated(1P);

ra canh bao tan cong DDoS. Qua trinh gidi quyét ngan chin tan cong DDoS
duge mo ta trong Thuat toan 3.2 theo cac giai doan sau:

1. Trich xuat thong tin quan trong cho timg IP (tieu chi duge xem xét);

2. Tinh diém cho ting tiéu chi va suy ra diém ctia timg dia chi IP;

3. So sanh diém cta timg IP véi ngudng va dua ra quyét dinh tuong tng.

Thuat toan 3.2 Giai quyét bai toan DDoS.
Input : Luong di lieu vé nhat ky truy cap clia nguoi dung.

Output: Thong bao t6i ngusi dung
Data : thresholds - weights

Procedure solveDDosProblem(s)
begin
for each IP do

scoreCalculate(IP); // Tinh diém cho tiing tiéu chi ctia dia chi IP.
decision(IP);

3.3. Té6m tat chuong

Trong bo6i canh tan cong mang dang dit ra nhitng thach thic rat 16n déi véi
an ninh phan mém, trong chuong nay, luan an da dé xuat phuong phap phat
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hién vd canh bao tan cong mang, cu thé 1a cac bai toan DOS va DDoS. Vé
phuong dién 1y thuyét, phuong phap dé xuat nay da trinh bay vé gidi phap tim
kiém céac dia chi IP bat thuong c6 kha nang cao dan t6i tan cong tir choi dich
vu. Vé mit thyc nghiém, phuong phap dé xuat da trién khai va xay dung he
thong Shopbase ap dung cac cong nghé Apache Spark and Kubernetes. Déng gop
chinh ctia phuong phap chinh 1a két qua ctia qua trinh phan tich duge thuyc hien
trong thoi gian thie. Két qua thuc nghiém cho thay, cac tng dung web dugc
trien khai thuc té tréen mot hé théng web 16n v6i hang trieu ngusi dung van
dang mang lai hiéu qua va da thuc sy van hanh 6n dinh vé6i cac muc tiéu phi

chttc nang cua nob.
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Chuong 4

KIEM CHUNG TIEN TRINH CUA CAC SU
KIEN TAI THOI BPIEM THUC THI

Chuong nay gidi thieu mot phuong phap dé kiém chitng tién trinh cac su kien
trong mot kién tric huéng sy kien (EDA) tai thoi diém thyc thi.

4.1. Giéi thigu

Kiém ching thoi gian thuec thi 1a phuong phap phan tich va thuc thi he théng
may tinh bang cach trich xuat thong tin tit mot he thong dang chay va sit dung
thong tin d6 dé phat hien va phan tng v6i cac hanh vi phit hgp hodc vi pham
cac thuoc tinh nhat dinh. Céc thuoc tinh nhat dinh nhu datarace va deadlock
freedom thudng dugc mong mudn bdi tat ca cac hé thong va coé thé duce thuc
hién t6t nhat theo thuat todn. Céc thuoc tinh khac c¢6 thé duce biéu dién dudi
dang thong s6 k¥ thuat hinh thic dé dé dang ndm bét.

4.2. Phuong phap dé xuit

Luan 4n nay dé xuat mot phuong phap dé kiém tra viéc thuc thi céc su kién
trong hé thong dé dam bao ring ching dap tng du cac yéu cau duge quy dinh.
Trong mot hé thong dua trén su kién, cac su kien duge st dung dé dong bo héa
cac thanh phan khac nhau ctia hé thong va ddm bao rang ching hoat dong ciing
nhau dé dat dugc muc tieu chung. Do d6, dam béo rang cac su kién dugc thuc

thi dang cach la vo cung quan trong.

Budc dau tien ctia phuong phéap la thu thap cac tép nhat ky vé thoi diém
bat dau va két thic ciia cac sy kién khi hé thong thie thi. Cac tép nhat ky nay
dugc thu thap bdi Kafka, mot hée thong xit 1y dit lieu phan tan. Cac tép nhat ky
nay cung cap thong tin chi tiét vé thoi gian bat dau va két thic ciia cac sy kién

trong he théng. Bang 4.2 mo6 phong dit liéu trong cic tép nay.

Sau do6, phuong phap st dung cac thuat todn dé kiém ching tién trinh thuc
thi ctia cac su kién trong EDA ¢6 dap ting dugce cac dac ta hay khong. Cac thuat
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toan nay sé kiem chitng cac moi quan hé gitta cac su kién va dam bao ring ching
dap ting du cac dac td duge quy dinh. Chiing ciing phan tich cac tép nhat ky
va kiém tra xem céc su kién c6 thuc thi ding theo thit tu va trong khoang thoi
gian dugc quy dinh hay khong. Cac thuat toan nay dugc trinh bay chi tiét &

phan sau ciia luan an.

Cudi cling, sit dung mot cong cu ho trg dé thuc hién viéc kiém chiing céac hé
thong diya trén sy kien mot cach tir dong. Nhu da dé vap & trén, phuong phap
ctia chiing toi chi kiém chitng duge mot s6 diic ta nhu trong Bang 4.1.

Bang 4.1: Allen’s thirteen atomic interval temporal relations to represent the
temporal relations between two events X and Y

Relations Symbol | Inverse | Pictorial Meaning

Ey before Ey b bi BB

Ey meet B m mi — =
E1 overlaps Es 0 ol _Elﬁ

FE, starts FEs S si EEQ

Ey during FE, d di EEZ
E; finishes Ey f fi Ez_ﬁ

Ey equal Ey eq eq S Ebiz

Gia st ring, cac su kién trong hé thong c6 thé duge ghi lai dusi dang Bang 4.2,
trong d6 chiing ta chi nhan duge tén sy kien, thoi gian bat dau va thoi gian két

thic cua cac su kién.
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Bang 4.2: Simulation data of events in the system

Event name | Start Time | End Time
Eq t1l t2
Es t1l t2
B3 t1 £2
Ey t1l t2
Es t1l t2
Ey

4.3. Cac thuat toan kiém ching

4.3.1. Sy kién E1 xay ra trudc sy kién E2 (E1 before E2)

Néu thoi diem dang kiém chiing 1a thoi diém ma E1 dang dién ra thi ching ta
sé khong thé kiém chitng dude moi quan hé nay vi chua thé c¢é dit lieu vé tuong
lai. Do d6 khong thé xac dinh dudc thsi diém nao su kién E1 sé két thic va su
kien E2 xay ra lic nao. Nhung khi kiém chiing trong khi F2 da xay ra thi hoan
toan c6 thé dugc béi vi lac nay da biét duge su kien E1 da xay ra hay chua va

da két thic tit lic nao.
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Thuat toan 4.1 E1 before E2.
Input : Mang dit liéu thoi gian A, hai su kién E1 va E2.
Output: Gia tri Boolean dé kiém tra rang buoc c6 théa man hay khong
1 Initialize the R result variable to true;
2 for i = length(A) — 1 to i =0 do
3 | if ewvent E2 has not finished then

4 Ignore the current occurrence data of event E2;
5 else
6

for each time event E1 occurs (Alel]), find the previous occurrence of
event F1 and check if event F2 occurred during this interval;

if the occurence of event E2 is found (Ale2]) then

if the end time of Ale2] > the start time of Alel] then

9 R = false;
10 Return R;
11 else
12 R = false;
13 L Return R;

14 if there exist only one of the event data E1 or E2 then
15 | R = false;

16 Return R

4.3.2. Sy kién E1 xay ra sau su kién F2 (F1 after E2)

Nguogc lai véi rang buoc trén, rang budc nay cé thé thuc hién kiém ching
duge néu ching ta xét tai mot thoi diém ma F1 dang dién ra. Lic nay da co

the biét dugc su xuat hién ctia sy kién E2 hay chua.
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Thuat toan 4.2 F1 after E2.
Input : Mang dit liéu thoi gian A, hai su kién E1 va E2.

Output: Gia tri Boolean dé kiém tra rang buoc c6 théa man hay khong
1 Initialize the R result variable to true;
2 for i =0 to length(A) — 1 do
3 | if ewvent E1 has not finished then
4 Ignore the current occurrence data of event E1;
5 else
6 for each time event E1 occurs (Alel]), find if events E2 occurs afterwards
before event E1 occurs next time;
if the occurence of event E2 is found (Ale2]) then
if the end time of Alel] > the start time of Ale2] then

9 R = false;
10 Return R;
11 else
12 R = false;
13 Return R;

14 if there exist only one of the event data E1 or E2 then
15 | R = false;

16 Return R
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Chuong 5

KIEM THU FUZZ CAC UNG DUNG WEB

5.1. Gidi thiéu

Tinh bdo mat clia cic hé thong web luon 1a moi quan tam 16n déi véi céac
nha phat trién. 0 giai doan trién khai, dé ngan chiin céc cuoc tan cong XSS, cac
lap trinh vién c6 thé sit dung cac tinh ning bado mat trong cac framework. Tuy
nhién, trén thuc té viéc lap trinh luon tiém an nhitng sai sét. Do d6, viéc cung
cap cac gidi phap dam bao chat lugng cho cac ting dung dya trén web ngay cang

tré nén quan trong.

5.2. Phuong phap kiém thi tu dong

Trong phan nay, trude tien luan 4n gidi thieu téong quan vé phuong phap dé
thuyc hien kiém thit tu dong tng dung web jFAT. Hinh ?? mo ta kién tric cta
khung lam viéc dé xuat. Phuong phap kiém thit dé xuat dugce thuc hien dua trén
Q-Learning, mo-dun va POM (Page Object Model) cho phép sinh cac dudng dan
kiém thit, ca kiém thi, phat trién va duy tri cac truong hop kiem thit dé dang
hon. N6 bao gom 3 giai doan chinh: (1) Sinh cdc duong dan kieém thit cho ing
dung web; (2) Sinh cdc ca kiém thit; (3) Tién hanh kiém thi.

5.2.1. Sinh dudng dan kiém thi

Trong muc nay, luan an sé trinh bay vé cac budc duge thyc hién trong giai
doan dau tien dé tu dong tao cac duong dan kiém thit c6 kha nang chita cac tan

cong XSS trong cac tng dung web.

1. Sinh do thi clia ting dung web tit dia chi clia trang web (URL).

2. T do thi G va ma tran phan thuéng R, ching ta thém trong s6 vao G dé
xay dung do thi trong s6 G’.

3. Xay dyng ma tran Q dé biéu dién két qua vé nhitng gi tac nhan da hoc
duge thong qua kinh nghiem va duge xay dung tit do thi cé trong s6 G'va

ma tran R.
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4. Tao dudng thit nghiém dé kiém thit tham nhap.

5.2.1.1. Tao do thi

Trong dé xuat nay, ing dung web duge kiém thi 1a moi truong va cong cu
thit nghiém tham nhap la tdc nhan. Coéng cu kiém thi tham nhap ap dung cac
tuong tac véi ing dung dé tim chinh sach tao diéu kién phat hién cac 16 héng
hé théng. Qua trinh kham pha nay tao ra cac chudi su kién cé thé ding lam co

s6 thi nghiém.

Dira trén ¥ tuéng tim kiém theo chiéu sau, phuong phap dé xuat nay phan
tich mot ing dung web va biéu dién duéi dang biéu do trang thai ¢ nhu sau.

Dinh nghia 5.1 (Do thi chuyén ciia wng dung web) Do thi G = (S, V) la do thi
c6 hudng. S = {sq, 51, ..., sp }, moi niit s; trong biéu do la mot trang con ciia ting
dung web dang dugc thit nghiém. Canh tu nit s; dén nit 5; néu trang s; cé lién

két dén trang hodc dugc chuyén hudng dén trang Sj.

5.2.1.2. Thiét lap trong sé cho do thi

O bude nay, luan an thiét 1ap trong sé cho do thi G va xay dung ma tran phan
thuéng R. Trén mot trang web, cac thanh phan c6é thé bi ton thuong bao gom
cac truong dang nhap, truong tim kiém, truong nhan xét va bat ky muc nhap
dit lieu ndo khac, v.v. Trong phuong phap nay, luan an dat cac thanh phan nay
vao mot tap hop VS dude goi 1a tap cac phan dé bi tan cong XSS. Trong cac
nghién citu trude day, gia tri cia mdi phan ti trong ma tran R thuong 1a mot
s6 nguyén (>0, 0, hodc -1). Tuy nhién, khi tao ma tran Q & giai doan tiép theo
thi bai toan truy vét rat phic tap. Mot trong cac déng goép clia phuong phap
nay chinh 1a sy cai tién trong viéc xay dyng R. Cu thé la, méi phan ti trong
ma tran R sé duge bo sung thém thong tin ciia trang thai tiép theo. Dicu nay
lam gidm thoi gian truy vét khi tim duong dan va t6i wu héa thoi gian trong
qué trinh tao dudng dan kiém thit.

Thuat toan 5.2 chiu trach nhiém thiét lap cac trong s6 cho do thi G va xay

dung ma tran phan thuéng R.
5.2.1.3. Xay dung ma tran Q

Thuat toan Q-Learning c6 thé tim ra cach t6i uu dé dat dude mot trang thai
nhét dinh ctia méi truong. Do d6, thuat toan nay c6 thé dude st dung dé hudng
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Thuat toan 5.1 Phan tich cau tric tng dung web.

Input : sy - URL of the webapp.
d - limited depth.
Output: G =< S,V > - state graph.
Data : s - the next state of s after performing a.

T - the set of termination states.

1 Function createStateGraph(sy,d)

2 begin
3 | URLs «+ {so};
4 | S+ g
5 | depth(sp) = 0;
6 | while true do
7 if URLs = @ then
8 | exit;
9 s = getFirst(URLs);
10 getAq(s);
11 S+ S U {s};
12 if getAs(s) = @ then
13 T « T U{s}; exit;
14 if depth(s) < d then
15 get s’s sub urls s';
16 URLs + URLs U {s'};
17 depth(s’) < depth(s) + 1;
18 V+—VUA{(s, s)};
19 return G;

dan tham do cac trang thai ton tai cac 16 hong bado mat.

Thuat toan 5.3 trinh bay céc bude dé xay dung ma tran phan thuéng tich
liy Q tit ¢’ va ma tran phan thuéng R. Lam thé nao dé tac nhan biét nén chon
hanh dong nao dé dat dugc phan thuéng 16n nhat? Diéu nay duge thuc hien
bang cach st dung mot gia tri goi 1a ham Q-value. Ham Q-value cho phép téc
nhan tao thit nghiem “nhin trudc” khi dua ra lga chon vé si kién sé chon trong

mot trang thai cu the.
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Thuat toan 5.2 Dit trong s6 cho ma tran G va xay dung ma tran R.
Input : G =<8,V > - state graph of webapp.
Output: G'- weight state graph.

R - reward matrix.
Data : s’ - the next state of s after performing a.
VS - the vulnerable parts of the XSS attack.

Procedure setWeightForGraph(gG)

begin

initation(VS);

foreach node s € S do

foreach a € A(s) do

if a € VS then

R(s,a) = (1,5');
weight(s,s') = 1;

else

R(s,a) = (0, 5');
weight(s,s') = 0;

f(;r all a ¢ A(s) do
| R(s,a) = (-1, 2);

return G, R;

5.2.1.4. Tao dudng dan kiém thi

Trong giai doan nay, dya trén ma tran Q c6 sin, phuong phap dé xuat sé tim
thay cac duong dan hitu ich c6 kha ning chita 16 hdng XSS. Bit dau tit trang
thai ban dau, dya trén ma tran Q, thuat toan tim cac hanh dong c6 gia tri phan
thudng cao nhat dudc ghi trong ma tran Q cho trang thai hién tai. Chudi céc
(trang thai, hanh dong) dugc tim thiy 1a duong dan thit nghiem can thiét dé
kiém tra cac 16 hong XSS.

5.2.2. Sinh ca kiém tht

T két qua cac duong dan kiém thit thu duge clia giai doan trén, trong giai
doan tiép theo nay, luan an sé tiép tuc thuc hién cong viéc sinh ca kiem thi dé
thuc hién tién trinh trong khung kiém thit dé xuat ¢ Hinh ??. Qua trinh sinh
ca kiém thit duge chi ra nhu Thuat toén 5.5.

20



1

00 J O U = W N

9

Thuat toan 5.3 Xay dung ma tran phan thuéng Q.
Input : G- weight state graph.

R - reward matrix.

Output: @ - the cumulative reward matrix.

Data : episode - a path from the initial state to the end state.
T - the set of termination states.
~ - the discount factor.

s, so - the sates.

Function builtQmatrix(G’, R) begin
Set the v parameter; Initialize matrix ) to zero;
foreach episode do
Select sy as initial state;
while s ¢ T do
Select action a € A(s);
Q(s,a) = R(s,a) + v * Max[Q(nextstate, allactions)];
s = next state;

return Q;

5.2.3. Tién hanh kiém th

Sau khi xay dung dugc tap cac ca kiém thi, phuong phap dé xuat sé tién
hanh kiém thtt ty dong theo cac budc: (i) Tao POM ti cdc ing dung web; (ii)
Xay dung kich ban test; (iii) Thuc thi kich ban kieém thit; va (iv) Ghi nhat ki
két qud kiem tra.

5.3. Tém tat chuong

Luan an giéi thieu phuong phap st dung Q-learning dé tao cac dudng dan
kiém thtt phat hién 16 hong bao mat XSS ctia webapp. Trong qué trinh thi
nghiém, cong cu da tién hanh mot s6 thit nghiém véi nhiéu hé thong website va
két qua cho thay phuong phap nay c6 wu thé vé mat thoi gian do ma tran phan
thuéng dugc cai thién.

Cac Két qua nghién ctu clia chuong nay da dudc cong bd tai Hoi nghi
NAFOSTED Conference on Information and Computer Science (NICS 2022)
va Hoi nghi NAFOSTED Conference on Information and Computer Science
(NICS 2022).
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Thuat toan 5.4 Sinh dudng kiém thi

Input : @ - the cumulative reward matrix.
Output: TPs - test paths.

Data : T - the set of termination states.

1 Function testPath((Q)
begin

TP =,

TPs =,

int(curentState) = so;

while true do
selectedEvent=maxValue(Q(curentState, all Event));
TP < TP U curentState;
if currentState € T then
t break;

© o g O Ok W N

else
t curentState <— R[curentState, selected Event|.nextState;

-
= o

TPs + TPsUTP;

e
w N

return 7' Ps;

Thuat toan 5.5 Sinh ca kiém thi.

Input : TPs - cac dudng kiem thit.
Output: TCs - cac ca kiém thi.
Data : S - Tap cac nut.

1 Function testCases(TPs)
begin
TCs = I,
S =g,
foreach TP € TPs do
t S < S UgetNode(TP);

foreach s € S do
t TCs «+ TCsU generateTC(s);

o\ B => T BNV V)

8 return 7C'’s;
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Chuong 6

KET LUAN VA HUGNG PHAT TRIEN

6.1. Két luan

Sau mot thoi gian nghién cttu va gidi quyét bai toan, luan an da c6 mot sé

két qud nhu sau:

(1)

(i)

(iii)

Dé zuat phuong phdp phan tich nhat ki truy cap ciia mot hé thong web nham
phdt hién cdc dau hiéu bat thuong ciia nguoi ding cé thé dan dén tan cong
DDoS. Nghién cttu nay dé xuat mot phuong phap véi cac dong gop sau: 7)
phdt hién va cdnh bdo cac dia chi IP c6 s6 lugng yéu cau gii dén mdy chi
vt ngudng cho phép trong cdc cudc tan cong DoS; i) tao cong thiic cham
diém cho cdc dia chi IP va tim ra nhitng IP ¢6 nguy cao tao ra cdc cudc tan
cong DDoS duva trén mot so tieu chi; i) zday dung phan mém thi nghiém
dé minh hoa tinh khd thi va hiéu qud cia phuong phdp dé zudt.. Nghien ctiu

nay gép phan cai thién, nang céo tinh sdn sang ctia phan mém nén web.

Dé xuat mot phuong phdp kiém chitng tién trinh thuc thi cia cdc su kién
trong kién tric hudng su kien (EDA) trong thoi gian thic thi.

Kiém thi fuzz ing dung web. Dé xuat mot khung kiém thit tu dong cho céc
ting dung web bang Java, tich hgp v6i Selenium va TestNG, cung cap cac
tinh nang dé thuc hien kiém thit tu dong. Dong thoi, dé xuat mot phuong
phap st dung Q-learning dé tu dong tao ra cac dudng dan kiem thit cho
kiém thtt tham nhap trén cac ing dung web. Céac dudsng dan kiém tht dugc
tao ra nhanh chong bang cach cai thién ma tran phan thuéng dé nhanh
chéng theo doi trang thai tiép theo, tiét kiem thoi gian tao dudng dan thit
nghiem. Ngoai ra, mot cong cu ciing duge phat trien dé tao ra cac duong
dan thi nghiém c6 kha nang chita cic cudc tan cong XSS trén cac ting dung
web va cong cu dé thuc hién kiem tht tu dong theo khung lam viec da dé
xuat. Nghién cttu nay gép phan cai thién, nang cao tinh bio mat, toan ven

clia phan mém nén web.

23



6.2. Hudng phat trién

Luan an nay da dé xudt mot s6 phuong phap dé nhim phét hién cac hoat
dong bat thuong ctia ngudi diing, ma cé thé 1a dau hieu clia cac cude tan cong,
hay canh bao cac 16 hong trong hé théng phan mém trén nén web. Dong thoi
luan an da dé xuat phuong phap phan tich Event log cia cac hé théng EDA dé
dé kiém ching tién trinh thuc thi ctia cac sy kién trong mot kién tric huéng su
kien (EDA) tai thoi diém thuc thi. Tuy nhién, mot sé thach thic van ton tai
trong viéc trién khai cac phuong phap nay trong thuc té. Vi du, viéc phat hién
hoat dong bat thuong ctia ngudi diing phu thudc vao viéc phan tich va danh gia
dit lieu nhat ky truy cap, vi vay do chinh xac ctia phuong phap sé bi anh huéng
bdi chat Iugng va do tin cay clia dit lieu d6. Ngoai ra, viéc trién khai cac phuong
phap nay trong céc hé théng 16n va phiic tap c6 thé gip khoé khan do cac thach
thitc vé hieu suat va quan 1y dit lieu. Do do, viéc tiép tuc nghién ctu va phat
trien cac phuong phap méi dé giai quyét nhitng thach thitc nay sé 1a can thiét

dé dam bdo an toan va bdo mat cho cac hé thong phan mém trén nén web.

(i) Nang cao hi¢u suat ctia phuong phap phan tich di lieu: Phuong phéap hién
tai c6 thé dugc cai tién dé tang toc do phan tich dit liu va dua ra canh bao

nhanh hon dé gidm thiéu thiét hai cia cac cudc tan cong.

(i) Xay dung mot he théng gidm sat tuy dong: Cac nghién citu tiép theo c6 thé
tap trung vao xay dung mot hé thong gidm sat tu dong c6 kha nang tu dong
phét hién cac hanh vi bat thuong va dua ra cac hanh dong phit hop dé bao
vé hé thong.

(iii) Ap dung phuong phap vao cdc moi trudng thyc té: Nghién ctitu nay can
duge 4p dung dé giai quyét cac van dé thiec té trong céc hé théng web. Cac
nghién ctu tiép theo c6 thé tap trung vao phét trién cac giai phap cho céc
van dé nhu tang cuong tinh kha dung ctia hé thong, giam thicéu sé lugng

canh bao sai va cai thien khi nang thich ting ciia hé théng.
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