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Chương 1

Kiến thức cơ sở và tổng quan

1.1 Mô hình kênh truyền

1.1.1 Tính chất của kênh truyền không dây

Các mô hình thống kê được sử dụng để mô tả cho các kênh
truyền fading. Việc áp dụng mô hình thông kê nào phụ thuộc vào
từng loại môi trường truyền sóng vô tuyến cụ thể. Trong luận án
này, tác giả nghiên cứu và áp dụng phân bố Rayleigh trong kênh
truyền cho các mô hình mạng.

1.1.2 Truyền thông hợp tác

Hợp tác trong truyền thông là một kỹ thuật có nhiều ưu điểm
để nâng cao QoS của các hệ thống truyền thông không dây, kỹ thuật
này được thực hiện với nhiều nút mạng cùng tham gia trong việc
truyền và giải mã các bản tin .

1
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1.1.3 Mạng vô tuyến nhận thức (CRN)

CRN gồm ba loại mô hình chính phụ thuộc vào kỹ thuật được
sử dụng để cho phép SU sử dụng các dải tần số đã được cấp phép
cho PU. Bao gồm mô hình đan xen, mô hình dạng chồng và mô hình
dạng dưới ngưỡng nhiễu. Trong đó, mô hình dạng dưới ngưỡng
nhiễu được xem là mô hình có tính khả thi cao, ít phức tạp hơn và
đang nhận được nhiều sự quan tâm nghiên cứu.

1.2 Bảo mật lớp vật lý cho mạng không dây

Khái niệm kênh wiretap được giới thiệu bởi Wyner [7] với giả
thiết rằng kênh EAV là một phiên bản tín hiệu suy thoái của kênh
chính. Tiếp theo sau, các phát triển mở rộng cho các kênh wiretap
Gaussian, và kênh fading wiretap [2, 5].

1.2.1 Độ đo đánh gía hiệu năng bảo mật hệ thống

Hiệu năng bảo mật của các hệ thống mạng không dây trong các
kênh truyền fading được đánh giá chủ yếu thông qua ba tham số
chính: Dung lượng bảo mật kênh, Xác suất dừng bảo mật và Xác
suất khác 0 của dung lượng bảo mật [1, 3, 6].

1.2.2 Tổng quan tình hình nghiên cứu

Từ nghiên cứu về bảo mật dựa trên lý thuyết thông tin của
Shannon và kênh wiretap của Wyner, Các nỗ lực nghiên cứu đã
tập chung phát triển các kỹ thuật bảo mật lớp vật lý khác nhau với
các hướng chính sau: Mã hóa và xử lý tín hiệu, tạo khóa bảo mật
mức vật lý, đa ăng-ten, can nhiễu và chuyển tiếp. CRN là một mô
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hình mạng nhiều tiềm năng để khắc phục được các hạn chế của
các mạng không dây thế hệ mới. Tuy nhiên, với đặc điểm của CRN
dẫn đến xuất hiện nhiều điểm yếu từ khía cạnh an toàn và bảo mật
thông tin. Trong các nghiên cứu được công bố, mặc dù vấn đề phân
tích hiệu suất cho bảo mật lớp vật lý cho mạng không dây, cụ thể
là mô hình CRN đã có nhiều thành tựu. Tuy nhiên, việc xem xét tác
động của kênh P-Tx→P-Rx đến hiệu suất bảo mật còn để ngỏ. Mặt
khác, cũng chưa có nhiều tài liệu nghiên cứu phân tích hiệu suất
về truyền thông tin cậy và bảo mật với nhiều tiếp cận điều kiện
phụ thuộc khác nhau của hệ thống. Trong chương 2, nhóm nghiên
cứu thực hiện đánh giá hiệu suất truyền thông tin cậy và bảo mật
cho CRN. Hơn nữa, mặc dù đã cũng có khá nhiều kết quả thú vị
đã được công bố phân tích hiệu suất trong CRN kết hợp kỹ thuật
RFEH. Tuy nhiên, việc sử dụng tín hiệu can nhiễu từ nhiều PU để
thu năng lượng, ngăn chặn EAV nghe trộm thông tin và đồng thời
tăng cường độ tin cậy của truyền thông đối với CRN còn chưa được
đề cập đến. Do đó, luận án tiếp tục nghiên cứu mô hình mạng CRN
với kỹ thuật RFEH, xây dựng giải pháp truyền thông để không chỉ
tăng cường hiệu quả sử dụng phổ tần và sử dụng năng lượng xanh,
mà còn đảm bảo bảo mật thông tin cho SU trong điều kiện nhất
định.

Tiếp theo, luận án đã khảo sát hai mô hình truyền thông nhằm
khai thác các kỹ thuật truyền thông hợp tác để cải thiện hiệu suất
bảo mật cho mạng CCRN trong Chương 3. Mặt khác, Qua quá trình
khảo sát, tác giả nhận thấy ảnh hưởng quan trọng của các tham số
hệ thống đối với hiệu suất và an toàn truyền thông. Do đó, luận án
đã phân tích nghiên cứu giải pháp tối ưu giá trị giới hạn bảo mật
nhằm nâng cao hiệu quả truyền thông an toàn.



Chương 2

Đánh giá hiệu năng của truyền thông tin cậy và

bảo mật thông tin trong mạng vô tuyến nhận thức

2.1 Mô hình #2.1

2.1.1 Mô hình hệ thống

Theo Hình 2.1, S-Tx và P-Tx có một ăng-ten đơn trong khi S-Rx,
P-Rx và EAV có Ns, Np và Ne ăng-ten. Độ lợi của S-Tx→S-Rx, P-
Tx→P-Rx, S-Tx→P-Rx, P-Tx→S-Rx, P-Tx→EAV, và S-Tx→EAV được
ký hiệu là gt, hm, ϕm, βn, ρt và αt, với m ∈ {1, . . . , Np}, n ∈ {1, . . . , Ne},
và t ∈ {1, . . . , Ns}. Dung lượng kênh của PU được biểu diễn là

Cp = B log2(1 + γp) (2.1)

trong đó γp = max
m∈{1,2,...,Np}

{ Pphm

Ps ϕm + N0

}
là SINR của PU. Pp,

Ps là công suất của P-Tx và S-Tx. N0 là công suất nhiễu AWGN.

Dung lượng kênh của SU và EAV là

Cs = B log2(1 + γs) (2.2)

Ce = B log2(1 + γe) (2.3)

4
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trong đó γs = max
t∈{1,2,...,Ns}

{
Psgt

Pp βt+N0

}
, γe = max

n∈{1,2,...,Ne}

{
Psαn

Ppρn+N0

}
.

Hình 2.1: Mô hình CRN và EAV

2.1.1.1 Độ đo hiệu suất truyền thông tin cậy và bảo mật

Giả sử R0 > 0 là tốc độ truyền từ mã có thể cung cấp truyền
thông bảo mật cho các SU. Xác suất truyền thông tin cậy và bảo
mật của SU được biểu diễn như sau

Oss = Pr {Cs > Rs, Ce ≤ R0} , (2.4)

trong đó Cs và Ce được trình bày trong (2.2) và (2.3), tương ứng.

2.1.1.2 Các điều kiện cho công suất truyền tin của SU

• Kịch bản 1 (S1): S-Tx không có CSI của P-Tx→P-Rx, và S-
Tx→EAV. Đặt ξ là ngưỡng dừng truyền thông của PU, và Pmax

s là
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công suất phát tối đa của S-Tx. Ta có

OI = Pr

{
max

m∈{1,2,...,Np}

{
Ps ϕm

N0

}
≥ Qpk

}
≤ ξ (2.5)

0 ≤ Ps ≤ Pmax
s (2.6)

• Kịch bản 2 (S2): S-Tx có CSI của S-Tx→EAV nhưng không có
CSI của P-Tx→P-Rx. Đặt ε là ngưỡng dừng bảo mật của SU. Ta có

OI ≤ ξ (2.7)

Osec ≤ ε (2.8)

0 ≤ Ps ≤ Pmax
s (2.9)

• Kịch bản 3 (S3): S-Tx có CSI của P-Tx→P-Rx nhưng không có
CSI của S-Tx→EAV. Đặt θ là ngưỡng dừng truyền thông của PU. Ta
có

Op = Pr
{

Cp < Rp
}
≤ θ (2.10)

0 ≤ Ps ≤ Pmax
s (2.11)

• Kịch bản 4 (S4): S-Tx có CSI của cả P-Tx→P-Rx và S-Tx→EAV.
Công suất truyền tin của S-Tx chịu ba điều kiện như sau:

Op ≤ θ (2.12)

Osec ≤ ε (2.13)

0 ≤ Ps ≤ Pmax
s (2.14)

2.1.2 Phân tích hiệu suất của hệ thống

2.1.2.1 Chính sách phân bổ công suất truyền tin

PS1 = min
{

QpkN0

Ωϕ
Ψ, Pmax

s

}
(2.15)
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PS2 = min
{

QpkN0

Ωϕ
Ψ,

PpΩργe
th

Ωα

(
1

Ne
√

1− ε
− 1
)

, Pmax
s

}
(2.16)

PS3 = min

{
PpΩh

γ
p
thΩϕ

Ξ, Pmax
s

}
(2.17)

PS4 = min

{
PpΩργe

th

Ωα

(
1

Ne
√

1− ε
− 1
)

,
PpΩh

γ
p
thΩϕ

Ξ, Pmax
s

}
(2.18)

với Ψ =
(

loge
1

1− Np
√

1−ξ

)−1
, và Ξ = max

{
0, 1

1− Np
√

θ
exp

[
−γ

p
th N0

PpΩh

]
− 1
}

.

2.1.2.2 Xác suất truyền thông tin cậy và bảo mật

Xác suất trong (2.4) có thể viết lại như sau

Oss = Pr {Cs > Rs}Pr {Ce ≤ R0} (2.19)

= (1−Os)(1−Osec) (2.20)

trong đó Os và Osec tính được như sau

Os =
Ns

∑
i=0

(
Ns

i

)
(−1)i

(Asγs
th + 1)i exp

(
−

iγs
th

Ds

)
(2.21)

Osec = 1−
Ne

∑
j=0

(
Ne

j

)
(−1)j

(Aeγe
th + 1)j (2.22)

trong đó γs
th = 2

Rs
B − 1, As =

PpΩβ

PΩg
, Ae =

PpΩρ

PΩα
,and 1

Ds
= N0
PΩg

. P ∈
{PS1 ,PS2 ,PS3 ,PS4}.

2.1.3 Mô phỏng và đánh giá kết quả
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Hình 2.2: SNR truyền tin của S-Tx cho bốn kịch bản theo SNR của P-Tx.

Hình 2.3: Ảnh hưởng của số lượng ăng-ten của P-Tx lên SNR của S-Tx.
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Hình 2.4: Ảnh hưởng của số lượng ăng-ten của EAV lên SNR của S-Tx.

Hình 2.5: SRCP theo SNR của P-Tx với ε = 0.8.
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Hình 2.6: Ảnh hưởng của số lượng ăng-ten của P-Tx lên SRCP của S-Tx.

Hình 2.7: Ảnh hưởng của số lượng ăng-ten của EAV lên SRCP của S-Tx.

2.2 Mô hình #2.2

2.2.1 Mô hình hệ thống

2.2.1.1 Mô hình hệ thống và các giả thuyết về kênh truyền

Xét mô hình hệ thống như Hình 2.8, SAP được giả định được
trang bị M ăng-ten trong khi P-Tx, P-Rx, EAV, và S-Tx có một ăng-
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ten đơn. Độ lợi của các kênh P-Txn→P-Rxn và S-Tx→SAP được kí

Hình 2.8: Mô hình mạng CRN, trong đó S-Tx sử dụng năng lượng thu được
từ các P-Tx để truyền thông trong khu vực có nhiều EAV.

hiệu là hn, và gm, với n = 1, . . . , N, m = 1, . . . , M. Độ lợi gm biểu
diễn cho kênh từ S-Tx đến nhánh m-ăngten của SAP. Độ lợi của
các P-Txn→EAVk, S-Tx→P-Rxn, P-Txn→SAP được kí hiệu bởi βnk,
αn, và ρnm. Độ lợi của kênh wiretap S-Tx→EAV và kênh thu hoạch
năng lượng P-Txn→S-Tx được biểu diễn tương ứng là δk và fn, k ∈
{1, . . . , K}.

2.2.1.2 Giao thức truyền thông

• Bước 1: S-Tx thu hoạch năng lượng của N thiết bị P-Tx thông
qua N kênh fn, n ∈ {1, 2, . . . , N}.

Es = E

[
N

∑
n=1

θτTPp fn

]
= θτTPp E

[
N

∑
n=1

fn

]
(2.23)
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Hình 2.9: Khung thời gian T để thu năng lượng và truyền thông.

trong đó E[·], T, và τ lần lượt là kỳ vọng, khung thời gian,
và một phần của khung thời gian để thu hoạch năng lượng,
0 < τ < 1. Kí hiệu Pp và θ là công suất phát của P-Tx và hệ số
hiệu suất thu hoạch năng lượng của S-Tx, 0 ≤ θ ≤ 1.

• Bước 2: Công suất phát của S-Tx trong (1− τ)T và tại kênh
n-th là P(n)

S−Tx(1− τ)T ≤ Es. Do đó, chúng ta có

P(n)
S−Tx ≤ Pavg =

Es

(1− τ)T
=

τθPp

1− τ

N

∑
n=1

Ω fn (2.24)

trong đó Pavg được gọi là ngưỡng công suất trung bình được
đưa ra bởi S-Tx.

2.2.2 Phân bổ công suất và chọn kênh của SU

2.2.2.1 Giới hạn công suất của S-Tx dưới điều kiện của PU

Chính sách điều khiển công suất của SU chịu ràng buộc điều
kiện của PU như sau

P(n)
S−Tx ≤ min

{
P(n)

PU , Pavg

}
(2.25)

Với P(n)
PU = 1

An

[
exp(−Bn)

1−ηp
− 1
]
, An =

γ
p
thΩαn

PpΩhn
, Bn =

γ
p
th N0

PpΩhn
, γ

p
th = 2

Rp
B −

1. Trong đó Rp, ηp, và B lần lượt là tốc độ xác định, điều kiện dừng,
và băng thông của PU.
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2.2.2.2 Giới hạn công suất của S-Tx dưới các yêu cầu bảo mật
thông tin đối với nhiều EAV

công suất truyền tin của S-Tx trong kênh n-th với điều kiện bảo
mật thông tin có được như sau

P(n)
S−Tx = min

{
min{P(n)

PU , P(n)
Eav}, Pavg

}
. (2.26)

Với P(n)
Eav =

γe
thPpΩβn (1− K√1−ξ)

Ωδ
K√1−ξ

, γe
th = 2

Re
B − 1 . Trong đó Re và ξ lần

lượt là tốc độ bảo mật xác định và điều kiện dừng bảo mật, n là chỉ
số băng tần được S-Tx chọn để truyền tin.

2.2.2.3 Tối ưu hóa thời gian thu hoạch năng lượng và chọn kênh
truyền thông

Từ (2.26), chúng ta xem xét hai trường hợp như sau:

• Trường hợp 1: Pavg > min{P(n)
PU , P(n)

Eav}, công suất của S-Tx phụ
thuộc vào điều kiện sau

P(n)
S−Tx = min{P(n)

PU , P(n)
Eav}, (2.27)

• Trường hợp 2: Pavg ≤ min{P(n)
PU , P(n)

Eav}, công suất của S-Tx phụ
thuộc vào năng lượng thu được, nghĩa là, P(n)

S−Tx = Pavg. Hơn
nữa, S-Tx luôn mong muốn giá trị của Pavg đạt mức cao nhất,
tức là, Pavg = min{P(n)

PU , P(n)
Eav}. Do đó giá trị τ thu được như

sau

τ∗ =
min{P(n)

PU , P(n)
Eav}

θPp ∑N
n=1 Ω fn + min{P(n)

PU , P(n)
Eav}

. (2.28)
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Ngoài ra, S-Tx lựa chọn kênh tốt nhất để có thể tối đa công suất
truyền tin, kênh được chọn như sau

n∗ = arg max
n∈{1,2,...,Ne}

{
P(n)

S−Tx

}
, (2.29)

trong đó n∗ là kênh được chọn sao cho công suất truyền tin của
S-Tx là tối ưu, nghĩa là,

P(n∗)
S−Tx = max

n∈{1,2,...,Ne}

{
min

{
min{P(n)

PU , P(n)
Eav}, Pavg

}}
.

2.2.3 Phân tích hiệu suất hệ thống

2.2.3.1 Xác suất lỗi gói tin

PEP được định nghĩa là xác suất mà SINR của SU bị sụt giảm
xuống dưới một ngưỡng xác định trước, nghĩa là

O = Pr {γs ≤ γth} (2.30)

trong đó γth là ngưỡng giá trị SINR xác định của SU và γs =

max
m∈{1,2,...,Np}

{
P(n∗)

S−Tx gm
Ppρn∗m+N0

}
. Từ đó, PEP có thể thu được như sau

O =

1−
exp

(
− γth N0

P(n∗)
S−TxΩg

)
γthPpΩρn∗

P(n∗)
S−TxΩg

+ 1


M

(2.31)

2.2.3.2 Độ trễ gói tin với việc truyền sửa lỗi

Xác suất mà một gói tin được truyền đi thành công sau ` lần
truyền được mô tả là

Pr{L = `} = O`−1(1−O) (2.32)
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trong đó L là số lần truyền một gói tin. Do đó, số lần truyền trung
bình trên gói tin có thể được tính toán như sau

E[L] =
∞

∑
`=1

`O`−1(1−O) = 1
1−O (2.33)

Cuối cùng, độ trễ trung bình để truyền thành công một gói tin có
thể được tính như dưới đây

D = T E[L] =
T

1−O (2.34)

2.2.4 Mô phỏng và đánh giá kết quả

Hình 2.10: Ảnh hưởng của độ lợi trung bình (Ωβn ) của P-Tx→EAV lên SNR
của S-Tx.
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Hình 2.11: SNR của S-Tx theo SNR của P-Tx với độ lợi trung bình khác nhau
của S-Tx→EAV ({Ωβn}5

n=1 = 10, 50, 80, 150).

Hình 2.12: SNR của S-Tx theo thời gian τ và độ lợi trung bình khác nhau của
P-Tx→S-Tx ({Ω fn}5

n=1 = 1, 3, 5, và γP−Tx = 12 dB).
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Hình 2.13: Ảnh hưởng của các kênh can nhiễu P-Tx→EAV lên PEP.

Hình 2.14: Độ trễ của gói tin theo SNR của P-Tx.



Chương 3

Đánh giá hiệu năng bảo mật sử dụng kỹ thuật hợp

tác chuyển tiếp trong mạng vô tuyến nhận thức

3.1 Mô hình #3.1:Hiệu năng bảo mật của mạng
CCRN trong giới hạn dừng truyền thông và
công suất phát mức đỉnh

3.1.1 Mô hình của hệ thống

Xét một CCRN như hình 3.1. Độ lợi của S-Tx→ SRi, SRi → S-Rx,
và P-Tx→P-Rx được ký hiệu là h1i, h2i, (i = 1, . . . , N), và g1. Độ lợi
của S-Tx→EAV, SRi →EAV, S-Tx→P-Rx, SRi →P-Rx, P-Tx→ SRi,
P-Tx→S-Rx, và P-Tx→EAV được ký hiệu là f0, fi, α0, αi, βi, β0, và
g0, i = 1, . . . , N, tương ứng. Độ lợi trung bình các kênh tương ứng
là Ωα0 , Ωα, Ωβ0 , Ωβ, Ωh1 , Ωh2 , Ω f0 , Ω f , Ωg0 , và Ωg1 .

Trong pha đầu tiên, dung lượng của kênh S-Tx→ SRi như sau

CSRi =
1
2

B log2(1 + γSRi) (3.1)

trong đó γSRi =
PSh1i

PPβi+N0
là SINR tại mỗi nút SRi, với PP, PS và N0

lần lượt là công suất phát của PU, S-Tx và công suất nhiễu AWGN.

18
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Hình 3.1: Mô hình mạng CCRN với đa nút chuyển tiếp và một EAV

Điều kiện truyền thông của hệ thống trong pha thứ nhất như sau:

Pr
{

C(S−Tx)
P < Rp

}
≤ ξp (3.2)

PS ≤ Ps
pk (3.3)

trong đó C(S−Tx)
P = B log2

(
1 + PPg1

PSα0+N0

)
. Và dung lượng kênh của

EAV được biểu diễn là

CSE =
1
2

B log2 (1 + γSE) (3.4)

trong đó γSE =
PS f0

PPg0+N0
≈ PS f0

PPg0
là SINR tại EAV.

Trong pha thứ hai, SINR tại S-Rx và EAV lần lượt là

γRiD =
PRh2i

PPβ0 + N0
; γRiE =

PR fi

PPg0 + N0
≈ PR fi

PPg0
(3.5)

trong đó PR là công suất phát của SRi. Công suất phát của SRi phải
đáp ứng điều kiện truyền thông như sau

Pr
{

C(SRi)
P < Rp

}
≤ ξp (3.6)
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PR ≤ Pr
pk (3.7)

trong đó C(SRi)
P = B log2

(
1 + PPg1

PRαi+N0

)
. Trong pha này, dung lượng

kênh của EAV thu được là

CRiE =
1
2

B log2 (1 + γRiE) (3.8)

Dung lượng kênh từ nguồn đến đích của SU là

CM = max
i=1,...,N

{min {CSRi , CRiD}} (3.9)

trong đó CRiD = 1
2 B log2(1 + γRiD). và dung lượng kênh của EAV

như sau

CE = max
{

CSE, CRi∗E
}

(3.10)

trong đó i∗ là chỉ số của nút chuyển tiếp được lựa chọn, nghĩa là,

i∗ = arg max
i={1,...,N}

{min {CSRi , CRiD}} (3.11)

3.1.2 Độ đo đánh giá hiệu suất bảo mật của hệ thống

Dung lượng bảo mật của CCRN như sau

CS = CM − CE (3.12)

trong đó CM và CE được cho bởi công thức (3.9) và (3.10).

Xác suất dừng của dung lượng bảo mật kênh

Osec = Pr {CS < R} (3.13)

Xác suất khác 0 của dung lượng bảo mật

OnonZero = Pr {CS > 0} (3.14)
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3.1.3 Phân tích hiệu suất hệ thống

3.1.3.1 Chính sách phân bổ công suất truyền tin của SU

Công suất truyền tin của S-Tx và SR được điều chỉnh theo công
thức sau

PS = min

{
Ps

pk,
PPΩg1

γ
p
thΩα0

χ

}
; PR = min

{
Pr

pk,
PPΩg1

γ
p
thΩα

χ

}
(3.15)

3.1.3.2 Xác suất dừng bảo mật

Xác suất dừng bảo mật thu được như sau

Osec = I1(n) + I2(n)− I3(n) (3.16)

trong đó I1(n), I2(n), và I3(n) lần lượt là biểu thức như sau

I1(n) =
N

∑
n=0

(
N
n

)
(−1)n(δ + 1)

A2

∞∫
δ

exp(− t
D1(n)

)

(B1t + 1)n(t + C1)2(A1(n)t + 1)
dt

(3.17)

I2(n) =
N

∑
n=0

(
N
n

)
(−1)n(δ + 1)

A3

∞∫
δ

exp(− t
D1(n)

)

(B1t + 1)n(t + C2)2(A1(n)t + 1)
dt

(3.18)

I3(n) =
N

∑
n=0

(
N
n

)
(−1)n(δ + 1)

A2 + A3

∞∫
δ

exp(− t
D1(n)

)

(B1t + 1)n(t + C3)2(A1(n)t + 1)
dt

(3.19)

• Trường hợp 1: n = 0

I1(0) =
δ + 1

A2

∞∫
δ

dt
(t + C1)2 =

δ + 1
A2(δ + C1)

(3.20)
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I2(0) =
δ + 1

A3

∞∫
δ

dt
(t + C2)2 =

δ + 1
A3(δ + C2)

(3.21)

I3(0) =
δ + 1

A2 + A3

∞∫
δ

dt
(t + C3)2 =

δ + 1
(A2 + A3)(δ + C3)

(3.22)

• Trường hợp 2: 1 ≤ n ≤ N. Để tính toán các tích phân bên
trên, chúng ta hãy xem xét một bổ đề như sau:

Bổ đề 3.1. Giả sử A, B, C, D, và δ là các hằng số dương, chúng ta
có

K(A, B, C, D) =

∞∫
δ

exp
(
− x

D

)
dx

(Bx + 1)n(x + C)2(Ax + 1)

≈ K21 + K22 + K23 + K24

trong đó K21, K22, K23, và K24 lần lượt được biểu diễn như sau:

K21 =
B
[

D3
D , 1− n, n

]
− π csc(πn)

(D− D1)(D− D2)2(D− D3)n

K22 =
π csc(πn)−B

[
D3
D1

, 1− n, n
]

(D− D1)(D− D2)2(D1 − D3)n

K23 =
n− 1− n 2F1

(
1, 1; 2− n; D3

D2

)
(n− 1)D2(D− D2)(D2 − D1)2(D2 − D3)Dn−1

3

− πn csc(πn)
(D− D2)(D2 − D1)2(D2 − D3)n+1

K24 =
(2D2 − D− D1)

(
π csc(πn)−B

[
D3
D , 1− n, n

])
(D− D2)2(D2 − D1)2(D2 − D3)n

trong đó D1 = 1+Aδ
A , D2 = δ +C, và D3 = Bδ+1

B . các hàm csc(x),
B [·, ·, ·], và 2F1 (·, ·; ·; ·) theo thứ tự là hàm lượng giác cosecant,
hàm beta khuyết, và hàm siêu bội.
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Chứng minh. Chứng minh được trình bày trong phần phụ lục.

Sử dụng kết quả của bổ đề 3.1, một biểu thức xấp xỉ cho Osec

của SU thu được như sau

Osec ≈ I0 + I1(n) + I2(n)− I3(n) (3.23)

trong đó

I0 = I1(0) + I2(0)− I3(0)

I1(n) =
N

∑
n=1

(
N
n

)
(−1)n(δ + 1)K(A1(n), B1, C1, D1(n))

A2

I2(n) =
N

∑
n=1

(
N
n

)
(−1)n(δ + 1)K(A1(n), B1, C2, D1(n))

A3

I3(n) =
N

∑
n=1

(
N
n

)
(−1)n(δ + 1)K(A1(n), B1, C3, D1(n))

A2 + A3

trong đó A1(n), B1, D1(n), A2(v)A3 lần lượt được định nghĩa là

A1(n) =
nPPΩβ0

PRΩh2

; B1 =
PPΩβ

PSΩβh1

;
1

D1(n)
=

(
1

PSΩh1

+
1

PRΩh2

)
nN0

A2 =
PPΩg0

PRΩ f
; A3 =

PPΩg0

PSΩ f0

3.1.3.3 Xác suất khác 0 của dung lượng bảo mật kênh

Xác suất khác 0 của dung lượng bảo mật được phân tích như
sau

OnonZero = Pr {Csec > 0} ≈ 1−Osec ; với δ = 0 (3.24)
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Hình 3.2: Osec của hệ thống với ba trường hợp độ lợi kênh trung bình khác
nhau

Hình 3.3: Osec của hệ thống với các trường hợp độ lợi trung bình khác nhau
của các kênh wiretap.

Hình 3.4: Osec của hệ thống với các SNR khác nhau của S-Tx
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Hình 3.5: Osec của hệ thống với số lượng nút SR khác nhau

Hình 3.6: Psec
non−zero với số lượng nút SR khác nhau

3.1.4 Mô phỏng và đánh giá kết quả

3.2 Mô hình #3.2:Hiệu năng bảo mật của mạng
CCRN dưới dưới điều kiện dừng bảo mật
và giới hạn can nhiễu

3.2.1 Mô hình hệ thống

Cho mô hình hệ thống như trong Hình 3.7.

Độ lợi của P-Tx→P-Rx, S-Tx→SRi, SRi→S-Rx, S-Tx→S-Rx, S-
Tx→P-Rx, SRi→P-Rx, P-Tx→SRi, P-Tx→S-Rx, P-Tx→EAV, S-Tx→EAV
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Hình 3.7: Mô hình CCRN trong đó tồn tại kênh trực tiếp và EAV.

và SRi→EAV được kí hiệu bởi g1, h1i, h2i, h0, α0, αi, βi, β0, g0, f0 và
fi, i ∈ {1, . . . , N}. Độ lợi trung bình của các kênh được kí hiệu là
Ωg1 , Ωh1 , Ωh2 , Ωh0 , Ωα0 , Ωαi , Ωβ0 , Ωβi , Ωg0 , Ω f0 , and Ω f .

Trong pha thứ nhất, dung lượng của S-Tx→SRi là

CSRi =
1
2

B log2(1 + γSRi) (3.25)

trong đó γSRi =
PSh1i

PPβi+N0
là SINR tại SRi, và PP, PS là công suất phát

của PU và SU, N0 là công suất nhiễu AWGN. Và dung lượng kênh
của kênh S-Tx→S-Rx được cho là

CSD = B log2(1 + γSD) (3.26)

trong đó γSD =
PSh0

PPβ0+N0
là SINR của kênh S-Tx→S-Rx. Dung lượng

kênh tại EAV khi S-Tx truyền tin được mô tả là

CSE =
1
2

B log2(1 + γSE) (3.27)
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trong đó γSE =
PS f0

PPg0+N0
≈ PS f0

PPg0
là SINR của kênh S-Tx→EAV.

Trong pha thứ hai, dung lượng của SRi→S-Rx như sau

CRi D =
1
2

B log2(1 + γRi D) (3.28)

trong đó γRi D =
PRh2i

PPβ0+N0
là SINR của kênh SRi→S-Rx, và PR là công

suất phát của SR. Dung lượng kênh của EAV là

CRiE =
1
2

B log2(1 + γRiE) (3.29)

trong đó γRiE =
PR fi

PPg0+N0
≈ PR fi

PPg0
là SINR của kênh SRi→EAV.

Cuối cùng, dung lượng kênh của mạng SU được biểu diễn là

CE2E = max
i∈{1,2,...,N}

{CSD, min{CSRi , CRi D}} (3.30)

Mặt khác, dung lượng kênh thực tế thu được tại EAV sẽ là

CE = max
{

CSE, CRi∗E
}

(3.31)

trong đó i∗ là chỉ số của nút SR được lựa chọn, có nghĩa là

i∗ = arg max
i∈{1,...,N}

{min {CSRi , CRiD}} (3.32)

3.2.1.1 Độ đo đánh giá hiệu suất bảo mật cho truyền thông của
SU

Dung lượng bảo mật kênh của mạng SU được mô tả như sau

CS = [CE2E − CE]
+ (3.33)

Hiệu suất bảo mật của hệ thống được đánh giá thông qua các xác
suất dừng bảo mật và xác suất khác 0 của dung lượng bảo mật sau:

OSEC = Pr {CS < R} (3.34)

OnonZero = Pr {CS > 0} (3.35)
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3.2.1.2 Điều kiện công suất cho SU và SR

• Điều kiện công suất của P-Tx→P-Rx khi S-Tx truyền tin

OI1 = Pr
{

PSα0

N0
≥ Ith

}
≤ ξP (3.36)

0 ≤ PS ≤ PS
pk (3.37)

• Điều kiện công suất của P-Tx→P-Rx khi SRi∗ truyền tin

OI2 = Pr
{

PRαi∗

N0
≥ Ith

}
≤ ξP (3.38)

0 ≤ PR ≤ PR
pk (3.39)

trong đó Ith là ngưỡng công suất can nhiễu của PU. PS
pk và PR

pk là
công suất phát tối đa của S-Tx và SR. Mặt khác, dựa trên thông tin
có được về CSI của EAV, công suất phát của S-Tx và SRi phải đáp
ứng thêm hai điều kiện khác sau

OSE = Pr {CSE > R} ≤ ε (3.40)

ORi∗E = Pr
{

CRi∗E > R
}
≤ ε (3.41)

trong đó ε là giới hạn dừng bảo mật được đưa ra bởi mạng SU.

3.2.2 Phân tích hiệu suất hệ thống

3.2.2.1 Các chính sách phân bổ công suất

Chúng ta thu được chính sách công suất cho S-Tx như sau

PS = min

{
PS

pk,
IthN0

Ωα0 ln( 1
ξP
)

,
PPγe

thΩg0

Ω f0

( 1
ε − 1

)} (3.42)
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và chính sách phân bổ công suất cho SRi là

PR = min

{
PR

pk,
IthN0

Ωαi∗ ln( 1
ξP
)

,
PPγe

thΩg0

Ω fi∗

( 1
ε − 1

)} (3.43)

Giá trị tối ưu của ε có thể được tính toán bởi các thông số CSI thu
được như sau

εmax = min

{
Ω f0 PS

I

PPγe
thΩg0 + Ω f0 PS

I
,

Ω fi∗PR
I

PPγe
thΩg0 + Ω fi∗PR

I

}
(3.44)

3.2.2.2 Xác suất truyền thông bảo mật của mạng CCRN

Để đánh giá hiệu năng bảo mật của hệ thống, chúng ta cần phân
tích hai chỉ số đánh giá hiệu suất trong (3.34) và (??) dựa trên các
chính sách phân bổ công suất của S-Tx và SR.

a) Xác suất dừng bảo mật:

OSEC ≈ [I1(n) + I2(n)− I3(n)]− [J1(n) + J2(n)− J3(n)] (3.45)

trong đó

I1(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (Bn, B0, C1, Cn)

A2

I2(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (Bn, B0, C2, Cn)

A3

I3(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (Bn, B0, C3, Cn)

A2 + A3

J1(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (En, B0, C1, Dn)

A2
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J2(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (En, B0, C2, Dn)

A3

J3(n) =
N

∑
n=0

(
N
n

)
(−1)n (δ + 1)K (En, B0, C3, Dn)

A2 + A3

với B0 =
PPΩβ

PSΩh1
, Bn =

PPΩβ0 n
PRΩh2

, A2 =
PPΩg0
PRΩ f

, A3 =
PPΩg0
PSΩ f0

,

và En =
(

1
PSΩh0

+ n
PRΩh2

)
PPΩβ0 , 1

Cn
=
(

1
PPΩh1

+ 1
PRΩh2

)
N0n,

1
Dn

=
(

1
PSΩh0

+ n
PSΩh1

+ n
PRΩh2

)
N0, En =

(
1

PSΩh0
+ n

PRΩh2

)
PPΩβ0 , và

C1 = 1+δ−A2δ
A2

, C2 = 1+δ−A3δ
A3

, C3 = 1+δ−(A2+A3)δ
A2+A3

.

b) Xác suất khác 0 của dung lượng bảo mật

OnonZero = Pr {CS > 0} =≈ 1−OSEC ; với δ = 0 (3.46)

3.2.3 Mô phỏng và đánh giá kết quả

Hình 3.8: Tác động của ε lên OSEC của hệ thống theo tập giá trị Ith
N0

.
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Hình 3.9: Tác động của ε lên OSEC của hệ thống theo tập giá trị γp.

Hình 3.10: Ảnh hưởng của các kênh can nhiễu lên OSEC của hệ thống.

Hình 3.11: Tác động của số lượng nút SR đối vớiOSEC theo tập giá trị của Ith.
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Hình 3.12: Tác động của số lượng nút SR đối vớiOSEC theo tập giá trị của γp.

Hình 3.13: OnonZero với độ lợi trung bình của các kênh đồng nhất bằng 5.
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KẾT LUẬN

Các kết quả chính của luận án bao gồm:

1. Nghiên cứu truyền thông tin cậy và bảo mật thông tin cho
mô hình mạng CRN. Từ đó, xây dựng các chính sách phân
bổ công suất với bốn kịch bản khác nhau. Đề xuất một độ đo
hiệu suất mới (SRCP) và sử dụng để phân tích hiệu năng bảo
mật hệ thống tương ứng với bốn kịch bản.

2. Nghiên cứu, xây dựng cơ chế truyền thông và thu hoạch năng
lượng cùng với chính sách công suất và chiến lược chọn kênh
cho mô hình mạng CRN dưới các điều kiện bảo mật thông
tin chống lại tấn công nghe trộm thông tin. Ngoài ra, Luận án
đánh giá hiệu suất hệ thống dựa trên các độ đo PEP và APD
để đánh giá hiệu suất của hệ thống theo các chiến lược được
áp dụng.

3. Nghiên cứu áp dụng kỹ thuật hợp tác chuyển tiếp để cải thiện
hiệu suất bảo mật cho mạng CCRN. Khảo sát đánh giá hiệu
năng bảo mật hệ thống dựa trên các biểu thức xấp xỉ của các
độ đo với cách tiếp cận nhóm các điều kiện ràng buộc khác
nhau. Đặc biệt, luận án nghiên cứu đưa ra biểu thức tính toán
giá trị tối ưu cho ngưỡng giới hạn bảo mật theo trạng thái
kênh truyền. Điều này giúp hệ thống điều chỉnh chính sách
công suất, chiến lược truyền thông để cải thiện hiệu năng bảo
mật.
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