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MG DAU

Giau tin 13 ki thuat nhing mot dit lieu vao mot san
pham anh s6 (hosic am thanh, video, van ban, dit lieu)
nham truyén thong tin hodc bao vé san pham doé.

Giau tin (data hiding) dugc chia thanh hai huéng
nghién cttu chinh: gidu tin mat (steganography) va thity
van (watermarking) (mot s6 tai lieu phan loai gidu tin
thanh gidu tin mat, thily van va gidu tin thuan nghich).

Giau tin mat cha trong tin gidu, céc tac dong déu
duge xem xét dé dam bao tin gidu khong bi phat hién
hoic sai léch. Thity van lai chi trong hon dén san pham,
tinh bén vitng sé duge dung trong bao vé ban quyén san
pham, ngugc lai tinh dé& v& lai duge dung dé xac thuec
tinh toan ven hay phat hién gid mao.

Mot sb cac ting dung trong y té, quan doi, luat phap,
gido duc,. ... viec khoi phuc lai &nh gbc (sau khi nhtng
thity van) dé tiép tuc sit dung 14 nhu cau bat buoc.
Trong cac truong hgp nhu vay, thusng phai st dung ki
thuat gidu tin thuan nghich (Reversible Data Hiding)
hay con goi 1a giau tin bao toan (lossless data hiding).
Giau tin thuan nghich 1a ky thuat nhting tin ma sau khi
tach thong tin nhtng ta khoi phuc duge anh gdc ban
dau.

Thuat toan gidu tin thuan nghich dau tien duge Bar-
ton dé xuit vao nam 1997. Ong dé xut nhing thong tin
x&c thuc vao san pham s6, sau khi trich xuat thong tin
xéc thuc, ngudi nhan cé thé khoi phuc duge san pham
s6 ban dau.

Thty van thuan nghich dua trén phép bién
déi modulo dugc Honsinger va cdng sy dua ra vao
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niam 2001. Phuong phéap Modulo thyc hién nhung thiy
van bang phuong phap cong modulo 256 (256 1a gia tri
t6i da c6 thé dugce cho anh da mitc xam 8 bit).

Phuong phap xac thuc thuan nghich dua trén
nén bao toan dugc Fridrich vd cong su dé xuat. Y
tudng clia luge do nay la tao ra mot khong gian trong
bing cach nén mot mat phang bit ctia 4nh gbc, sau do
stt dung khong gian tréng tao duge dé nhing dit lieu.

Phuong phap giau tin dua trén luong ti héa la
mot sy mé rong LSB (Generalized-LSB) va tng dung né
trong gidu tin thuan nghich. Y tuéng clia phuong phap
nay la lugng tit héa cac diém anh.

Nhang tin thuan nghich trén anh Jpeg hau
hét sit dung cac hé s6 DCT lugng tit, bang lugng ti va
bang ma Huffman, dic biét, cac he s6 DCT luong ti dé
thuc hien viéc gidu tin thuan nghich. Y tuéng chung ctia
céc phuong phap 1a thyc hién céc phép bién doéi thuan
nghich trén ba dai lugng néu trén.

Phuong phap mdé rong hiéu do Jun Tian dé xuat
13 mot trong nhitng phuong phap giau tin thuan nghich
dang dudc quan tam nhéat. Y tuéng clia phuong phap
nay la nhing mot bit trén hiéu clia mot cap hai diém
anh k& nhau dya trén cic phép bién ddi Wavelet nguyén.

Phuong phap mé rong sai sé6 du bao (PEE-
Prediction Error Expansion) 14 mot huéng phat trién
tiém nang khac dya trén nhan xét: néu hiéu cang nho
thi kha nang dé x, y kha md cang tang. Vi vay, lam sao
c6 dude cac hieu cang nhé cang tot. Trén ¥ tudng nay,
ngudi ta da phat trién cac phuong phap du bao.

Dich chuyén histogram dé xudt nhu sau: trudc
hét, xay dyng histogram ctia &nh gdc. Chon mot diém
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a sao cho histogram ctia a 16n nhat va mot diém z sao
cho histogram z nhé nhat. (a thuong goi 1a peakpoint va
z goi la zeropoint). Dich chuyén cac diém 1én hon a vé
bén phai 1 don vi néu a < z hoac vé bén trai néu a > z.
Dé don gian trong trinh bay, gid st @ < z. Bang cach
nhu vay, a + 1 tré thanh diém tréng. Nhing dit liéu vao
diém a nhu sau: Duyét cic diém anh tit trai sang phai,
trén xuéng dudi. Néu gap mot diém co gia tri bang a, sé
gitt nguyén néu bit can nhung 1a 0 va ting 1 don vi néu
bit can nhtng la 1. Trong phuong phap nay, gia tri mdi
diém anh ting hodc gidm nhiéu nhat 1a mot don vi, do
d6 do bién doéi anh thap tic 1a chat lugng anh chita tin
cao.

Phuong phap gidu tin thuan nghich dua trén
sip xép gia tri diém anh (PVO - Pixel Value Or-
dering). Anh dugc chia thanh cac khéi, sau d6 céc khéi
duge sap xép theo chiéu tang dan. Khi d6, mot bit dit
lieu b duge nhing vao diém anh cé gia tri 16n nhat hosc
cac gia tri 16n nhat hoac nhé nhat.

Bb6 cuc cta luan an:

Luan an dugc chia thanh 4 chuong;:

Chuong 1: Cac khai niém va kién thitc co s6. Chuong
nay trinh bay cac khai niém vé gidu tin, cac phan loai
gidu tin va cac tng dung clia giau tin. Bén canh do,
chuong nay ciing trinh bay cic khai niém vé gidu tin
thuan nghich, cac thuat toan duge sit dung trong thiy
van thuan nghich, cac yéu t6 danh gia mot Iuge do thiy
van thuan nghich.

Chuong 2: Van dé tich hgp va dich chuyén histogram
trén cac doan con. Noi dung chinh cta chuong trinh
bay cac luge do thily van thuan nghich lien quan dén
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histogram. Céc dé xuat luge do thiy van mdi dya trén
phép bién doi histogram.

Chuong 3: Thu nhé ban do dinh vi trong phuong
phap md rong hiéu trén mién sai s6 dy bao. Chuong
nay trinh bay vé cac lude do thiy van thuan nghich lién
quan, ciing nhu dé xuat luge do thily van mdéi dya trén
phép md rong hiéu.

Chuong 4: Giau tin trén cic diém anh 16n nhat va nhé
nhat bang PVO. Chuong nay trinh bay vé cic phuong
phép giau tin thuan nghich dya trén dy bao sap xép gia
tri diém anh, 1a mot phuong phap du béo tieén tién dang
duge quan tam hién nay. Chuong ciing trinh bay mot
phuong phap dé xuat lién quan dén cach thic dy bao
nay.



CHUONG 1.

CAC KHAI NIEM VA KIEN THUC CO SG

Chuong nay trinh bay téng quan vé giau tin thuan
nghich, cic ki thuat thudng dugc st dung trong gidu
tin thuén nghich, cdc phuong phap danh gia mot luge
do6 gidu tin thuan nghich ciing nhu nhing thach thic
ma gidu tin thuan nghich phai déi mit.

1.1. M6t s6 van dé vé giau tin thuan nghich

Gidu tin thudn nghich

D6i v6i gidu tin truyén théng, san pham sau khi trich
rat dit lieu sé bi bién dang nén khong thé khoi phuc vé
trang thai ban dau. Trong mot so linh vige tng dung nhu
quan doi, y té, gido duc,..., viec khoi phuc san pham gbc
ban dau la diéu bat budc. Dé gidi quyét dicu nay, giau
tin thuan nghich con dugce goi 1a gidu tin bdo toan dude
dé xuat dé phuc hdi chinh xac cd san pham gbc va va dit
lieu nhing. Céac thuat toan chinh dung trong gidu tin
thuan nghich dé 1a mé rong hieu, dich chuyén histogram
va du bao.

Cdc yéu té danh gid chat lwong mot lwoe do gidu
tin thudan nghich

e Kha nang nhing
e Danh gia chat luong anh
e Do phic tap
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Nhitng thdch thic trong xdy dung luge do gidu
tin thudn nghich

Ting kha ning nhing dong thoi ciing tang chat lugng
anh 13 mot trong nhitng thach thic déi véi thiy van
thuan nghich, khi tang kh& nang nhiing, chat lugng 4nh
thong thuong ciing kém di. Bén canh d6, van dé thong
tin phuy, ban do dinh vi cling 13 mot khé khin cho cac
luge do thiy van. Néu thong tin nay qua 16n, sé khong
con nhiéu khong gian cho nhing tin giau.

1.2. Phuong phéap dich chuyén histogram (HS)

Mot anh da cap xam I kich ¢ M x N c¢6 thé xem
nhu mot ma tran cap M x N (M hang, N cot) gom cac
phan t (7, 7) thuoc D. Nhieu khi chi can xét mot mién
con J nao do cua I, va ky hieu P(J) 1a tap cap chi s6
(,7) thuoc J. Khi do:

PI) ={@ )1 <i<M,1<j <N},
P(J) = {(i, /)i, j) € J}.

Goi X = (x1,22,...,7x) 1a mot day s6 nguyen cho
truGe, histogram cta X 14 mot ham, ky hiéu 1a h, duge
dinh nghia nhu sau:

h(z) = #1 <i< K|x; = z},Va € Z,
v6i #Q 1 s6 phan tit clia tap Q va Z 1a tap s6 nguyen.
Noi cach khac, h(z) 1a s6 lan ma z xuat hién (tan s6)
trong X.



Cap histogram
Hai gié tri a,b (b = a + 1 hodic a — 1) lién tiép trén
mién P duge goi 1a mot cip histogram néu:
h(a) >0, h(b) =0

Dudi day a va h(a) duge goi la dinh va chiéu cao ctia cip
(a,b). Mdi diém anh (i,5) € P(I) c6 gia tri I(i,j) = a
c6 thé nhing duge mot bit w theo céng thiic:

, a, néuw=0
T = )
! b, nfuw=1

Khi d6, thuat toan khoi phuc w va I (i,7) tit I (i, ) don

gidn nhu sau:
I1(i, j) = a,

0, néuI'(i,j)=a
w= ) U
1, néul'(i,j)=0b

Cap gid tri (peak, zero)

Gia tri peak 1a gia tri diém anh c6 histogram 16n nhat
va zero la gia tri diém anh c6 histogram nhé nhat, thong
thudng zero la gia tri diém anh c6 histogram bang 0:

peak = {z|h(x) = maz{h(z;),i =1,...,255}}

zero = {z|h(x) = min{h(z;),i =1,...,255}}

Dich chuyén histogram

Gia st diém anh peak c6 h(peak) > 0. Dé tao cap
histogram (peak,peak — 1) c6 thé sit dung ky thuat
dich chuyén histogram (HS) nhu sau: Dau tién tim diém
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zeroL < peak c6 h(zeroL) = 0, sau d6 HS trén doan
[zeroL+1, peak — 1] dugc dich chuyén sang trai nhu sau:

') = I(i,j) — 1, néu I(i,j) € [zeroL + 1;peak — 1]
’ I(i,7), néu khac

Tuong ty dé tao cap histogram (peak, peak + 1).

Dich chuyén histogram trén sai sé du bdo

Mbi diém anh z; sé dudc dy bao theo mot phuong
phap du béo dé xac dinh Z;, sau dé day sai s6 du béo gitta
diém &nh goc va diém anh dy bdo E = {e;|e; = x; — 7;}
dugce thiét 1ap. Dya trén histogram ciia E, xac dinh Epeak
VA €,er0. Phuong phép nhing tin va dich chuyén trén F
tuong tu nhu trén gia tri diém anh. Xéac dinh diém anh
chia tin theo cong thic ) = e + ;.

Déi v6i phuong phap duy béo, gia tri du bao cla z;
tren anh goc cling chinh 1a gia tri du bao cta z trén
anh nhing tin. D6 1a yéu t6 quan trong dé c6 thé khoi
phuc duge anh goc trong gidu tin thuan nghich.

Thai tuc nhing va trich di liéu bang phwong phdp
HS

T anh goc c¢6 duge diay X, xay dung biéu do his-
togram cho X. Thuat toan nhing 6 day dugc trinh bay
dua trén viéc lia chon hai cdp gié tri peak, zero bén trai
goi la LPP, LZP va bén phéi la RPP, RZP cua biéu do
histogram.

V6i cac cip LPP,LZP, RPP, RZP, thyc hién viéc
dich chuyén nhu dugc trinh bay trong 1.2 dé tao cac cap
histogram LPP, LPP — 1.
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Sau d6 c6 thé nhing C bit (véi C = h(LPP) +
h(RPP)) 6 hau hét cac phan tit x; ¢6 gia tri bang LPP
hodc RPP nhu dudi day. Duyét X tu trai sang phai, khi
tim thay x; € {LPP, RPP} thi z; dugc thay d6i thanh
! dé nhing 1 bit b theo cong thite:

LPP, néu x; = LPPvab=0
o LPP—1, néux;=LPPvab=1
") RPP, néu z; = RPPva b=0

RPP+1, néux; = RPPvab=1.

Do d6, kh& nang nhing t6i da clia phuong phap 1a C =
h(LPP) + h(RPP).

Dé trich xuat duge B va khoi phuc X tit X', chi can
nghich dao tién trinh nhing. Cu thé 13, trudc tien duyeét
X' dé trich B va khoi phuc cac phan tit z; ¢6 gia tri bing
LPP hoic RPP. Sau d6 chiing ta khoi phuc cac phan
tit 2; thuoc [LZP +1, LPP —1] va [RPP +1, RZP — 1]
bang cach dich chuyén histogram theo huéng ngudc lai
trong muc 1.2.

Phuong phap trén cé thé duge xem xét nhu la luge
do tdng quéat cho phuong phap HS. Cac phuong phap
khac nhau chit yéu dudc phan biét vé cach xay dung
chudi s6 nguyén X tit anh gbc.

Cubi cing, Luu ¥ réing c6 thé chon hai gia tri khong
rong tiy ¥, Goi LSP va RSP (diém lya chon trai va
phai) dé tuong ting thay thé LPP vi RPP. khi d6, kha
nang nhing t6i da la h (LSP) + h (RSP).

1.3. Phuong phap md rong hiéu

Giau tin theo phuong phap mé rong hiéu
Dé nhting mot bit b € {0,1} vao cip diém anh (z,7),
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phuong phap DE thyc hién nhu sau. Tinh hiéu h va
trung binh cong I:

h=x—y, l:{

Tty
2

(v6i |a] 1a phan nguyen duéi clia a)
Nhiing bit b bang cach mdé rong hiéu h vé bén trai
mot bit, duge cip diém anh chita tin (2/,y'):
W = 2h+ba’ =+ V/“J =1 V“J
2 2
Trich tin va khoi phuc cap diém anh gbc: Trong phuong

phap DE, mdi cip khad mé duge sit dung dé nhing mot
bit va néu (x,y) kha md, thi tit cap (z',%') c6 thé trich
bit dit lieu b va khoi phuc ciap diém anh gbc (,y) nhu
sau:

/
W =29y, b=h mod?2, h= VSJ,

'+ h+1 h
[ = Sy L) B A
Eml i el A E

. Nhan zét: Dé dang chitng minh dugc tinh bao toan cia

trung binh cong, nghia la

po [Ty ety
2 2 |
Phuong phap md rong sai s6 du bao PEE (Pre-
diction Error Expansion)

Khong giong nhu DE, phuong phap PEE khai théac
mbi tuong quan dia phuong clia cac viing lan can, do dé

hiéu suét ciing t6t hon. Thay vi stt dung hiéu dé nhing
tin nhu trong DE, PEE stt dung sai sb gitta diém &anh va
du béo ctia diém anh do.

Vé6i mbéi dém anh z c6 thé c6 mot gia tri du béo #,
sai s6 du bao e = x — &. Nhiing bit b vao sai sd dit bdo
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e dugc thuc hién nhu sau:
e = 2e +b;

va gié tri diém anh chita tin la:

P=2+e =2+2e+b.
Cac phuong phap du bao thuong duge st dung dé la
MED, dy bao hinh thoi hay gradient. Sai s6 dy bao
duge mé rong giong nhu phuong phap ctia DE. Déi véi
DE, hai diém anh méi c6 kha nang nhing mot bit, con
véi PEE, mbi diém &nh c6 thé nhing mot bit, do do,
kha nang nhing tin cao hon.
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CHUONG 2.
VAN DE TiCH HGP VA DICH CHUYEN
HISTOGRAM TREN CAC DOAN CON

Chuong nay trinh bay ba dé xuat méi. Trong dé xuat
1 dua ra mot giai phap don gian nhung hiéu qué dé tich
hop cac thong tin can cho quéa trinh khoi phuc vao anh
giau tin, bang cach chia dnh gdc lam hai phan, mot phan
nhé chita tin phu con phan 16n hon ding dé nhing tin
bing dich chuyén histogram. Trong dé xuat 2 trinh bay
cach chia day sai s6 dy bao thanh cac doan con tuong
d6i phang nhd diing ngit canh dy bao, sau dé thuc hien
dich chuyén histogram trén cac diy con nay. Dé xuat 3 1a
mot st két hop gitta dich chuyén histogram va phuong
phap Qu bing cach chia day sai s6 dit bao thanh hai
phan nhd dung ngit cAnh dy bao va mot ngudng khong
am. Sau do6 ap dung dich chuyén histogram trén phan
mot va phuong phap Qu trén phan hai. Cau tric chung
cua chuong nhu sau:

2.1. Tich hop théng tin phu trong dich chuyén
histogram

Muc nay trinh bay mot phuong phap dé xuét (phuong
phap dé xuat 1) dé tich hgp cac thong tin can thiét (cho
viéc khoi phuc tin gidu va 4nh gbc) va anh thiy van.

Y tuéng phuong phap dé xuét 1a chia anh I thanh 2
mién: I; gom 8 diém anh va I 1a phan con lai. Sau do6
xay dung histogram h(z) trén 5. Viéc nhing tin duge
thuc hién bing phuong phap dich chuyén histogram trén
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I (chit khong phéi trén I), con gia tri peak duge duge
luu trit trén cac bit thap cua 1.

So do6 thire hien nhiing tin va trich tin trinh bay trong
Hinh 2.1, 2.2.

8 biflthap

U

Théng tin
bd tro H

DAu thiy van

Khéi phuc cac
diém co gia tri
minL, minR

Hinh 2.2: So do trich cta dé zudt 1

So sanh phuong phap dé xuit véi cac phuong
phap Hwang va MF

Khd nang nhing

O mtc 1, gip 1.02 1an so v6i Hwang va gap 2 so véi
MF.

O mic 2, gap 1.97 1an so v6i Hwang va gap 1.95 so
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v6i MF.

O c& hai mic, gap 1.34 1an so v6i Hwang va gap 1.97
so v6i MF. D¢ phic tap tinh toan

Khéi lugng tinh toan ctia phuong phap dé xuat it
hon nhiéu so véi ca hai phuong phap Hwang va MF.

2.2. Giau tin thuan nghich sit dung dich chuyén
histogram trén cac day con

Muc nay trinh bay mot dé xuat méi (dé xuat 2): chia
day sai s6 dit bao thanh cac day con va ap dung dich
chuyén histogram trén titng day con. Bo du bao sit dung
& day 1a MED, vi vay dé xuat 2 c6 tén 1a MED-SUB.

2.3. Phuong phap MED-SUB

Nhu nhan xét & trén, néu chia chudi sai s6 du bao F
thanh cac chudi con c6 su tuong quan vé do phang va
ting dung phuong phap HS cho mdi chudi con mot cach
doc lap, khi dé c6 thé dat dugc kha nang nhing cao hon
khi so sanh v6i phuong phap MED-PEHS. Dé thu duge
nhing chudi con nhu vay, dudi day luan &n sé sit dung
ngit canh dy doén ciia cac diém &nh.

Moi diém anh x; ctia &nh gboc c¢6 ngit canh du béo
gom ba diém anh pc; = {a;, b;, ¢;} vA mot sai s6 du bao
e;. Ching ta sé nhom e; bing cach sit dung miic phing
cua pc;. 0 day, mitc phing nay duge xac dinh nhu sau:

FL; = maz{ai, b, c;} — min{a;, b, c; }.
FL; cang nhd, ngit canh pe; cang phang.

Dé phan chia chudi E = (eq,ea, -+ ,ex) vao chudi
con s, luan an st dung nguéng Ty, 11, ,Ts nhu la:
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To=0,Ts=255To <Th < ---<Ts_1 <Ts, va tap:
E'={e;c E|Ty < FL; <Tpi1},t=0,1,---,5—1.

Thay vi 4p dung phuong phap HS trén toan mién E,
luan an sit dung phuong phap nay cho céc chudi con E?
mot cach doc lap. Luan an sé chi ra ring, phuong phap
nay luon dat dugc khé ning nhing tin cao hon. Thuyc
té 1a, néu sit dung céc ky hieu h, LPP, RPP nhu trong
phan 1.2, At ky hiéu la histogram ctia chudi con E? va
LPP!, RPP! ky hieu la hai gia tri ma h! dat dudc hai
gia tri 16n nhat, khi d6 cac chudi con E! khéng chong
1ap, kha ning ctia phuong phap MED-PEHS c6 thé duge
dién giai nhu dudi day:
s—1
Cpins = h(LPP)+h(RPP) =Y (h*(LPP)+h'(RPP)).
t=0

Hon ntta, khd ning nhing cta phuong phap MED-SUB
c6 thé dugce tinh bang cong thitc dudi day:

s—1

Couws = Y (W' (LPP') + h* (RPP")).

t=0

Theo dinh nghia, c6:
h'(LPP") + h'(RPP") > h'(LPP) + h'(RPP),

t=0,1,---,s—1.

Nhu vay, chang ta thu duge Cysp > Cprps. Luu y
rang ¢ phuong phap MED-SUB, mot s6 thong tin phu
nhu LPP!, RPP! can dudc luu trit. Do do, so luong
ctia chudi con phai khong qué 16n. Trong thiyc nghiém,
s = 3 va hai ngudng tq,te dugc xac dinh riéng 1é cho
moi anh thit nghiém bing cadch tim kiém trong mién
{0 < t; < ta < 50} dé thu dugc kha ning nhing cao
nhat cé the.
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2.4. Cai tién phuong phap Qu (IQ)

Trong phan nay, sy két hgp phuong phap Qu va
phuong phap HS duge goi 1a dé xuat 3 (con goi 1a 1Q).
Trudce tién, st dung mot s6 nguyén ¢ > 0 dé phan chia
chudi E thanh hai chudi con doc lap:

b { e; duge tinh theo dy bao MED, néu FL; <t
e; duge tinh theo dir bao Qu, néu FL; >t

Ef ={e; € E| FL; < t},

Ef ={e; € E| FL; > t},
v6i FL; = max(C;) — min(C;) Khi dé:

Q(E) = Q(E;) + Q(E/),
v6i Q(E), Q(E; ), Q(E;") tuong ting 14 kha ning nhiing
ctia phuong phap Qu trén E, E; | E;". Phuong phap két
hop HS va Qu duge dé xuat nhu sau: Ap dung phuong
phap HS vio E; vh phuong phap Qu vao E;". Khi do,
khé nang ctia phuong phap két hgp, ky hieu la C (), sé
la:

C(t) = S(E;) + QE,),
v6i S(E; ) 1a kha nang nhing ctia phuong phap HS trén
E; . Trong trudng hop t=0, r6 rang S(E;) > Q(E; ).
Néu h° 1a histogram ctia chudi con E, c6

Q(Ey ) = h°(0).
No6i céach khac:
S(E;) = h°(LPP°) + h°(RPPY),

véi LPP? va RPP° 1a cac gia tri ma hO c6 gia tri 16n
nhat. Do d6 S(E; ) gap khoang hai lan Q(E; ). Tit diéu
nay, suy ra C(0) > Q(F). Dé tang kha ning nhing,
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ching ta can tim gia tri ¢ sao cho C (t) dat gia tri cao
nhat. Do dé6, phuong phap két hop duge thie hien nhu
sau: Trude tién, xac dinh gia tri t6i wu top:
top = arg max{C(t)|0 <t < 255}.

(Gia tri ctia top khac nhau doi v6i méi anh thit nghiem).
Sau d6 thyc hién phuong phap HS trén E,,, va phuong
phap Qu trén E,;Zp. Két qua thit nghiém cho thay phuong
phap IQ khong chi tang kha ning nhing ma chat luong
anh ciing dugc tang 1én so véi phuong phap Qu.

Tt cac két qud thit nghiém & trén, c6 mot s6 nhan
xét nhu sau:

1. Ca phuong phap 1Q va MED-SUB c¢6 kha ning
nhting cao nhat. Tiép theo lan lugt 14 cac phuong phép:
MED-PEHS, Qu, va cac phuong phap khac.

2. Phuong phap IQ c¢6 chat lugng anh cao nhat. Tiép
theo lan Iugt 1a caAc phuong phap: Qu, MED-SUB, MED-
PEHS, va cac phuong phap khac.

3. Phuong phap MED-SUB c¢6 kha nang nhing cao
hon va chat lugng anh t6t hon phuong phap MED-
PEHS.
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CHUONG 3.

THU NHO BAN DO DINH VI TRONG
PHUONG PHAP MO RONG
SAI SO DU BAO

Chuong nay trinh bay mot dé xuat mdi (Deé xuat 4)
dura trén y tudng sip xép diy sai sd dit bao theo phuong
sai va do lech tam ctia ngit cdnh du bao dé thu nhé ban
do dinh vi. Dé xuat 4 dugc thyc hién theo hai phuong
an. Trong phuong 4n 1, dau tién sap xép theo chiéu tang
clia phuong sai, sau d6 cac sai s6 dy bdo c6 phuong sai
bing nhau tiép tuc dugc sip xép theo chiéu tang do
léch tam. Phuong an 2 sit dung mot dai lugng la 6 hop
phuong sai va do léch tam, sau dé siap xép cac sai s6 dut
béo theo chiéu ting dan clia dai lugng nay. Chuong nay
dugc thiét ké nhu sau:

3.1. Giau tin thuan nghich dua trén sip xép
sai s6 du bao theo phuong sai va do léch
tam - phuong an 1

Tt nhan xét vé sy tuong dong gitta phuong sai dia
phuong nhé va kha nang khi md ctia diém anh. Ludc
do dé xuat quan tam dén do nho ctia phuong sai dia
phuong va do lech tam, titc 13 viing ngit cAnh cang gan
tam mién diém dnh (127) thi kh4 ning diém anh d6 kha
md cang cao. Thudt toan nhing thyc hién nhing tin
trén viing phuong sai dia phuong ciia diém anh c6 gia
tri nhoé. Sau khi sip xép dé chon ra nhitng diém anh c6
phuong sai dia phuong nho véi vu tién do léch tam nhé
tit d6 xac dinh dugc ving kha md dau tien. Thyc hién
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nhiing tin trén ving kha mé nay. Nhu vay, ban do dinh
vi duge thu nhé chi con xac dinh gia tri dé xac dinh
viung kh& mdé.

3.2. Gidu tin thuan nghich dya trén sip xép
sai s6 du bao theo phuong sai va do léch
tam - Phuong an 2

Tt phuong phéap dé xuat trong phan 3.1 vé mdi tuong
quan gitta do léch tam va tinh khad mé cta diém anh.
Phan nay, luan an dé xuat phuong phap thic hién viéc
nhiing trén cac diém &anh c6 phuong sai dia phuong nhé
va ngit cdnh duy bdo nim sau bén trong mién diém anh
(doan [0,255]) dua trén mot phuong trinh tuyén tinh.
Thuat toan nhing tin va trich tin dugc trinh bay trong
Hinh 3.1 va Hinh 3.2.

Tip chim
Duyét timg
{u] diém anh x
)
l ¥ Tép chéo
Anh gée

et

Anh chira tin

Tinh phuong sai dia phuong v,
va @ siu ngi canh du bio dy;

[acoma
Tinh gid tri
du bao cia x

Sap xép
€y = avy +dy
theo chidu tang din

Nhing di¥ liéu bing
phuong phip m&
réng sai s du béo

Hinh 3.1: Thuat todn nhing tin trén mot khoi diém
dnh.

Té% chim

Tép chéo

Duyét timg
diém nh '

‘Tinh phuong sai dia phuong v
va d§ siu ngi canh du béo d;

e,

Anh chira tin

Anh gée

Hinh 3.2: Thudt todn nhing tin trén mot khoi diém
anh.
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CHUONG 4.

GIAU TIN TREN CAC DIEM ANH
LON NHAT VA NHO NHAT
cUA MOI KHOT ANH BANG PVO
Chuong nay trinh bay mot dé xuat méi (dé xuat 5)
vé giau tin thuan nghich dya tréen PVO. Gan day (nam
2018) Li va cong su da xay dung phuong phap GePVO-
K dé nhiing dit liéu trén tat ci cic diém anh c6 gi tri
16n nhat va nhé nhat clia mdi khdi anh dya trén ky
thuat PVO. Phuong phap dé xuat clia luan an dya trén
¥ tudng ctia GePVO-K nhung dua vao nhiéu cai tién dé
vita nang cao kha nang nhing vita tang chat lugng anh
chtta tin so v6i GePVO-K.

4.1. Gidu tin trén cac diédm anh 16n nhit va
nhoé nhat ctia mdi khéi dnh

Trong phuong phap nay, trude tien xét mic do phang
ctia mbi khéi, sau dé sap xép khoi diém anh va thuc hien
nhiing & trén cic cac diém anh 16n nhat va nhd nhét ctia
khoi.

So do6 nhiing tin dugc biéu thi trong Hinh 4.1 va Hinh
4.2

C6 mot s6 1y do ma phuong phap dé xuat c¢6 c6 kha
ning nhing cao hon phuong phap GePVO-K. Ly do dau
tien d6 14 phuong phap dé xuat c6 kich thude ban do it
hon nhiéu so véi phuong phap GePVO-K. Dé phan biét
ba loai khéi 1a khéi gay tran, khoéi phang va khéi khong
phang, phuong phap GePVO-K sit dung 2 bit dé danh
dau mdi khéi, Trong phuong phap dé xuat, c6 hai tinh
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Hinh 4.1: Thuat todn nhing tin trén mot khoi diém

anh.

Hinh 4.2: Thudt todn nhing tin ¢ trén cdc gid tri lon
nhat clia khoi.
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hudng can phan biét d6 khoi gay tran hoic khong. Mot
s6 ¢ duge duge st dung dé phan biét khéi phéng hay
khdi c6 hai gia tri khac biét, song s6 lugng nho.

Ly do thit hai la cac khoéi phang chita 0/255 bi bo
qua trong phuong phap GePVO-K, nhung trong phucng
phap dé xuat ching duge sit dung dé nhing tin.

Mot 1y do khéc dé 1a sb luong bit dit lieu duge nhing
trong phuong phap dé xuat cao hon. Diéu nay c6 dude
nhd vao sy it bién déi § phuong phap dé xuat. Déi véi
cac khoi o6 3 gia tri khac biet, trong phuong phap nhing
ctia GePVO-K can tang ca gia tri 16n nhat va 16n nhi,
nhu vay khodng cach gitta gia tri nhé nhat va nhé thi
hai bi thay do6i, khong thé nhiing thém dit liéu & trudng
hop nhé nhat. Cac truong hop khéc, kha niang nhing
cua hai phuong phép la tuong duong.

Vé chat lugng anh, trong phuong phap GePVO-K,
truge khi nhiing, cdc diém 16n nhat va 16n nhi (3 bén
16n nhat ) phai tang 1, nhu vay mdi diém anh dé nhing
tin c6 thé thay ddi t6i da 2 don vi. Trong phucng phap
dé xuat, mdi diém anh thay doi t6i da 1a 1 don vi. Diéu
nay gitp cho tong s6 thay ddi ctia phuong phap dé xuat
it hon nhiéu so v6i phuong phap GePVO-K. R6 rang,
chat lugng anh ctia phuong phap dé xuat tét hon so véi
phuong phap GePVO-K.
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KET LUAN VA HUGNG PHAT TRIEN
Cac doéng goép chinh

Luan an da cé nhitng déng gép sau:

Tht nhét, theo huéng dich chuyén histogram, luan
an da dua ra duge ba dé xuit mdéi:

Dé xuat thit nhat 1a mot giai phap tich hop moi thong
tin dung trong qua trinh khoi phuc vao anh chia tin.
Nhu vay ngudi nhan chi can ding anh chita tin dé tinh
dit litu va khoi phuc anh gdc. Ngoai ra, phuong phap
nay ciing dua ra cach lya chon cap histogram t6i wu dé
tang kha nang nhing tin.

Dé xuat thit hai 14 ¥ tudng chia day sai s6 dy bao
thanh cac day con tuong ddi phang bang cach sit dung
do phing ctia ngit canh du béo. Sau dé ap dung dich
chuyén histogram trén day con nay.

Dé xuat thtt 3 1a mot su két hop dich chuyén his-
togram va phuong phap Qu. Day sai s6 du bao dudc
chia lam hai phan dya vao do phang ciia ngit canh du
b4do va mot ngudng khong am. Phan dau st dung dich
chuyén histogram va phan con lai 4p dung phuong phap
Qu.

Tht hai, theo huéng mé rong hiéu, luan an dua ra
mot dé xuit méi dé thu nhd ban do dinh vi bang cach
sap xép sai s6 dit bdo theo thit tir tang ciia phuong sai
va do léch tam ngit canh dy béo.

Cudi cting, theo huéng PVO, luan 4n dua ra mot dé
xuat mdéi 1a nhing tin trén tat ca cac diém anh c6 gia
tri 16n nhat va nhé nhat cia mot khdi anh sau khi sap
xép theo PVO.
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Bing phan tich 1y thuyét va két qui thyc nghiém
chitng t6 cac phuong phap dé xuat méi trong luan an
c6 nhiéu diém wu viet hon khi so sanh véi cac phuong
phéap lién quan hién cé.

Han ché cua luan an

Do gidu tin va thiy van la mot linh viyc rong trén
nhiéu phuong tién mang tin nhu dnh s6, am thanh s6,
video s0, dit lieu s6. Tuy nhién, luan an chi ding lai &
miic gidu tin trén anh s6 da mic xam, 1a mot linh vyc
dugc quan tam nhiéu nhat tai thai diém nay.

Mot sé huéng phat trién

Tiép theo huéng nghién citu giau tin trén anh sb, tac
gi4 luan an tiép tuc khai thac sau hon. Anh mang tin
khong chi diung lai & &nh da mic xam, ma sé nghién cttu
thém vé anh nén, dnh jpeg, &nh vé tinh, anh y té,... &
cac linh vire hién rat duge sy quan tam vi tinh ing dung
cao clia ching trong thuc té.



25

CAC CONG TRINH KHOA HOC DA

cONG BO

Danh muc cac cong trinh khoa hoc ciia tac gia

lién quan dén luan an

NKS1

NKS2

NKS3

NKS4

NKS5

. Sao Nguyen, Kim, Quang Hoa Le, and Van
At Pham (2017). “ A New Reversible Watermark-
ing Method Based on Histogram Shifting” Applied
Mathematical Sciences 11.10 pp.445-460.

. Nguyén Kim Sao, D5 Van Tuan, Pham Van At
(2018), Giau tin thuan nghich st dung céc thuoc
tinh ciia ngit canh dy bao dé loai bé ban dd dinh
vi”, Tap chi Cong nghé thong tin va truyén thong,
p10-18.

. Nguyén Kim Sao, Cao Thi Luyén (12/2017), “
Thiiy van thuan nghich dya trén dy bdo, sip xép
phuong sai va do léch tam”, Khoa hoc va cong nghé
quan sit, S6 dic san CNTT.

. Nguyén Kim Sao,Nguyen Ngoc Hoa, Pham
Van At (2019), An effective reversible data hiding
method based on pixel-value-ordering - Journal of
Computer Science and Cybernetics (da dugce chap
nhan)

. Nguyen Kim Sao, Cao Thi Luyen, Le Kinh Tai,
and Pham Van At. Reversible data hiding based on

prediction error histogram shifting and pixel-based
PVO - ACIIDS 2020 (da dugc chap nhan)

Danh muc nay géom 05 cong trinh.



	MỤC LỤC
	MỞ ĐẦU
	1 CÁC KHÁI NIỆM VÀ KIẾN THỨC CƠ SỞ
	1.1 Một số vấn đề về giấu tin thuận nghịch
	1.2 Phương pháp dịch chuyển histogram (HS) 
	1.3 Phương pháp mở rộng hiệu 

	2 VẤN ĐỀ TÍCH HỢP VÀ DỊCH CHUYỂN HISTOGRAM TRÊN CÁC ĐOẠN CON
	2.1 Tích hợp thông tin phụ trong dịch chuyển histogram
	2.2 Giấu tin thuận nghịch sử dụng dịch chuyển histogram trên các dãy con
	2.3 Phương pháp MED-SUB 
	2.4 Cải tiến phương pháp Qu (IQ)

	3 THU NHỎ BẢN ĐỒ ĐỊNH VỊ TRONG PHƯƠNG PHÁP MỞ RỘNG HIỆU TRÊN MIỀN SAI SỐ DỰ BÁO
	3.1 Giấu tin thuận nghịch dựa trên sắp xếp sai số dự báo theo phương sai và độ lệch tâm - phương án 1 
	3.2 Giấu tin thuận nghịch dựa trên sắp xếp sai số dự báo theo phương sai và độ lệch tâm - Phương án 2 

	4 GIẤU TIN TRÊN CÁC ĐIỂM ẢNH LỚN NHẤT VÀ NHỎ NHẤT CỦA MỖI KHỐI ẢNH BẰNG PVO
	4.1 Giấu tin trên các điểm ảnh lớn nhất và nhỏ nhất của mỗi khối ảnh 

	KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN
	CÁC CÔNG TRÌNH KHOA HỌC ĐÃ CÔNG BỐ 

